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하둡 분산 일시스템에서 안 한 쓰기, 읽기 모델과 평가☆

A Secure Model for Reading and Writing in Hadoop Distributed File 
System and its Evaluation

방 세 * 나 일 균** 김 양 우***

Sechung Pang Ilkyeun Ra Yangwoo Kim

요    약

요즘 클라우드 컴퓨 이 활성화됨에 따라 분산 일시스템의 요구가 증 되고 있지만 클라우드 컴퓨  환경에서 민감한 개인정보

의 악용을 방지하는 분산 일시스템의 임은 아직 없다. 그래서 이 논문에서는 비 분산 방법을 이용하여 분산 일시스템을 한 

안 한 쓰기/읽기 모델을 제시하 다. 이 모델은 비 분산 방법을 사용하여 분산 일시스템의 기 성뿐만 아니라 가용성도 보장한
다.  제안한 방법으로 비  분산, 복구를 실행하 고 이를 표  암호화 알고리즘인 SEED 알고리즘에 의한 것과 비교를 함으로써 

제시한 방법의 우수성을 보 다. 이와 더불어 이 방법이 하둡 분산 일시스템에 쉽게 이식될 수 있도록 하둡 분산 일시스템의 구조

에 의존 이지 않은 쓰기/읽기 모델을 제안하 으며, 비 분산모델의 성능측정방법으로 제안모델에 한 이론  평가를 실시하 다.

ABSTRACT

Nowadays, as Cloud computing becomes popular, a need for a DFS(distributed file system) is increased. But, in the current Cloud 

computing environments, there is no DFS framework that is sufficient to protect sensitive private information from attackers. Therefore, 

we designed and proposed a secure scheme for distributed file systems. The scheme provides confidentiality and availability for a 

distributed file system using a secret sharing method. In this paper, we measured the speed of encryption and decryption for our 

proposed method, and compared them with that of SEED algorithm which is the most popular algorithm in this field. This comparison 

showed the computational efficiency of our method. Moreover, the proposed secure read/write model is independent of Hadoop DFS 

structure so that our modified algorithm can be easily adapted for use in the HDFS. Finally, the proposed model is evaluated 

theoretically using performance measurement method for distributed secret sharing model. 

☞ keyword : 비 분산(Secret Sharing), 개인정보(Privacy Information), 클라우드 컴퓨 (Cloud Computing), 하둡(Hadoop)

1. 서   론

용량 정보처리에 한 요구가 증 될수록 클라우드 

컴퓨  기반의 분산 일시스템에 한 요구는 성능과 비

용뿐만 아니라 정보공유의 용이성, 지리  제한의 최소

화, 장 공간 이용의 효율성 등, 다방면에서 지속 으로 
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증가하고 있다.

그리고 정보화 사회로 빠르게 진행됨에 따라 다양한 인

터넷 서비스가 제공되고 있으며 이에 따라 다양한 개인정

보의 요구도 증가하고 있다. 그러나 범 하게 수집된 개

인정보가 기업 는 기 에서 리자 등에 의한 오남용과 

부주의로 노출되는 등 지속 으로 문제를 일으켜 왔다. 때

때로 민감한 개인정보가 남용되거나 불법 으로 사용되어 

정보 소유자에게 재산상의 손해와 정신 인 피해를 입히

고 있으며 한 기업  기 은 이 문제에 민사  책임뿐

만 아니라 형사  책임까지 져야 할 경우가 있다[1].

이처럼 민감한 개인정보의 안 한 쓰기, 읽기 방법이 

마련되지 않은 상태에서 분산 일시스템을 사용하는 것

은 개인정보 리라는 정보보호 측면에서 많은 문제를 

일으킬 수 있다. 따라서 이 논문에서는 클라우드 컴퓨  

환경의 분산 일시스템(Distributed File System: DFS)으로 

주목을 받고 있는 Hadoop DFS에 기 성을 보장하여 개

인정보를 안 하게 장할 수 있는 분산모델을 소개한
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다. 이 방법은 Shamir의 비 분산(Secret Sharing) 기법을 

수정한 것으로 침해당한 데이터 서버에 있는 정보로부터 

요하고 민감한 개인정보를 추론하는 것을 방지하며, 

동시에 분산 일시스템의 요 특징인 가용성도 같이 보

장한다. 한 정보의 기 성을 보장하기 한 방법  하

나인 칭키 암호화 알고리즘인 SEED[2]의 암호화, 복호

화 성능과 여기서 제안된 알고리즘의 성능을 같은 조건

에서 비교하 다. 한 HDFS 구조를 변경하지 않고도 

제안한 방법이 독립 으로 작동할 수 있는 안 한 쓰기/

읽기 구조를 제안하 고 이 구조를 비 분산의 성능측정 

방법을 사용하여 이론 으로 분석하 다.  

2. 련연구

기존의 련연구는 크게 둘로 나  수 있는데 이들 , 

하나는 개인정보를 담고 있는 데이터를 활용할 목 으로 

배포할 때 민감한 개인정보가 유출되지 않도록 하는데 

을 맞춰 개발되었다. 따라서 개인정보에 민감한 정보를 

삭제한 후 배포하는 탈-식별화(de-identification) 방법이 제

시되었다. 그러나 이 방법은 배포된 정보와 이 정보와 연

결된 데이터를 통해 개인정보를 추론할 수 있는 추론공격

이 가능하다. 그래서 라이버시 보호 방법으로 익명화

(anonymization) 방법인 k-anonymity[3], l-diversity[4]를 비롯

한 왜곡(distortion), 압축(condensation), 교환(swapping), 분해

(anatomy) 등의 방법이 연구되었다. 그러나 이러한 기법들

은 주로 데이터베이스 환경을 상으로 연구가 이루어지

고 있고 텍스트 기반의 정보에 한 근은 상 으로 이

루어지지 않았다.

그리고  하나는 정당한 권한이 없는 사용자에게 개

인정보가 노출되지 않도록 하기 한 암호화 방법으로 

이 알고리즘은 두 방법으로 나뉜다. 즉, 칭키 암호화 

방법과 비 칭키 암호화 방법이다. 표 인 칭키 암

호화 알고리즘은 DES[5]인데 이 알고리즘은 1976년에 미

국 표 이 되었고 56비트 키 크기를 갖고 있다.  128, 

192, 256비트 키 크기를 갖는 AES[6] 알고리즘은 2001년

에 새로운 미국 표 이 되었다. 그리고 한국에서는, 128

비트를 갖는 SEED[7] 알고리즘이 1999년 표 으로 제정

이 되었고 2005년 개정이 되었다. 한 하나의 인 서로 

다른 두 개의 키를 갖는 비 칭 키 알고리즘의 형 인 

알고리즘은 RSA[8] 알고리즘이다. 이 암호화 방법은 하

나의 키로 평문을 암호화하여 만든 암호문을 다시 평문

으로 만들기 해서 암호화 할 때 사용한 키의 인 다른 

키만 사용할 수 있다. 즉, 칭키 암호화 방법은 암호화

하거나 복호화할 때 동일한 키를 사용하지만 비 칭 키 

암호화 방법은 서로 다른 키를 이용하여 암호화하거나 

복호화 한다. 정보보호 분야에서, 암호화 알고리즘 개발 

분야는 가장 범 하게 연구되어 왔고 그만큼 용분야

도 많다. 그러나 암호화 알고리즘은 송신자와 수신자 양

측에서 암/복호화가 진행되기에 정보가 여러 곳에 나

어져 있는 분산 구조에서 가용성을 보장하는 분산 일시

스템에서는 합하지 않다.

그런데 기존 방법들과 다르게 비 분산법(secret sharing 

scheme)[9-10]이 용된 모델은 그 구조  특징으로 인해 

기 성뿐만 아니라 가용성을 모두 보장한다. 이 논문에

서는 암호 알고리즘의 비 키를 안 하게 리하는 방법

인 Shamir의 비 분산 방법 즉,  임계 값 방법

(threshold method)[9]을 사용한다. 여기서 은  ≤의 

계를 갖고 있고 모두 양의 정수이며, 체 참여자 집합

을 라고 할 때  에서 명의 참여자들인 에게 임의

의 키인 비 정보 K를 다항식을 통해 변형된 값(인) 

(비 조각: secret share)들로 분배한다면, 임의의 명 이상

의 참여자는 자신들이 갖고 있는 값으로 비 정보 K를 

구할 수 있지만, 명 이하의 참여자가 모여서는 정확

한 K를 구할 수 없는 구조이다. 이 방법에서 사용하는 다

항식은 식 (1)과 같다.

  
 

  


          (1)

여기서 ≥이며 소수이다.

이와 더불어 임계 값 방법을 일반화하여 참가자 

집합 에 해 참가자 t명으로 이루어진 부분집합을 

근구조(access structure)라 하고 이것을 구성하는 방법에 

따라 다양한 비 분산방법이 존재할 수 있다. 이때, 정확

히 임계 값 t명 이상으로 이루어진 비 정보 참가자들의 

부분집합은 자신들이 갖고 있는 비 조각을 이용하여 비

정보 K를 복원할 수 있지만, t명 미만의 참가자들의 부

분집합은 결코 어떤 정보도 획득할 수 없다고 하여 이를 

완  비 분산법(perfect secret sharing scheme)이라고 한

다[11].

따라서 임의의 근구조에 한 다양한 비 분산 방

법이 존재할 수 있으며 최 화된 방법을 구분하기 한 

근구조의 성능 측정방법이 제시되었다. 즉, 제시된 시

스템의 안정성은 참여자들에게 분산되는 정보량에 반비

례한다는 것이다. 그러므로 감추고자 하는 비 정보량에 

한 분배되는 비 조각의 정보량의 비율인 정보비
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(그림 1) 수정된 Shamir의 비 분산 방법이 용된 

DFS의 개념도

(information rate)[12]를 비 분산법의 주요 성능 측정 기

으로 삼는다. 정보비는 아래와 같이 정의된다.




 (2)

여기서 q는 비 정보 K가 가질 수 있는 모든 가능한 값

의 개수이고, s는 정보를 분산할 수 있는 가능한 집합의 

최  크기이다. 즉, 식 (2)의 의미는 비 정보 K가 가지는 

비트의 길이와 분할된 분산정보가 갖는 비트 길이의 비

율이다. 즉, 식 (2)의 값은 ≤이고  인 비 분산 방

법을 이상  비 분산법이라고 한다[13]. 따라서 Shamir

의 비 분산법은 이상  비 분산법이라는 것을 알 수 

있다.

그리고 이런 비 분산법은 여러 목 에 따라 다양한 

형태로 변형되어 제시되었다. 참여자들의 비 조각에 

한 근권한이 동일하지 않은 모델을 지원하는 구조

[14-15], 계산해야 되는 비 조각이 많은 경우 고속으로 

비 분산과 비 복구를 지원하는 구조[16], 그리고 비

조각으로 만들어야 되는 데이터의 양이 큰 경우 이를 

리하는 구조[17] 등 여러 형태로 용되어 왔다.

3. 제시모델

클라우드 컴퓨  기반의 분산 일 시스템(DFS)은 효

율 인 컴퓨  자원의 활용과 그에 따른 비용 감뿐만 

아니라 규모로 장되어 있는 수집된 정보를 쉽게 이

용할 목 을 갖는다. 그러나 앞서 언 한 바와 같이 평문 

형태로 데이터 서버에 개인정보가 분산되어 장된다면, 

정보가 부분 으로만 출된다고 하더라도 추론공격으

로 인하여 신용카드 는 병력 정보와 같은 민감한 개인

정보의 유출로 이어질 수 있다. 따라서 본 논문에서는 

DFS를 사용하는 분산 시스템에 민감한 정보를 변형하여 

나 어 장함으로써 정보가 일부 출되어도 추론공격

을 방어할 수 있는 모델을 제안하 다. 한 일부 데이터 

서버를 사용할 수 없거나 속할 수 없는 경우에도 임계 

값 이상으로 변형하여 나 어진 정보들을 모을 수 있다

면 수집된 정보들로부터 원래의 민감한 정보를 복원할 

수 있다.

이와 더불어 기존 Shamir의 임계 값 방법에서 사용된 

감출 키의 길이는 56비트, 128비트, 192비트, 256비트이

지만[2],[5-7],[18], 본 논문에서 제안하는 방법은 임의의 

암호키 신에 보호 상인 민감한 개인정보를 당한 크

기로 나 어 다항식의 상수항에 응하도록 확장하 다. 

한 기존방법처럼 비 조각  와 를 같이 보

하는 것은 일부 데이터 서버에서 노출된 정보가 무차별 

입 공격(Brute Force Attack)을 통해 비 조각을 계산한 

완 한 다항식을 발견할 수 있기 때문에 본 논문에서는 

기 성을 구조 으로 보장할 수 있도록 분산 일시스템

의 구조를 효율 으로 사용하 다. 즉,   값은 분산 일

시스템의 일 이미지 테이블에 장하고, 비 조각 

 는 분산 일시스템의 데이터 서버에 분할하여 장

되도록 하여 쉽게 무차별 입 공격 시간을 일 수 없도

록 하 다. 그리고 하둡 DFS(HDFS)[19]는 용량의 일 

리를 지원하고 다  일 복사본을 장하여 가용성을 

보장하는 구조를 갖고 있는데, 일 복사본을 갖고 있는 

데이터노드(Datanode)들뿐만 아니라 일 이미지 정보를 

갖는 네임노드(Namenode)를 갖는 구조이다[20-21]. 그래

서 3.3 에서는 네임노드와 데이터노드에서 비 을 분

산하고 복구하는 과정을 HDFS의 일 읽기와 쓰기 과정

에 맞게 추가한 방법을 제시하 다. 그림 1은 에서 설

명한 개인정보 비  분산/복구 과정을 묘사한다.

3.1 개인정보의 비 분산 장 방법

구체 으로 수정된 비 분산 장 방법은 다음

과 같이 기술할 수 있다.

∙입력: ① 비 조각을 계산할 다항식의 차수(), 

② 비 스트립 가 장될 데이터노드의 총 개수
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(), ③민감한 개인정보 텍스트()

∙출력: ① 비 값(), ② 비 값을 계산한 값

1) 텍스트 형식의 개인정보 을 이진수  으

로 변환한다.

   ∈,  , ≤≤ 

   여기서 은 조각난 개인정보 의 체 나 어진 

수이다.

- 조건: ∪∪∪

 ∩∩∩

가 양의 정수가 되도록 을 당한 로 나 어 

을 만든다.

2) 임의의 소수 ≥를 선택한다.

   여기서 은 총 데이터노드의 수이다

3) 서로 다른 각각의 임의의 계수 값들과 임의의  

값을 선택한다.

   ∈≤≤, 
 ≤≤  (3)

여기서 은 식(4)의 다항식의 차수이다

4) 식(4)와 같이 변형된 개인정보 을 상수항으로 하

는 임의의  차수의 다항식을 선택한다.

    
 

  


 ≡  (4)

5) 값에 한 비 조각(비 값)    를 계산

한다.

6) 모든 ≤≤에 해 3~5 단계를 반복하여 식

(5)의 비 스트립(secret strip)을 얻는다.

  ,   (5)

7) 모든 ≤≤의 에 해 이 의 5번과 6번 

단계를 반복하여 비 조각들의 집합 을 구한다. 

   (6)

8) 계산된 모든 에 해 일정한 구조를 갖는 비

일(secret file) 을 만든다(3.3 에 상세하게 기술).

9) 비 스트립   의 값을 (그림 4)의 c와 같

이 블록 복제 구성 일에 확장하여 기록한다.

3.2 개인정보의 비 복구 방법

앞서 설명한 방법으로 변형되어 분산 장된 개인정

보의 비 복구 방법은 다음과 같다.

∙입력: ①   개 이상의 비 값(비 조각), ② 이에 

응하는 값

∙출력: ① 민감한 개인정보 텍스트()

1) 데이터노드에 변형되어 분산 장된 개인정보 일

과 네임노드에서 을 읽어 들인다.

2) 비 일로부터 비 스트립 을 읽어 들인다.

3) 읽어 들인 비 스트립 에 응하는 모든 값들

을 찾는다.

4) 재조합한 일로부터   이상의 를 추출한다(식6).  

5) 비 조각    과 응 값 들을 사용하여 

라그랑지 보간법(Lagrange’s Interpolation)을 통해 

분할된 개인정보의 이진수   를 구한다.

 




 
≠






  (7)

6) 이진 개인정보 을 분할된 개인정보  
 

로 변환한다.

7) 모든 ≤≤에 해 5~6번 단계를 반복한다.

8) 모든 분할된 개인정보 을 개인정보 

∪∪∪로 합한다.

의 라그랑지 보간법 신에 일반 인 행렬 방정식

을 사용할 수도 있으나 일반 으로 정보를 복원하는데 

시간이 더 소요된다[22].

3.3 HDFS의 수정 모델

앞서 설명한 비 분산 알고리즘을 통해서 얻은 수정

된 정보를 HDFS의 구조 변경 없이 쓰기/읽기 해서는 

추가 인 계층이 필요하다. 3.1 에서 기술한 방법에 따

라 일반 일시스템에서 만들어진 비 일을 HDFS로 

송하면 (그림 2)의 b와 같이 해당 비 일은 복사본의 

수자와 기본 일블록 크기로 나뉘고 (그림 2)의 a에서 

볼 수 있는 것처럼 HDFS의 기본 일 블록 크기보다 큰 

일은 모두 같은 크기의 블록으로 나뉘어 HDFS의 많은 

데이터노드에 분산 장된다. 
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(그림 2-a) HDFS 일블록의 분산 장 개요 [20]

(그림 2-b) HDFS 일블록의 분산 장 로세스 개념

(그림 3) 비 조각(secret share), 비 스트립(secret 

strip)  비 일(secret file) 간의 계

(그림 4-a) 기존 HDFS에 독립 인 안 한 쓰기/읽기 모델 

개념도

(그림 4-b) 제안한 안 한 쓰기/읽기 모델의 HDFS 용 

개념

(그림 4-c) 네임노드 블록 복제 구성 일 확장

따라서 (그림 3)과 같이 만들어진 비 조각 를 모아 

  를 만든다. 이를 비 스트립

(secret strip)이라 정의한다. 이때 만들어진 비 스트립 

의 크기는 HDFS의 일 블록의 크기와 동일하게 한다. 

그리고 3.1 에서 기술한 것처럼 분배할 데이터노드의 

수만큼 이 비 스트립을 만들고 이 비 스트립을 다시 

하나의 일로 만들고 비 일(secret file)이라고 부른다.

한 (그림 4)의 c처럼 비 스트립 치정보와 함께 

비  분산/복원에 필요한 정보를 같이 장한다. 그러

면 이 비 일은 (그림 4)의 b와 같이 HDFS의  계층

인 안 한 쓰기/읽기 계층에서 HDFS로 송되면서 비

스트립 단  즉, HDFS의 일블록 크기로 나뉘어 데이

터노드에 분산 장되는 것이다. 

이와 유사하게 HDFS에서 일을 읽어 오는 과정은 

역순으로 이루어진다. 데이터노드로부터 분산 장되어 

있는 일블록을 읽어 일로 조합해 안 한 쓰기/읽기 

계층으로 송하면 하나의 비 스트립으로 재조합 되고, 

복호화 가능한 임계 값 이상의 비 스트립들을 읽어 이

것을 3.2 에 기술된 차에 따라 민감한 개인정보로 복

원한다. 지 까지 기술한 비 분산법을 이용한 안 한 

쓰기/읽기 하둡 분산 일시스템(HS3: HDFS using Secret 

Sharing Scheme)의 체 구성도는 (그림 4)의 a와 같이 표

할 수 있다.
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Method Average(sec.)

SEED

(1copy)

Encryption 2.6965

Decryption 2.753

Threshold 

Secret Sharing

(3 secret 

shares)

Secret 

Sharing
1.2382

Secret 

Recovery
2.216

(표 1) SEED와 비 분산 방법의 성능비교 

(512비트 테스트 벡터)

Method Average(sec.)

SEED

(1copy)

Encryption 2.7648

Decryption 2.757

Threshold Secret 

Sharing

(3 secret shares)

Secret   

Sharing
1.23

Secret   

Recovery
2.189

(표 2) SEED와 비 분산 방법의 성능비교 

(1024비트 테스트 벡터)

Method
Average

(sec.)

Standard

dev.

SEED

(1copy)

Encryption 2.684 0.0327

Decryption 2.734 0.0385

Threshold 

Secret 

Sharing

(3 secret 

shares)

Secret 

Sharing
1.234 0.1677

Secret 

Recovery
2.202 0.0431

(표 3) SEED와 비 분산 방법의 성능비교 

(512비트 테스트 벡터) 

4. 시험  평가

4.1 SEED 알고리즘과 비 분산 알고리즘의 성능

비교

4.1.1 실험환경

HDFS의 기본 일 블록의 크기는 64MB이다[21]. 따

라서 알고리즘 비교에 사용되는 데이터 크기는 64MB로 

정했다. 그리고 비교 상인 SEED[2],[7],[18]의 구  모

듈은 한국인터넷진흥원(KISA)에서 제공하는 Java 코드의 

표 모듈을 사용하 다. 한 제안한 비 분산 알고리즘 

구 의 개발도구로는 Eclipse V3.5.2[23]와 Java 버  jre 

1.6.0_19[24]를 사용하여 개발하 다. 테스트 환경은 CPU

는 Intel Core2 Quad 2.83GHz, 메모리는 2GB, OS는 

Windows7(32bit)이다. 이때 사용한 테스트 벡터의 크기는 

512비트, 1024비트로 블록암호알고리즘 SEED의 운 모

드[18]에서 제시한 값을 사용하 다. SEED 알고리즘과 

수정된 비 분산 알고리즘은 모두 와 같은 동일 시스

템에서 수행되었고, 이번 실험에서 비 분산 알고리즘에 

사용된 다항식은 2차 다항식을 기 으로 하 다.  조각

난 개인정보 의 크기는 32비트(4바이트)가 되도록 하

다. 이것은 구  시 Java 정수형의 크기가 4바이트이기

에 편의 으로 정하여 비 분산, 복구 알고리즘을 구

한 것이다. 그러나 Java의 다른 클래스[25]를 이용하면 이

보다 큰 크기의 개인정보를 만들 수도 있다.

4.1.2 실험결과

10회 반복하여 측정한 평균값을 보여주는 (표 1)과 (표 

2)에서 알 수 있듯이 64MB 일을 암호화하거나 비 조

각을 구하는데 테스트 벡터의 크기에 한 향은 거의 

없었다. 즉, 두 방법 모두 상 텍스트의 크기는 암/복호

화 는 비 분산 방법의 수행속도에 향을 거의 주지 

않는다고 말할 수 있다. 여기서 구한 비 조각 3개는 2차 

다항식을 사용하 기에 비  복원하는데 필요한 최소 개

수이다.

그러나 제시한 모델에서 비 분산을 해 2차 다항식

을 계산하는 속도는 SEED의 경우와 비하여 54%정도 

빠르지만, 라그랑지 보간법으로 비  복원하는데 계산하

는 속도는 SEED 보다 략 20% 정도만 빠르다는 것을 

알 수 있었다. 한, SEED 알고리즘으로 암/복호화 하는

데 걸리는 수행시간 차이는 거의 나지 않지만, 본 논문에

서 제안한 방법(HS3)으로 비 분산/복원하는 경우의 수

행시간은 79%정도의 차이로 비 분산이 비 복원보다 

빠르다는 것을 알 수 있다. 즉, 제안한 방법이 체 으

로 기존 SEED 알고리즘보다 수행시간이 짧다는 것을 확

인할 수 있었다. 추가 으로 512비트 테스트벡터를 사용

하여 20회 반복하여 측정한 평균값과 표 편차는 (표 3)

에서 볼 수 있다. (표 2)의 값과 비교하면 평균값이 소수

 첫째자리까지 변화가 없었다.
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 (=4Bytes) 5 *64MB 29 0.172414

(표 4) 실험조건(Java Int형 크기와 HDFS의 기본 일블

록 크기)에 한 정보비 

(그림 5) (t,n) 비 분산 성능: 다항식의 차수(t)와 비 분

산 조각(n) 개수에 따른 시간

4.2 비 분산 알고리즘의 비  분산 처리 속도 비교

4.2.1 실험환경

실험환경은 4.1.1 에서 기술한 내용과 동일하며 실

험 차는 1차식에서부터 4차 다항식까지에 해 2개에

서 6개의 비 조각을 만들면서 테스트를 진행하 다. 이

때 사용한 테스트 벡터의 크기는 512비트만 사용하 다.

4.2.2 실험결과

(그림 5)는 (t,n) 임계 비 분산 방법에서 차수 n이 1차

식부터 2차, 3차, 4차 다항식으로 차수가 증가하고, 각각

의 임계 값 t의 값은 각각 2~5부터 시작하여 최종 6개의 

비 조각을 만드는데 소요되는 시간을 측정한 것이다. 

차수가 증가할수록,  비 조각의 개수가 증가할수록 

처리시간은 증가하지만 각 차수의 다항식에 해 처리속

도의 기울기를 결정하는 것은 해당 다항식의 차수만 

향을 미친다는 것을 알 수 있었다. 그리고 우리가 측정한 

범  내에서 비 조각 생성시간은 SEED 알고리즘의 의

한 암호 생성시간보다 작음을 확인하 다.

4.3 제시한 비 분산법의 성능분석

4.3.1 비 일의 정보비

앞서 식(2)에서 보았듯이 이진 개인정보 가 가질 수 

있는 값의 크기는 4바이트(의 비트 길이)이고 이것을 갖

고 만드는 비 조각의 크기도 4바이트이지만 3.3 에 기

술한 바와 같이 비 조각을 모아 데이터노드에 분산 

장하는 비 스트립 의 크기는 HDFS의 기본 일블록 

크기로 64MB이다. 따라서 이들의 각각의 비트 수는 5와 

29이다. 이를 정리하여 정보비(information rate)를 계산한 

것이 (표 4)이다.

4.3.2 근구조 분석

비 분산법이 용된 모델은 그 구조  특징으로 인

해 기 성뿐만 아니라 가용성을 모두 보장하기에 해당 

구조를 이용한 본 논문의 HS3는 기 성  가용성을 만

족한다. 그리고 감추고자 하는 비 정보량에 한 분배

되는 비 조각의 정보량의 비율인 정보비를 비 분산법

의 주요성능 측정 기 으로 삼는데 완  비 분산법인 

Shamir의 비 분산법을 용하여 제안된 모델의 정보비

를 계산하면 약 0.17정도의 작은 값이 나온다. 그 이유는 

HDFS의 구조를 변형시키지 않고 모델을 용한 이유와 

로그램 편의성 때문이다. 즉, 비 스트립 내의 비 조

각을 계산하는데 동일한 값을 사용하 기 때문에 기본 

일블록의 크기가 64MB인 비 스트립은 하나의 값

으로 해당 비 스트립에 속한 모든 비 조각들을 계산하

고, 이와 더불어 이진 개인정보의 최 크기를 4바이트

(Java 정수형 크기)로 했기 때문이다. 

따라서 식 (2)의 정보비에서 값을 작게 하던지 값을 

크게 하면 임계 값 t 미만에서 얻는 비 스트립으로부터

는 어떤 정보도 복원할 수 없는 완  비 분산법에 가까

워질 것이다. 구체 으로 값을 작게 하는 방법은 비

스트립 즉, HDFS 일블록의 크기를 작게 하면서 그에 

따른 비 조각을 만드는 값을 모두 다르게 하는 방법

이다. 이 방법의 단 은 일블록의 크기가 1/2로 작아질

수록 분산 장해야 되는 데이터노드의 수가 2배 많아져

야 하며 (그림 6)에서 볼 수 있는 것처럼 블록정보를 담

고 있는 일이 서로 다른 값들을 모두 장하기 해 커

진다는 것이다. 즉, 일블록과 이진 개인정보의 크기가 

각각 64MB와 4바이트이고  비 조각 값의 크기가 4

* 64MB=  x   x   = 
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(그림 6) 정보비 증가를 한 네임노드 블록 복제 구성 일

의 확장 시

바이트라고 하면 블록 복제 정보를 담고 있는 일의 크

기는 약 64MB만큼 커질 수 있다는 것이다.

 값을 크게 해서도 정보비를 증가시킬 수 있는데 

이는 재 제시된 틀에서 Java의 큰 정수를 다루는 클래

스[25]를 이용하여 구 할 수 있다. 이론 으로는 무한히 

큰 정수를 다룰 수 있지만 컴퓨터 시스템 자원의 한계로 

재 값인 64MB만큼 큰 수( )를 다룬다는 것은 어

려운 일이다. 그러므로 두 경우를 고려하여 참여시킬 수 

있는 데이터노드의 수와 비 조각을 계산하는 시스템의 

컴퓨  자원을 고려하면 정보비 를 많이 향상시킬 수 

있다. 한 로, 일블록(비 스트립) 크기를 2MB 이하, 

비 조각의 크기를 512바이트 이상으로 했을 때 정보비  

는 0.5 이상의 값을 얻을 수 있다.

5. 결   론

본 논문에서 제안한 분산 일시스템용 안 한 쓰기/

읽기 모델(HS3)은 다음과 같이 4가지 특징을 갖고 있다. 

먼 , 정보의 부분 유출로 인한 추론공격의 가능성을 차

단하고, 둘째, 표 인 SEED 알고리즘과 비교해서 평균

으로 높은 성능을 보이며, 셋째, HDFS의 데이터노드 

 일부를 근할 수 없다고 할지라도 (t,n) 임계 값 방법

과 련하여 t 이상의 데이터노드를 사용할 수 있다면 개

인정보를 복원할 수 있다. 마지막으로, 제안한 안 한 

HDFS 일 쓰기/읽기 모델은 기존 HDFS의 구조 변경 없

이 독립 으로 수정된 비  분산/복원 방법을 용할 수 

있게 한다는 것이다.

지 까지 개인정보의 안 한 분산 장이 가능하며 

표 인 칭키 알고리즘에 비교해도 효율 인 분산 일

시스템용 쓰기/읽기 모델을 제안하 으며, 한 이 모델

은 HDFS에 독립 이기 때문에 기존 HDFS에 쉽게 용

할 수 있다. 그러나 평문인 개인정보 일의 크기는 암호

문만 만들 경우에는 변하지 않지만 이 논문에서 제시된 

방법을 사용하면 임계 값 t 이상의 크기로 체 분량은 

커진다. 하지만 HDFS가 기본 으로 3개의 복사본을 유

지하는 것처럼 일반 인 분산 일시스템들도 가용성을 

보장하기 해 복사본을 여러 개 두는 것을 고려하면 제

시된 방법이 기 성과 가용성을 동시에 만족시킨다는 

에선 장 공간을 추가로 더 사용하지 않는다고 할 수 

있다. 한 정보비 가 1 미만의 값을 갖는다는 것은 t 미

만의 비 스트립이 노출되면 무차별 입 공격을 통한 

추론의 가능성이 발생한다는 것이다. 이 가능성을 제거

하기 해서는 비 스트립 인  의 를 비 스트

립을 구성하고 있는 비 조각의 개수 L만큼 서로 다른 

값을 이용하여 비 정보를 당한 크기의 비 조각으로 

만들고 비 조각으로 구성된 비 스트립 개수만큼의 데

이터노드에 나 어 장한다면 정보비 가 많이 향상된 

비 분산법이 될 수 있다. 그러나 이때, 메모리에 탑재되

는 HDFS 네임노드의 메타 일(그림 6의 내용)의 크기가 

추가 으로 커질 것이다.

이제까지 완  비 분산법인 Shamir의 비 분산 방법

을 클라우드 컴퓨 용 HDFS에 용하여 민감한 개인정

보의 기 성  가용성 제공과 HDFS에 독립 인 안 한 

읽기, 쓰기 모델을 제안하 다. 향후 연구방향은 데이터

노드로부터 노출된 개인정보의 일부를 가지고 추론  

무차별 입 공격을 하더라도 비 분산에 사용된 다항식

을 추정하기 어렵도록 근구조를 견고하게(→) 하며, 

동시에 HDFS의 안정성도 떨어뜨리지 않는 향상된 모델

로 개선할 정이다.
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