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요    약

촬 된 카메라의 기  정보를 담고 있는 EXIF 일을 편집 로그램들을 통해 삭제 는 변형하게 되어 우리 주변에서 출처를 알 

수 없는 이미지들이 상당수 존재하게 되었다. 이와 같은 문제 은 디지털 이미지의 출처를 왜곡하여 공공기 에서 사건의 분석  

감정에 혼선을  수 있다. 특히 증거의 출처를 명시하는 법정 기 에 출처가 삭제, 변형된 EXIF 일을 가진 디지털 사진은 객  
증거의 역할을 할 수 없다. 본 논문은 이와 같은 문제를 해결하기 한 연구로써 촬 에 사용된 카메라의 신원을 추 하는 데 목 이 

있다. 이를 해 본 논문은 디지털카메라 이미지 로세싱에서 사용하는 즈 왜곡 보정 알고리즘을 주목하 다. 즈 왜곡 보정은 

맵핑 알고리즘을 이용하며 이 때 신호 인공물(Aliasing artifact)와 복원 인공물(Reconstruction artifact)의 발생을 제거하기 한 보간 
알고리즘을 사용한다. 여기서 보간은 맵핑의 패턴과 유사한 형태로 나타나며 이 보간의 흔 을 찾는 것이 연구의 핵심이다. 본 논문

에서는 맵핑에 사용된 보간 패턴을 검출하기 해 미니멈 필터(Minimum Filter)를 이용한 검출 알고리즘을 제안하 다. 보간이 발생한 

역과 그 지 않은 역을 분류하여 두 역에 동일한 미니멈 필터를 용한다. 이를 DFT를 통해 각 역 간의 주 수 특성이 어떻
게 나타나는지 확인하 다. 이 결과를 바탕으로 두 역간의 차분값을 활용하여 최종 검출 맵으로 구 하 다. 

ABSTRACT

Throughout developing digital technology, reproduction of image is growing better day by day. And at the same time, diverse 

image editing softwares are developed to manage images easily. In the process of editing images, those programs could delete or 

modify EXIF files which have the original image information; therefore images without the origin source are widely spread on the web 

site after editing. This matter could affect analysis of images due to the distortion of originality. Especially in the court of law, the source 

of evidence should be expressed clearly; therefore digital image EXIF file without deletion or distortion could not be the objective 

evidence. In this research, we try to trace the identification of a digital camera in order to solve digital images originality, and also 

we focus on lens distortion correction algorism which is used in digital image processing. Lens distortion correction uses mapping 

algorism, and at this moment it also uses interpolation algorism to prevent aliasing artifact and reconstruction artifact. At this point 

interpolation shows the similar mapping pattern; therefore we want to find out the interpolation evidence. We propose a minimum filter 

algorism in order to detect interpolation pattern and adjust the same minimum filter coefficient in two areas; one has interpolation and 

the second has no interpolation. Throughout DFT, we confirm frequency character between each area. Based on this result, we make 

the final detection map by using differences between two areas. In other words, thereby the area which has the interpolation caused 

by mapping is adjusted using minimum filter for detection algorism; the second area which has no interpolation tends to different 

frequency character. 

☞ keyword : 디지털 포 식(digital forensic), 카메라 식별(source camera), 즈 왜곡 보정(lens distortion correction), 

이미지 맵핑(image mapping), 보간(interpolation)   
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1. 서   론 

사진은 범죄를 증명하기 한 유력한 증거자료  하

나이며, 사건 장에 한 세부 인 장면을 기록하기 때
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문에 수사  공  과정에서 요한 증거자료로 사용된

다. 사진은 매체의 생성방식이 디지털화되고 이를 편집 

할 수 있는 로그램이 발 하면서 구나 손쉽게 ·변

조된 사진들을 다량으로 생산할 수 있게 되었다. 결국, 증

거자료로 사용되던 사진 역시 디지털화되면서 ·변조에 

쉽게 노출되게 되었다. 이처럼 증거자료로 사용되고 있는 

디지털 사진은 ·변조의 가능성 때문에 장의 모습을 

정확하게 보여주고 있음을 증명하기가 어려워 법정에서 

증거로 채택되는 데에 가장 큰 걸림돌로 작용하고 있다. 

이와 같은 문제를 해결하기 해서 미국에서는 디지털 이

미지의 증거능력과 련하여 연방, 주, 그리고 각 경찰국 

차원에서 련 법률  규정을 정비하고 취 차와 련

된 표 응용 차를 마련, 기술  보완을 완비하고 있다. 

본 논문에서는 이와 같은 증거 사진에 한 객  기술 

보완을 목 으로 하고 있으며, 그 방법으로 출처가 불분

명한 디지털 사진에 해 객  검증방법을 통해 디지털 

사진의 출처를 명확하게 식별하고자 하는 것이 본 연구의 

출발 이다. 

카메라 식별을 해서 다양한 근 방법을 통한 연구

들이 진행되었다. 먼  촬 에 사용된 카메라를 식별하기 

한 방법으로 EXIF(Exchangeable Image File Format)을 사

용하는 방법이다. 이 일은 촬 된 시간과 날짜, 카메라

의 종류, 노출, 조리개 등의 기 정보를 담고 있어 촬 된 

이미지에 한 출처를 명확하게 확인할 수 있는 단서이다

[1]. 최근에는 이 EXIF와 JPEG 이미지의 특성을 이용하여 

휴 폰으로 촬 된 디지털 사진을 식별하는 연구가 진행

되었다[2]. 그러나 이 정보들은 이미지 편집 로그램을 

통해 자의 는 타의에 의해 정보가 손실 되거나 변경될 

수 있는 단 을 갖고 있다. 이를 보완하기 해 디지털 이

미지에 부가 인 정보를 주는 EXIF 일을 체할 수 있

는 분석 방법이 연구되고 있다.

이러한 근 방법의 하나로 카메라에 내장된 CFA(Color 

Filter Array)를 이용한 분석 방법이 있었다. CFA는 빛을 

컬러로 기록하기 한 단계로써 , 녹, 청색의 필터를 이

용하여 기 신호로 변환하는 단계에 사용한다. 

Bayram[3]과 Long[4]은 이 방법을 이용하여 CFA 단계에

서 발생하는 보간의 특징을 각 픽셀의 상 계를 이용하

여 카메라 종류를 분류하 다. 한 Kharrazi 외는 카메라

별 CFA 배열 방식의 차이 에 주목하여 카메라를 식별하

는 연구로 진행하기도 하 다[5]. 이 외에 다른 방법으로

는 카메라 센서가 가진 노이즈 패턴(Noise Pattern)을 분석

하는 방법이 있다. Lukas 외는 [6], [7], [8]의 논문을 통해

서 카메라마다 독특한 패턴의 노이즈들이 존재하는 것을 

확인하 고, 이를 카메라 종류에 한 노이즈 패턴에 

한 유사도 비교를 통한 식별 방법으로 제안하 다. 한 

Z. Geradts 외는 센서에 결함이 있는 부분에 한 노이즈 

패턴을 분석하기도 하 다 [9]. 

하지만 에서 언 한 연구들에는 촬 된 디지털 카메

라의 종류를 식별하는 방법으로 서로 간의 유사도 비교 

방법을 사용한다는 문제 이 있다. 즉, 하나의 카메라에서 

측정된 CFA 는 CCD Noise Pattern을 다른 카메라와 비

교하여 유사도가 어느 정도인지를 확인하는 방법이다. 하

지만 이러한 유사도 비교 방법에는 다음과 같은 문제 이 

발생한다.

지 까지의 연구들은 부분 카메라 기종에 한 고유

의 성분을 확인하기 해서 타 기종과의 유사도 비교를 

하여 그 값에 따라 카메라의 기종을 식별하 다. 하지만 

비교 상 군은 동일 제조사의 제품일지라도 카메라의 종

류에 따라서 유사도 차이가 있을 수 있으며, 모든 제품에 

한 카메라의 유사도 매칭을 한다는 것은 제조사 기종에 

따라서 변수가 상당히 많아져 효과 인 분석이 어렵다는 

문제 이 있다. 

이와 같은 문제 은 카메라를 식별하는 연구 방법에 

있어 공통으로 작용하는 부분으로 유사도 비교 외에 카메

라에서 나타나는 특정 고유 패턴을 검출하여 카메라 식별

에 한 신뢰도를 높일 필요가 있다. 

본 논문에서는 이러한 문제 을 해결하고자 디지털카

메라에 내장된 이미지 로세싱 과정을 분석하 다. 그 

 이미지 로세싱 과정에서 즈의 왜곡을 보정하기 

해 사용된 이미지 맵핑 알고리즘이 포함되어 있으며, 이

러한 보정 과정에서 보간을 사용하는 것을 확인하 다. 

즈의 왜곡을 분석하여 카메라를 식별하는 연구는 Kai 

San Choi 외는 [10], [11]에 의해 선행 연구되었지만 이 연

구는 장면의 왜곡 상을 유사도 비교를 통해 검출한 과정

이다. 하지만 본 논문에서는 왜곡 보정에 사용되는 이미지 

맵핑 과정을 역 추 하는 방식으로 제조사와 카메라 기종

에 따라서 즈의 왜곡률  이를 처리하는 이미지 로세

싱에서 차이가 있다는 것을 검출 맵으로 구 하 다.

본 논문에서는 이러한 검출을 해서 이미지에 미니멈 

필터(Minimum Filter)를 용하여 보간의 흔 을 찾아내는 

방법을 고안하 다. 이 필터는 이미지의 픽셀값의 배열을 

바꾸는 역할을 하기 때문에 보간이 용된 역과 그 지 

않은 역에서의 픽셀 배열 패턴에 차이가 있을 것이라는 

가정으로 사용되었다. 이 가정의 타당성을 객 으로 검

증하기 해 DFT(Discrete Fourier Transform)을 이용하

으며 본론에서 그 타당성을 검증하 다. 이를 바탕으로 
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(그림 1) 디지털 카메라에 내장된 이미지 로세스

미니멈 필터가 용된 이미지와 그 지 않은 원본 이미지

의 차분 값을 통해 이미지 로세싱 과정에 삽입된 즈 

왜곡 보정에 의한 보간 역을 찾아냈다. 

2. 본   론

2.1 디지털 카메라에 내장되어 있는 즈 왜곡 보정 

처리 과정 

디지털카메라로 촬 된 최종 이미지는 (그림 1)과 같이 

카메라에 내장된 다양한 이미지 로세싱 과정을 거쳐 생

산된다[12]. 기존에 선행되었던 CFA 보간을 검출하는 방

법은 이 과정  CFA Color Interpolation단계를 기 으로 

카메라 별 특성을 검출하는 방법 이 다. 

하지만 본 연구에서는 그 이 에 즈 왜곡 보정(Lens 

Distortion Correction)과정에 주목하 다. 그 이유는 이미

지 로세싱 과정에서 최 로 이미지에 한 보정이 들어

가는 단계로써 촬 된 이미지에 한 제조사  제품의 

종류에 따라서 장착된 즈의 왜곡이  이미지 로세싱

으로 처리하는 과정에 차이가 있기 때문이다.

즈 왜곡 보정을 해 사용되는 디지털 이미지 로세

싱 알고리즘은 (그림 2)와 같은 맵핑(Mapping)이다. 이미

지 맵핑은 입력 상의 모든 화소에 하여 출력 상의 

새로운 화소 치를 계산하고, 입력 화소의 밝기 값을 출

력 상의 새로운 치에 복사하는 방법이다 [13]. 이 방법

은 방향 맵핑(Forward Mapping), 역방향 맵핑(Reverse 

Mapping) 마지막으로 보간(Interpolation)을 사용한다[14]. 

방향 맵핑은 앞서 언 한 것과 같이 변경된 새로운 

(그림 2) 왜곡된 이미지 보정을 한 맵핑 과정

 

(그림 3) 맵핑 과정에서 발생하는 홀 이미지와 이를 보정하기 

한 역방향 맵핑 

치에 입력 화소의 밝기 값을 복사하는 방법이다. 여기서 

[X( ), Y ( )] 는 입력된 이미지에서 출력될 이미지에 한 

좌표 함수 값이다. 최  입력된 (u, v)는 출력좌표로 이동

하여 최종 으로 [X (u, v), Y (u, v)]의 값을 가진 픽셀 정보
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로 체되는 과정을 거쳐 이미지의 변형을 발생시킨다. 하

지만 이러한 과정에서 (그림 3)과 같이 겹침(overlap)이미

지나 홀 이미지(hole image)가 생성된다. 특히 홀 이미지는 

빈 화소로 나타나게 되어 체 장면에서 의도하지 않은 

빈 화소의 패턴을 만든다. 

이러한 홀 이미지를 제거하기 해서 홀 이미지의 치

를 역으로 추정할 수 있는 역방향 맵핑을 사용한다. 역방

향 맵핑은 식 1과 2를 통해 만들어 진다.

여기서 역방향 맵핑은 U(x, y) 와 V (x, y)함수로 정의한다. 

 

 
 
, ,

, ,

u U x y

v V x y





벡터 표기는 다음과 같다.

( , )
,

( , )
u U x y
v V x y
   

   
      (식 1) 

U 와 V 값을 포함시키면 다음과 같다. 

   
   

, , , ,

, , , ,

u U X u v Y u v

v V X u v Y u v

   
    (식 2)

이러한 역방향 맵핑은 사라진 홀이미지를 좌표를 복구

하는데 사용된다. 이는 아래와 같은 간단한 알고리즘을 통

해 재 될 수 있다. 

for(y = 0; y < out_height; y++)

for(x = 0; x < out_width; x++)

Out[x][y] = In[round(U(x,y))][round(V(x,y))]; 

이 역방향 맵핑은 간단하며 계산 속도가 빠르다. 이 때

문에 이미지 몰핑(Morphing) 는 3D 텍스쳐 맵핑(Texture 

Mapping)에 사용된다. 

하지만 이러한 과정에서 픽셀 정보들이 임의의 좌표로 

그 치를 변형하기 때문에 신호 인공물(Aliasing Artifact)

과 복원 인공물(Reconstruction Artifact)로 인한 화질 하

가 발생하게 된다. 이러한 문제를 보완하는 방법으로 역방

향 맵핑된 이미지에 보간을 용하여 화질을 개선한다. 보

간은 이미지의 크기 변화  특정 픽셀이 이동할 때 자연

스러운 이미지를 만들기 해서 인  픽셀을 복사하거나 

새로운 픽셀을 생성하는 방법이다. 보간을 용한 결과 이

미지는 의 두 가지 문제를 최소화할 수 있어 효과 인 

결과물을 구 할 수 있다[13]. 

본 논문에서는 에서 언 한 왜곡 보정을 해 사용된 

맵핑 과정의 이미지 로세싱  사용되는 보간 패턴을 

찾아내는 것을 주목표로 하고 있다. 이는 각 카메라 제조

사  기종에 따라서 즈 왜곡을 보정하기 한 다양한 

맵핑 과정을 사용하기 때문에 보간의 특성만 정확하게 검

출한다면 즈 왜곡에 의한 맵핑의 형태 한 추출할 수 

있다. 

2.2 왜곡 보정에 사용된 보간 패턴 검증

본 장에서는 즈 왜곡 보정에 사용된 이미지 로세싱 

과정에서 와 같은 보간이 용된 맵핑 과정을 사용하

을 때 보간 패턴이 어떻게 형성되는지 확인하 다. 이를 

해서 (그림 4)와 같이 벨값 0과 255를 갖는 격자 패턴

을 만들어 임의의 즈 정보값으로 맵핑 하 다. 이 과정

에서 즈 정보값은 Adobe에서 제공하는 즈 보정 값을 

이용하 으며 그 값은 왜곡률을 극 화하기 해서 각 

계열인 Canon EF 15mm로 설정하 다. 한, 보간이 용

된 결과와 보간이 제외된 역방향 맵핑 결과를 출력하여 A

와 B라인에서의 히스토그램(Histogram) 분포를 확인하

다. 그 이유는 맵핑의 형태와 보간 패턴에 그래 에서 어

떠한 차이가 있는지 확인하기 해서이다.

실험결과 (그림 4)와 같이 원본의 격자형 패턴이 Canon 

EF 15m로 맵핑되면서 방사형의 형태로 변화한 것을 알 수 

있었다. 한, 맵핑 과정에서 보간의 용 여부와 상 없

이 출력된 패턴의 형태는 유사하다는 것을 알 수 있었고 

단지 보간의 들어간 맵핑에서는 입력값이 0과 255 지만 

출력결과가 보간에 의해서 간 값들로 바 어 히스토그

램에서 픽셀 간의 그라데이션(Gradient)이 생성되는 것을 

알 수 있었다. 하지만 보간이 들어가지 않은 역방향 맵핑

에서는 픽셀 간의 치만 바 었을 뿐 입력값 0과 255는 

동일하게 출력되고 있다. 이러한 결과는 역방향 맵핑 패턴

에 따라서 보간이 발생하며 단순히 픽셀의 정보값만이 변

화한다고 말할 수 있다. 결과 으로 본 연구의 목 인 맵

핑에 의한 보간 흔 을 찾게 되면 제조사와 카메라 기종

에 따른 왜곡 보정 패턴을 검출할 수 있다는 결론을 얻을 

수 있다.



디지털 카메라의 즈 왜곡 보정에 사용된 보간 패턴 추출을 통한 카메라 식별 방법

한국 인터넷 정보학회 (13권3호) 53

(그림 5) 미니멈 필터(Minimum Filter) 출력과정

(그림 4) 보간이 용된 맵핑과 역방향 맵핑과의 히스토그램 분포도

(그림 6) 픽셀 블록(A)와 보간이 용된 픽셀 블록(A')에서

의 미니멈 알고리즘 용 결과(B, B')  그 차분값 

비교 결과(A-B, A'-B')

2.3 미니멈 필터를 이용한 보간 역 검출 알고리즘 

본 논문에서는 맵핑에의한 보간의 흔 을 찾기 해 미

니멈 필터(Minimum Filter)를 이용하 다. 이 필터는 입력

이미지에 해서 정해진 도우 사이즈 내의 픽셀 값들 

 가장 수치가 작은 값을 선택하여 이미지로 출력하는 

필터이다. 이 과정에서 보간이 용된 매핑 이미지의 배열

은 (그림 6)과 같이 변화하게 된다. 

즉, 임의의 1픽셀 단 에 0과 255의 값을 가진 밝기값

을 채워 보간이 용되지 않은 역(A)과 보간이 용된 

역(A')에 미니멈 필터를 용하 다(B, B'). 마지막으로 

두 이미지의 차분값을 통해 미니멈 필터에 따른 보간 추

출 가능성을 테스트 하 다. 그 결과 보간이 용되지 않

은 원본 이미지에서는 미니멈 알고리즘이 용되기 의 

벨 값을 그 로 유지 하고 있었지만 보간이 용된 이

미지에서는 보간의 흔 이 보다 명확히 나타나는 결과를 

얻을 수 있었다. 결과 으로 미니멈 필터의 용 유무에 

따라서 이미지에 존재하는 보간의 흔 을 분명히 구분할 

수 있다는 결론을 얻을 수 있었다. 

미니멈 알고리즘을 통한 보간의 패턴을 구체 으로 테

스트하기 해서 (그림 7)과 같이 테스트 하 다. 이 흐름도

는 미니멈 필터의 용에 따른 보간 이미지의 변화를 주

수 개념으로 근하기 해 DFT(Discrete Fourier Transform)

를 이용하 다. 

DFT는 2차원 이미지에 한 주 수 성분을 분류할 수 

있어 보간에 따른 고주 와 주 의 변화를 확인할 수 
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(그림 7) 보간이 포함된 맵핑 이미지에 미니멈 필터의 용 유무에 따른 DFT 테스트 흐름도 

(그림 8) 임의의 픽셀 블록을 이용하여 보간이 용된 맵핑 처리  미니멈 알고리즘 유무에 따른 DFT 결과 비교

있는 효과 인 알고리즘이다. 이 DFT의 수식은 식 (3)과 

(4)와 같다. 

  
 

















    (3) 

  

















          (4)

실험에 사용한 맵핑된 이미지는 I(x, y)로 표기하며 N은 

픽셀의 넓이, M은 픽셀을 높이를 나타낸다. 원본이미지에 

미니멈 필터을 용한 이미지는 IR(x,y)표시하며, 미니멈 

필터를 용하지 않은 이미지에 DFT를 용한 결과 B는 

FI(u,v), 미니멈 필터가 용된 결과물에 DFT를 용한 결

과물 A는 FR(u,v)로 표시한다. 마지막으로 두 역 간의 특

성의 차이를 확인하기 해서 주 수 간의 차분값을 계산

하여 출력된 이미지에 DFT는 FD(u,v)로 표시한다.

이러한 방법으로 맵핑에 이은 미니멈 필터가 용된 

역과 맵핑만 용된 역을 DFT로 비교한 결과 (그림 8)

과 같이 최종 검출 패턴에서 주 수 역에 차이가 발생

하는 것을 확인할 수 있었다. 즉, 미니멈 필터를 용한 
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(그림 9) DFT에서 검출한 두 역간의 3차원 벨값 비교 

 차분값의 결과

      
(그림 10) 실제 설정 장면에서의 두 간의 3차원 벨

값 비교  차분값의 결과

(그림 11) 즈 왜곡 보정에 사용된 보간 패턴 검출을 한 알고리즘 

역에서는 보간에 따른 픽셀 값의 배열이 변화하면서 고주

 성분이 상당 부분 사라지게 되어 미니멈 필터를 용

하지 않은 역의 고주  성분과의 차이가 패턴으로 검출

되었다.

고주  성분의 차이를 보다 분명히 확인하기 해 3차원 

벨값의 그래 를 이용하여 두 역간의 차이를 확인하

다. 두 역에서 만들어진 DFT 결과를 서로간의 픽셀간의 

차분값으로 계산하면 본 논문에서 검출하고자 하는 주 수 

상에서의 보간 패턴을 (그림 9)와 같이 검출할 수 있다.

 본 실험을 통해서 맵핑된 이미지에 미니멈 필터를 

용하게 되면 고주 성분이 사라지게 되어 두 역간의 특

정 패턴을 검출할 수 있다는 것을 확인할 수 있었다. 이를 

정리하면 맵핑에 의해 만들어진 보간 패턴에 미니멈 필터

를 용하는 순간 보간의 주 수 패턴은 변화하게 되고 

이를 최  맵핑된 이미지와 차분값으로 계산하게 되면 본 

연구에서 얻고자 하는 카메라 식별을 한 고유 패턴을 

가진 검출 맵으로 구  될 수 있다. 

다음으로 미니멈 필터를 이용한 DFT 검출을 외에 실제 

설정 장면에서 미니멈 필터를 용하 을 때 3차원 벨 

패턴이 어떻게 형성되는지 확인하 다. 그 결과 DFT 검출 

실험에서 증명한 두 역간의 패턴 차이가 (그림 10)과 같

이 실제 맵핑에 사용된 보간 패턴으로 검출 되었다.  

2.4 알고리즘을 이용한 디지털 카메라 검출 맵 구  

에서 살펴본 와 같이 본 논문에서 제안하는 미니멈 

필터를 용하 을 때 최  맵핑에 사용된 보간의 패턴을 

유사하게 검출할 수 있었다. 이를 정리하면 (그림 11)과 같

은 알고리즘으로 설명 될 수 있다. 임의의 디지털 이미지

에 미니멈 필터를 용하고 이를 최  상과 각 픽셀별

로 차분값을 계산하면 최종 보간 검출 맵으로 구 할 수 

있다는 결론을 얻을 수 있다.

이 방법이 실제 촬  장면에서 유효하게 용되어 각 

제조사와 기종에 따른 맵핑에 의한 보간 패턴 검출이 가

능한지 실험하 다. 

이를 해서 먼  실제 보간 패턴이 정확하게 검출되는

지 확인하기 해 코닥사에서 제공하는 그 이카드를 이

용하여 이분한 상을 카메라마다 촬 하여 비교하 다. 

다음으로 실제 장면에 미니멈 필터를 용하여 그 이 카

드에서 검출된 패턴과 동일한 패턴을 유지하고 있는지 확인

하 다.  촬 에 사용된 카메라 기종은 (표 1)과 같고 촬 된 

이미지에 한 알고리즘 용 결과 (그림 12)와 같다. 
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 Brand Resolution Model

1 Nikon 4000×3000
COOLPIX   

S640

2 Olympus 3968×2976 FE5020

3 Casio 4000×3000 EX-H10

4 Samsung 4000×3000 ST550

5 Samsung 4000×3000 WB550

(표 1) 실험에 사용된 카메라의 정보

(그림 12) 그 이 카드  실제 장면에 알고리즘을 용한 결과 맵 

     

실험 결과 (그림 12)와 같이 그 이 카드와 실제 장면에

서 각 제조사  기종에 따라서 고유한 패턴이 검출되는 

것을 확인할 수 있었다. 검출 패턴의 형태는 사용된 즈

의 왜곡에 따라서 매핑의 방법이 다르기 때문에 알고리즘

을 이용한 검출 결과가 모두 다르게 나타났다 동일한 제

조사 안에서 서로 다른 모델에 따라 어떠한 결과가 나타

나는지 확인하기 해 Samsung 사의 ST550과 WB550의 

(그림 13) 동일 제조사에서 생산된 서로 다른 카메라간의 

결과 맵 

검출결과를 비교해 보았다. 그 결과 (그림 13)과 같이 맵핑

된 역의 패턴이 그 형태에 있어서 서로 독특한 형태의 

패턴으로 나타나 제조사와 상 없이 제품에 따라서 카메

라가 가진 고유한 패턴이 있다는 것을 확인할 수 있었다. 

실험에 사용된 이미지 외에 일반인들이 COOLPIX S640과 

ST550으로 촬 하여 카메라 제조사 제품 정보란에 올려

놓은 인터넷 이미지를 본 논문의 알고리즘으로 분석한 결
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(그림 14) 출처를 알 수 없는 임의의 이미지에 알고리즘 

용 결과

(그림 15) 원본 이미지와 검출 맵의 차분값을 이용한 보간 

패턴 노이즈와 원본 이미지와의 PSNR 측정 흐

름도

(그림 16) Nikon COOLPIX S640의 그 이 카드, 실제 

장면의 원본과 검출 맵을 이용한 차분 값의 보간 

패턴 노이즈 이미지

(그림 17) 각 카메라 별로 촬 된 장면

과 (그림 14)와 같은 패턴이 검출 되었다. 이 패턴은 (그림 

12)를 확인하 을 때 Nikon사의 COOLPIX S640과 Samsung

사의 ST550과 동일한 패턴을 갖고 있어 본 논문에서 제시

한 알고리즘의 타당성을 검증할 수 있었다.

2.5 제안된 알고리즘의 정량  데이터 분석

지 까지의 연구를 통해서 디지털 카메라의  즈 왜곡 

보정을 해 사용된 보간 패턴을 검출 맵으로 구 할 수 

있었다. 하지만 이 패턴들의 특징을 보다 명확하게 하기 

해서 정량 으로 분석이 필요하다. 본장에서는 원본 이

미지와 최종 검출 맵을 이용한 PSNR(Peak Signal to Noise 

Ratio) 분석 방법을 이용하 다. (그림 15)와 같이 원본 이

미지와 검출 맵의 차분 상을 구하면 보간 패턴에 따른 

노이즈가 (그림 16)과 같이 발생한다. 이는 각 카메라 기종

에 따라서 보간의 패턴에 차이가 있고 패턴에 따른 노이

즈의 분포 한 다르기 때문에 원본과의 노이즈 차이를 

정량 인 PSNR을 분석할 수 있다. 

이 테스트를 해서 (그림 17)과 같은 기 이 되는 네 

가지 장면을 설정하고 각 카메라로 촬 하 으며 최종 검

출 맵을 구 하 다. 다음으로 (그림 15)와 같은 과정을 거

쳐 원본 사진과의 최종 PSNR 결과를 분석하 다. 그 결과 

(표 2)와 같이 각 카메라에 따른 PSNR 수치가 상이하게 

검출 되었다. 특히 카메라 마다 기 이 되었던 그 이 카

드 수치와 장면들의 수치는 동일 기종에서 유사한 결과값

을 나타내고 있다. 결국 검출 맵에 한 패턴의 특징을 보

간 패턴 노이즈로 변환하여 카메라에 따른 정량화된 값들

을 얻을 수 있었다. 
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Grey card Scene #1 Scene #2 Scene #3 Scene #4

Nikon

COOLPIX  

S640

16.48 16.97 16.56 16.43 16.51

Olympus 

FE5020
20.32 20.35 20.65 20.41 20.48

Casio 

EX-H10
22.81 22.46 22.53 22.45 22.53

Samsung 

ST550
24.09 24.02 24.23 24.39 24.4

Samsung 

WB550
18.43 18.35 18.55 18.74 18.61

(표 2) 각 장면에 따른 PSNR 측정 수치   (단  dB)

3. 결   론

증거로써의 역할을 해오던 사진매체는 디지털화되면서 

구나 손쉽게 ·변조할 수 있어 더 이상 증거의 역할을 

수행하지 못하게 되고 있다. 특히 출처를 알 수 없는 디지

털 사진들은 개인  공공기 에 증거에 한 불확실한 

정보 제공할 수 있어 사건의 진 를 해결하는데 걸림돌이 

될 수 있다.

본 논문에서는 이와 같이 출처가 불분명한 사진을 식별

하기 한 연구로써 디지털 카메라에 내장되어 있는 디지

털 이미징 로세스  즈 왜곡 보정 과정에 주목하

다. 이 과정은 맵핑 과정이 들어가며 이 때 발생하는 신

호 인공물과 복원 인공물의 문제 해결에 사용된 보간의 

특징을 검출하는 연구 다. 맵핑에 사용된 보간 흔 을 검

출하기 해 본 논문에서는 미니멈 필터를 이용한 보간 

검출 알고리즘을 제안하 다. 보간이 발생한 역과 그

지 않은 역을 분리하여 동일한 값으로 미니멈 필터를 

용 하 을 때 나타나는 패턴의 유형을 DFT를 통해 확인

하 고 이 패턴들의 차분값을 이용하여 최종 보간의 흔

을 찾을 수 있었다. 실험에 사용된 가상 샘 에서 검출된 

맵핑에 의한 보간 패턴이 실제 장면에서도 검출되는지 확

인하기 해 제조사  랜드 별로 촬 된 이미지에 미

니멈 알고리즘을 용하 다. 그 결과 촬  기종에 따라서 

검출되는 패턴은 모두 차이가 있어 본 논문에서 제안하는 

알고리즘을 통해 디지털 카메라들의 고유 특성을 식별할 

수 있다는 결론을 얻었다. 하지만 본 알고리즘은 이미지가 

압축됨에 따라서 최종 검출 맵에 한 효과가 떨어질 수 

있다. 압축은 이미지에 한 고주  성분을 제거하기 때문

에 픽셀 체에 한 주 수 성분이 변화하게 되어 보간

의 흔  한 사라질 수 있어 이를 보안할 수 있는 방안이 

필요하다.  차후 연구를 통해 압축률에 향을 받지 않은 

카메라 식별 알고리즘을 제안하여 이와 같은 문제 을 보

완하고자 한다.

본 논문은 출처가 불분명한 디지털 이미지  사건의 

진 를 은폐하기 해 사용된 디지털 변조까지 검증할 수 

있는 연구로써 개인  공공기 에 유용하게 사용되기를 

바란다. 
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