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요    약

사이버보안 정책을 선도하는 미 국방부의 사이버보안 제도는 크게 2가지 방식으로 외 군납업체 보안인증을 한 CMMC와 내부 

기 상 보안평가를 한 RMF가 있다. 우리 군의 경우, 2026년부터 한국형 RMF(K-RMF)를 용할 정이다. 더불어 미 국방부가 발주

하는 사업에 참여하는 국내 방산업체들은 2025년 10월 까지  CMMC인증을 사  취득해야 하는 입장에 있다. 본 논문에서는 CMMC

와 RMF 보안감사 비업무를 동시에 지원할 수 있는 새로운 표  컴 라이언스 메타모델(R3C) 개발방법론과 R3C메타모델을 기 로 

한 컴 라이언스 솔루션 구  결과물에 해 소개하고 있다. 본 연구는 2022년 이후 국방부 합동참모본부 주  한/미 국방 사이버보

안 업무지원 자동화 솔루션 개발 로젝트를 수행하면서 얻은 미 국방 사이버보안 제도에 한 실무 노하우를 토 로 진행되었다. 

개발된 컴 라이언스 솔루션기능은 한/미 연합모의훈련 실무에 활용되고 있다. 본 연구를 통해 개발된 컴 라이언스 솔루션은 민간

에도 제공할 정이며, CMMC인증을 취득해야 하는 국내 방산업체에게 매우 유용하리라 상한다.

☞ 주제어 : 사이버 보안감사, 컴 라이언스, 험 리 임워크, 사이버 보안 성숙도 모델 인증

ABSTRACT

The U.S. Department of Defense, leading global cybersecurity policies, has two main cybersecurity frameworks: the Cybersecurity 

Maturity Model Certification (CMMC) for external defense industry certification, and the Risk Management Framework (RMF) for internal 

organizational security assessments. For Republic of Korea military, starting from 2026, the Korean version of RMF (K-RMF) will be fully 

implemented. Domestic defense industry companies participating in projects commissioned by the U.S. Department of Defense must 

obtain CMMC certification by October 2025. In this paper, a new standard compliance meta-model (R3C) development methodology 

that can simultaneously support CMMC and RMF security audit readiness tasks is introduced, along with the implementation results of 

a compliance solution based on the R3C meta-model. This research is based on practical experience with the U.S. Department of 

Defense's cybersecurity regulations gained during the joint project by the South Korean and U.S. defense ministries' joint chiefs of staff 

since 2022. The developed compliance solution functions are being utilized in joint South Korean-U.S. military exercises. The compliance 

solution developed through this research is expected to be available for sale in the private sector and is anticipated to be highly 

valuable for domestic defense industry companies that need immediate CMMC certification.
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1. 서   론 

 세계 사이버보안 정책을 선도하는 미국 국방부

(DoD)의 사이버보안(Cybersecurity)제도는 크게 2 가지 방

식으로 이원화되어 있다. 사이버보안성숙도 인증모델 

CMMC(미국 방부가 개발한 외 기 용 사이버보안 인

증 제도)와 내부기 용 사이버보안 평가/승인 제도인 

험 리 임워크 RMF(Risk Management Framework)가 

그것이다[2].

미 연방조달규정(FAR)에 의거 2025년 10월부터 미국 
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국방부가 발주하는 사업에 참여하는 모든 방산업체들은  

CMMC인증을 사  취득해야 하며[3], Five Eyes(미국 외 

국·캐나다·호주·뉴질랜드)등 미국의 주요 동맹국들은 

이미 자국 내 고유 CMMC인증제도를 마련하고 이를 미

국과 등가 우(reciprocity)하기 한 정 체결을 논의

에 있다[4].

RMF의 경우, 우리나라도 F-35 투기 구매 이후 미 

RMF에 근거해 한국군이 미 사업 리기 의 직 인 감

독과 통제를 받고 있는 상황인데, 우리나라의 사이버보안 

감사제도가 미 국방부의 사이버보안 리 요구수 을 충

족시키지 못하고 있기 때문이다[5]. 이에 우리군도 국군

방첩사령부 주도로 2019년부터 한국형 K-RMF 개발에 착

수, 2026년 용을 목표로 추진 이다[6].  

이제 국내 방산업체들도 CMMC와 RMF라는 생소한 

국방 사이버보안감사제도에 미리 비하지 않는다면 

2025년부터는 방산무기 해외수출이 2026년부터는 국내 

매(군납)조차도 제한되는 최악의 상황에 직면할 수 있

다. 특히, 한국형 K-RMF 라는 체 제도가 비되고 있

는 국내 매(군납)시장과 달리 방산수출용인 CMMC는 

미 국방부가 정한 매우 엄격한 사이버보안 리 요구수

을 충족시켜야 한다는 에서 가히 '새로운 방산무기 수

출 장벽'이 될 수도 있다. 

2019년 개발에 착수한 한국형 K-RMF는 최  2025년 

면 용에서 1년 연장되어 2026년 면 용으로 7년

이란 오랜 비기간이 소요되고 있다. 한국형 CMMC 제

도가 만들어지고 미 국방부로부터 등가 우(reciprocity)를 

한 정(MRA, Mutual Recognition Arrangement)이 체결

될 때까지 많은 시간이 소요될 것으로 상된다. 더욱이 

미 국방부가 주도하는 CMMC는 최  2026년 시행에서 

2025년 10월 시행으로 앞당겨졌다. 만약 방산업체가 미국

과 미동맹국에 방산무기 수출을 비한다고 하면, 미국과

의 MRA체결을 기다리기 보다는 CMMC인증 취득을 

한 비에 본격 으로 착수해야 한다.  

특히, 방산업체들은 통 으로 "해외방산업체에 한 

미국의 수출 통제 수  보안 요구 사항은 미국 내 방

산업체에 부과된 기 보다 훨씬 높은 수 을 요구해 왔

다."는 사실에 유념해야 한다[8]. CMMC인증과 상당부분 

상호 호환되는 ISO 27001국제 인증 선임심사원으로 활동

해온 경험에서 보면 미 국방부가 주도하는 CMMC인증에 

필요한 비기간에 6개월이 소요될지, 1년 이상 소요될지 

정말 측하기가 어렵다.

CMMC와 RMF 모두 새로운 국방 사이버보안감사에 

비한 비과정에 있어 가장 큰 애로사항  하나가 "연

 사이버 보안통제 업무를 지속 으로 수행하 는지 여

부에 한 연속성과 추 성을 입증해야 한다."는 이다. 

이를 해 상용 지원도구(컴 라이언스 솔루션) 활용은 

필수 이다.

본 논문은 2022년 이후 미 RMF를 토 로 국방부 합동

참모본부 주  한/미 연합연습 모의지원 사이버보안 자동

화 솔루션 개발 로젝트를 수행하며 얻은 미 국방 사이

버보안감사제도 비에 한 노하우를 토 로 하 다. 

CMMC와 RMF 보안감사 비업무를 동시에 지원할 수 

있는 상용도구(컴 라이언스 솔루션)의 공통 규정 수 

메타모델 개발과정에 해 기술하 다.

CMMC와 RMF를 동시에 지원할 수 있는 공통 규정

수 메타모델을 개발해야 하는 가장 큰 이유는 국내 방산

업체 입장에서 향후 미래에 발생하게 될 국방 사이버보

안감사 비과정의 불필요한 복업무 발생을 최소화하

기 함이다. 구체 으로 향후 국내 방산업체는 신형무기

체계에 한 시제품개발(선행연구)시 RMF( 는 K-RMF)

에 근거해 사이버보안 평가/승인을 비해야 하고, 양산

단계 해외수출 시에는  다시 CMMC기 에 맞춰 인증

심사를 비해야 하기 때문이다.

다행히 CMMC의 보안심사항목(Security Requirements)

은 ISO 27001과 RMF의 보안통제항목으로부터 도출되었

다. 이에 가장 보안요구수 이 낮은 ISO 27001메타모델

을 개발한 선행연구사례를 토 로 CMMC와 RMF를 공통 

지원할 수 있는 공통 메타모델을 새롭게 개발하 다.  

2. 련연구

국방 분야에서의 사이버보안은 단순한 정보 보호를 넘

어서, 사이버작 (Cyber Operations)이라는 독립된 작  

역으로 존재한다. 따라서 국방 사이버보안과 련된 연

구는 민간 분야의 사이버보안 연구보다 훨씬 다양하고 

범 하다. 이에 본 논문에서 련연구는 국방 사이버보

안 규정 수(Cybersecurity Compliance)라는 단일 주제

역으로 국한하 으며, 군 내 국방 사이버보안 규정 수를 

한 제도인 RMF와 군 외 제도인 CMMC에 해 평가방

법론  측면에서 우선 조사, 분석하 다. 

그 다음으로 본 논문의 연구 주제인 국방 사이버보안 

규정 수를 돕는 효율 인 상용 지원도구(컴 라이언스 

솔루션)개발을 한 기반 토 인 '사이버보안 메타모델' 

선행연구사례를 조사, 분석하 다. CMMC와 RMF 모두 

새로운 사이버보안 평가제도로 표  메타모델연구 사례

가 존재하지 않으며, 이에 CMMC  RMF와 호완성이 좋
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은 국제 표  사이버보안 표 모델인 ISO 27001 련 메

타모델 선행 연구사례를 조사, 분석하 다.

2.1 RMF에 하여

미국 국방부는 방호(protection) 인 측면에서 기존의 

물리  수단에 의한 공격보다 사이버 공격이 국가 안보

에 더 치명 일 수 있기 때문에, 보다 더 주목하기 시작하

다[9]. 이에 최  소요기획단계에서 폐기단계에 이르기

까지 총 수명주기 리 에 사이버보안인증제도

(DIACAP, DoD Information Assurance Certification and 

Accreditation Process)를 마련하 다. 2016월부터 DIACAP

를 체하는 군 내부기 용 사이버보안 평가/승인제도가 

바로 RMF이다[10].

RMF는 재 NIST표 으로 채택(자세한 내용은 NIST 

SP 800-37을 참조할 것)되었으며, 총 수명주기 리 의 

RMF 로세스 7단계 수행 차는 아래 그림 1과 같다[11].

(그림 1) RMF 7단계 로세스

(Figure 1) RMF 7 Steps

RMF의 1단계는 평가 비(Prepare)단계이며, RMF의 2

단계 시스템 분류(Categorize System)는 상되는 이

나 취약성 수 에 따라 자산을 분류하는 단계이다.  3단

계는 보안통제기 을 설정(Select Security Controls)하고, 4

단계는 보안 통제를 구 (Implement Security Controls)한

다. 5단계는 보안통제가 제 로 이루어지고 있는지를 평

가(Assess Security Controls)하고, 6단계 시스템 인가

(Authorize System)는 험평가에 기 하여 새로 개발하거

나 성능 개선된 시스템 운 을 승인한다. 마지막 7단계 

보안통제 감시(Monitor Security Controls)는 지속 인 모

니터링을 통해 험평가를 업데이트하는 단계이다. 

2.2 CMMC에 하여

CMMC란 군납 민간업체의 사이버보안 품질 리 수

을 인증심사하는 제도이다. 군납 민간업체  단순 연방

계약정보(FCI, Federal Contract Information)만 취 하는 경

우는 CMMC 벨1(자체심사) 인증 취득을 요구한다. 

외비 이상 비 을 취 하는 방산업체들은 미 통령 행

정명령 13526에 의거하여 CMMC LEVEL 1, LEVEL 2 인

증을 모두 취득해야 한다.

(그림 2) CMMC 인증심사제도

(Figure 2) CMMC Certification Audit System

상기 그림 2와 같이 [LEVEL 1] 자격취득을 원하는 업

체는 연방조달규정(FAR) 조항 52.204-21에 명시된 기본

인 보호 요구사항 17개 항목을 충족(자체평가)시켜야 

한다. [LEVEL 2] 자격취득을 원한다면 NIST SP 800-171

에 명시된 110개의 보안요구사항을 충족(CYBER AB주  

인증심사에 통과)해야 하며, [LEVEL 3] 자격취득 기 은 

아직 공식, 발표되지 않았다[12].

2.3 사이버보안 메타모델

사이버보안 실무에 있어 ISO 27001과 같은 정형화된 

표 모델 외에 많은 비공식 모델들이 존재한다. ISO 

27001과 같은 표 모델을 그 로 용하기 보다는 조직

의 특성 는 보안 컨설  회사의 경험  노하우를 반

한 비 표 모델을 사용한다. 비 정형화된 보안모델을 사

용할 경우 내부 문서화 작업 간소화 등 사이버보안 실무

에 있어서는 편리하다. 그러나 사이버보안업무를 자동화

하거나 여러 개의 보안감사 임워크를 수해야 할 

경우에는 장애물로 작용한다. 이에 오래 부터 재사용 가

능한 보안지식의 상호운용성을 제공하는 보안 온톨로지

(보안 메타모델)의 필요성이 인식되어 왔다[13].
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(그림 3) ISO 27001 메타모델

(Figure 3) ISO 27001 Meta-model

 그림 3은 UML언어를 사용하여 정형화된 표 보안

모델인 ISO 27001을 메타 모델화한 사례  하나로 UML 

클래스 다이어그램형식을 용, 사이버보안 메타모델을 

정의하 다[14]. 그림 3에서 주요핵심 요소로써 통제목표

(Control Objectives)클래스는 공식 으로 충족되어야 하는 

목표 는 조건으로 ISO 27001인증을 한 ISO27002과 

같은 보안통제 임워크(Security Control Framework)을 

지칭한다. 한 통제항목(Controls)클래스란 통제목표(보

안통제 임워크)에서 충족되길 원하는 요구하는 기술

, 리  는 물리  보호수단을 지칭한다.

이와 련하여, "Ontology-Based Evaluation of ISO 

27001" 논문은 ISO 27001 보안 표 의 핵심 개념을 명시

한 메타모델을 통해 정보보안 리의 포 성을 분석하고 

있다. 이와 비하여, 본 연구는 '컴 라이언스 메타모델 

개발'에 을 두고 있으며, 이는 기존의 '사이버보안 메

타모델' 연구와는 다른 차별 인 근을 제시하며, 보안 

표   규정 수에 한 새로운 시각을 탐구한다[15].

3. 컴 라이언스 메타모델 개발

앞서 련 연구에서 소개했던 그림 3의 메타 모델은 

근거 이론과 질  데이터 분석(QDA, qualitative data 

analysis)방법을 기반으로 개발되었다[14]. 구체 으로 

장에서 경험  데이터에 기반해 얻은 질  데이터를 개

념화하고, 개념  라벨이 부여된 새로운 클래스에 해 

기존 클래스와의 계를 식별함으로써 이론화하는 귀납

 방법으로 연구가 진행되며, 동일한 연구방법론을 본 

논문의 연구에서도 채택하 다.

3.1 확장된 사이버보안 메타모델

다음 그림 4의 강화된 메타모델(enhanced Meta-Model)

은 그림 3의 ISO 27001메타모델을 기본 토 로 RMF와 

CMMC의  보안요구사항을 추가 지원할 수 있도록 강화된 

사이버보안 메타모델로 본 연구 역시 근거 이론과 질  데

이터 분석방법에 기 해 메타 모델 확장을 진행하 다.

 

(그림 4) 강화된 메타모델 

(Figure 4) Enhanced Meta-model

앞서 그림 3의 요구사항이란 클래스는 그림 4에서는 

강화된 보안요구사항 eSR(enhanced Security Requirements)

란 클래스명으로 새롭게 체되었는데, eSR은 기존 ISO 

27001의 요구사항 외에 CMMC와 RMF의 강화된 요구사

항을 추가했음을 의미한다.

그림 4의 통제목표는 ISO 27001인증을 한 ISO27002

외에 CMMC인증을 한 NIST SP 800-171, RMF평가/승

인을 한 NIST SP 800-53의 보안통제 임워크를 추

가로 지원한다. 

그림 4에서는 공격표면(Attack Surface), 험 리라는 

새로운 클래스 2개를 더 추가하 는데, 공격표면이란 취

약성이 발생할 수 있는 상으로 하드웨어와 소 트웨어, 

사람(페르소나)들을 지칭한다. RMF와 통합하여 운 되고 

있는 미 국방부의 6단계 사이버보안 시험평가 과정  2단

계가 '사이버 공격표면 식별'이며, 3단계는 ' 업을 통한 

취약  식별'이다[16].

미 국방부는 사이버 공간을 쟁 역으로 확  인식

하고 사이버 공격이 미래 쟁의 일부가 될 것으로 상

하고 있다[17]. 이에 사이버 공간을 구성하는 물리계층(하

드웨어), 논리계층(소 트웨어), 사회계층(페르소나)은 모

두 의 상이 될 수 있으며, 험 리를 필요로 한다.

공격표면  취약 을 악용(exploit)한 발생 방을 

한 험 리의 핵심  하나로 식별된 험에 우선순
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를 식별하는 험평가 방법으로 아래 그림 5와 같이 

CMMC와 RMF에서 공용으로 채택하고 있는 NIST 

SP800-30의 험메트릭스기법이 표 이다[18].

(그림 5) NIST SP800-30의 험메트릭스

(Figure 5) Risk Matrix of NIST SP800-30

험메트릭스기법을 장 실무에 활용할 경우, 모호성

문제(주  단을 최소화하고 보다 객 인 험우선

순  식별)와 복성문제(식별된 서로 다른 험요인이 

동일한 험우선순 가 부여)가 발생하며, 이를 해결하기 

해서는 문  경험 노하우가 필요하다. 

필자는 험메트릭스기법 용 시 발생하는 모호성과 

복성 문제해결을 해 시스템 공학분야에서 가장 리 

사용되어져 온 표 인 험 리 방법론인 FMEA(Failure 

Mode and Effect Analysis)와 인공지능 Fuzzy기술을 목시

킨 험우선순  식별 자동화방안을 연구, KIDA 국방정

책연구논문에 구체 인 알고리즘을 공개하 다[19]. 한 

연구 결과물은 (주)이볼 이노의 상용도구(컴 라이언스 

솔루션)내 CMMC와 RMF 험 리 자동화 기능  하나

로 구 되어 있다. 특히, 험 리 자동화 기능은 CMMC인

증심사를 한 여러 평가항목들  증 자료 비과정의 

난이도가 높은 RA.L2-3.11.1( 험평가)와  RA.L2-3.12.1(보

안통제 평가), RA.L2-3.12.3(보안통제 모니터링)을 한 자

동화된 증 자료 생성에 유용하게 활용될 수 있다. 

3.2 RC3 컴 라이언스 메타모델

강화된 보안요구사항 요소가 추가된 그림 4에 RMF와 

CMMC의 보안정책에 따라 근거해 규정 수 여부를 모니

터링하고, 규정 반이 해결되었는지 확인하는 일련의 컴

라이언스업무  지원도구와 련해 필요한 최소한의 메타

데이터 요소(MCR, Minimum Compliance Requirements)를 

새롭게 정의하고 추가하여 컴 라이언스 심 메타모델 

그림 6을 완성하 다.

(그림 6) RC3(RMF-CMMC Common Compliance) 메

타모델 

(Figure 6) RC3 (RMF-CMMC Common Compliance) 

Meta-model

MCR요소들을 새롭게 추가 정의한 이유는 그림 3, 그

림 4와 같은 사이버보안 메타모델과 차별화되는 그림 6

의 컴 라이언스 메타모델의 특징을 정의하기 해서이

다. 사이버보안 메타모델과 달리 컴 라이언스 메타모델

의 주요 목 은 CMMC와 RMF와 같은 보안감사 요구사

항(eSR)을 충족시키기 해 사 에 비해야 하는 증

자료(MCR) 비과정에 드는 시간과 노력을 최소화하는 

것(MCR ⊆ eSR)에 있다. 

그림 4의 통제항목 클래스는 MCR이란 클래스로 새롭

게 체되었는데, MCR클래스는 통제목표에 설정된 요구

사항을 충족시키기 한 최소한의 통제항목 이라고 정의

한다. 컴 라이언스 클래스는 CMMC를 한 인증  RMF

를 한 평가클래스를 공통 지원하며, 컴 라이언스 지원

도구 클래스는 증 자료인 MCR을 비과정에 드는 시간

과 노력을 최소화하기 한 방안(MCR ⊆ eSR)으로 컴

라이언스 업무 자동화 리 기능  자동화된 증 자료 생

성기능을 제공한다.  

3.3 RC3 구

UML언어를 사용하여 정형화된 표  메타모델은 

MDA(Model Driven Architecture)개념에 기 해 자동화된 

모델 변환  더 구체 인 수 의 모델로 변환할 수 있다
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[14].  구체 인 로 그림 7은 그림 3의 ISO 27001기반 

메타모델(UML클래스)의 4가지 핵심 개념을 인스턴스화

한 모습을 보여주고 있다. 

(그림 7) 핵심개념의 인스턴스화

(Figure 7) Instantiation of Core Concepts

상기 그림 7의 사이버보안 메타모델은 Apache웹서버

라는 자산(Asset)의 취약   하나인 'CVE-2009-3095'는 

입력 유효성 검사 오류를 이용한 사이버 에 악용될 

수 있음을 보여 다.

(그림 8) RC3 핵심개념

(Figure 8) RC3 Core Concepts

그림 8은 사이버보안 메타모델 그림 7의 핵심 개념4가

지(Vulnerability, Asset, Threat, Exploit)와 한 련이 

있는 컴 라이언스 요소 3개만을 그림 6 RC3메타모델에

서 발췌한 그림이다. 조직이 보유한 자산의 취약  해소 

측면에서 컴 라이언스 메타모델의 주요 목 은 CMMC

와 RMF와 같은 보안감사 요구사항(eSR)을 충족시키기 

해 사 에 비해야 하는 증 자료(MCR) 비과정에 

드는 시간과 노력을 최소화하는 것(MCR ⊆ eSR)에 있다. 

다음은 보유한 자산의 취약 해소 측면에서 CMMC의 실

제 보안감사 요구사항(eSR)인 SI.L1-3.14.1에 해 'MCR 

⊆ eSR'측면에서 RC3메타모델 구 방안에 해 설명하

겠다. 

(레벨1) SI.L1-3.14.1 Flaw Remediation 결함시정

[평가항목]

Identify, report, and correct information and information system 

flaws in a timely manner. 정보 및 정보시스템 결함을 적시에 식별 및 

보고하고 시정(보완)할 수 있는 체계를 갖추었는지를 입증(해야 합니다.)

[인증평가기준] 

Flaw Remediation(결함 시정)에 대한 평가는 다음 6개 요구사항을 

확인합니다.

[a] the time within which to identify system flaws is 

specified;시스템 결함(보안취약점)을 식별하는데 소요되는 시간

[b] system flaws are identified within the specified time 

frame; 결함이 지정된 시간프레임(마감시간) 내 식별되었는지 여부  

[c] the time within which to report system flaws is specified; 식별

된 시스템 결함을 보고하는데 소요되는 시간

[d] system flaws are reported within the specified time 

frame; 시스템 결함이 지정된 시간프레임(마감시간) 내 보고되었는

지 여부

[e] the time within which to correct system flaws is 

specified;  시스템 결함을 보완조치하는 소요되는 시간

[f] system flaws are corrected within the specified time 

frame 시스템 결함이 지정된 시간프레임(마감시간) 내 보완되었는지 

여부

(그림 9) CMMC의 실제 보안감사 요구사항 (eSR)

(Figure 9) Actual Security Audit Requirements 

of CMMC (eSR)

 

그림 9의 인증평가기  6개 항목을 살펴보면 평가항목 

6개 모두에서 시성 측면이 강조되고 있음을 확인할 수 

있다. 시성을 충족시키기 한 가장 효과 인 수단은 

바로 취약  해소의 '자동화' 이다. 그림 10는 미국방 사

이버보안제도를 지원하는 컴 라이언스 솔루션 공 업체

의 상용제품인 'SI.L1-3.14.1 결함 시정(Flaw Remediation)'

평가항목의 CMMC 인증심사지원을 한 자동화된 취약
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(그림 10) RC3메타모델에 기 한 자동화된 취약  검 리기능 구

(Figure 10) Implementation of Automated Vulnerability Inspection Management Function Based on the 

RC3 Meta-model

 검 리기능을 보여주고 있다. NIST 표 (SP 800-171

의 '부록 D')는 CMMC의 보안통제항목과 RMF를의 보안

통제항목 간 매핑정보를 제공하며, 이를 토 로 CMMC와 

RMF를 동시에 지원할 수 있는 로세스 순서의 정합성 

검증을 수행하 다. NIST RC3메타모델에 기 한 취약  

검 리 자동화 방안 모색과정을 설명하겠다.

취약  검 리 자동화 방안으로 미국정부의 정보보

안 자동화 로그램의 일환으로 국제 표  취약  목록인 
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CVE (Common Vulnerabilities and Exposures)를 분석하여 

데이터베이스화한 NVD(National Vulnerability Database) 활

용을 우선 으로 모색해볼 수 있다[20].

그 다음단계로 NVD의 데이터를 이용하여 취약 을 

자동으로 검할 수 있도록 만든 NIST표 (NIST.IR.7511)

인 보안요소자동화 로토콜 SCAP(Security Content 

Automation Protocol)을 채택하는 방법을 모색해 보았다

[21]. 검토결과, SCAP은 CMMC와 RMF 모두에서 인정되

는 공인된 취약 해소  험 방 방법으로 RC3메타모

델에 100% 부합됨에 따라 SCAP을 취약  검 리 자동

화 방안으로 채택하 다. 

(그림 11) SCAP의 6개 핵심 컴포 트 요소

(Figure 11) Six Core Components of SCAP

그림 11은 SCAP의 6개의 핵심 컴포 트 요소를 보여

주고 있다[22]. 일반 인 취약   노출CVE(Common 

Vulnerabilities and Exposures)는 IT자산의 취약 에 해

서 고유한 식별 번호를 부여하며, 공통구성목록CCE 

(Common Configuration Enumeration)은 보안 련 시스템 

설정 항목을 확인하기 한 시스템 환경설정에 한 공

통 식별번호를 제공한다. 공통 랫폼목록CPE (Common 

Platform Enumeration)은 하드웨어, 운 체제, 응용 로그

램 등의 랫폼을 식별하는 체계이다. 공통취약 수산

정체계CVSS(Common Vulnerability Scoring System)는 취약

 자체의 특성을 평가하여 심각도를 수화한다. 확장 

가능한 구성 체크리스트 설명포맷XCCDF(Extensible 

Configuration Checklist Description Format)는 보안검증항

목에 한 내용과 결과를 작성을 작성하는데 사용되는 

언어이다. 개방형 취약성  평가 언어 OVAL(Open 

Vulnerability and Assessment Language)은 시스템의 취약

성을 자동으로 검하기 한 언어로 취약 검의 자동

화를 가능하게 한다. 

[1] 종합집계현황

☞ 지정된 시간프레임(2023-06-26~2023-07-01)동안 23대의 장

비 중 PC 16대는 취약점 자동점검 전이며, 서버 7대 중 1대는 취

약점 자동점검(Scan)이 완료되었으나 취약점보완이 필요하며, 나

머지 서버 6대는 취약점 보완이 완료(Clean)된 상태임을 보여줌

   * 총 진도율은 26%(=6/23)임

[2] 개체 장비별 취약점 점검내역

 ☞ 취약점 자동점검(Scan)이 완료된 서버 7개에 대해 취약점 점검내

역을 보여주는 엑셀시트 양식으로 test_server_7에서 8개의 취

약점(High:3, Cat:5)이 자동식별 되었음을 보여줌

   * 시스템 결함의 심각도를 평가하기 위한 수단으로 취약점 등급

(Vulnerability Level)은 미 국방부 SCAP규약을 준수하여 

C(Critical), H(High), CAT으로 자동 분류함 

(그림 12) 자동 생성된 취약 검 종합결과보고서(1/2)

(Figure 12) Comprehensive Vulnerability Inspection 

Report Automatically Generated (1/2) 

앞서 그림 10의 기능은 RMF를 수하며, 한/미 연합모

의훈련 실무에도 실제 용되어 활용되었다. 한/미 연합

모의훈련에 참여하는 모든 IT자산들은 검 상 장비의 

특성에 따라 시스템 결함( : 보안 취약 , 잘못된 시스템 

환경설정)을 자동으로 식별하 다. 그림 10의 기능은 그

림 12, 그림 13과 같이 자동 생성된 취약 검 종합결과

보고서(가상 시)를 이용해 한측과 미측 지휘부에 보고

되었다.  한/미 연합훈련의 경우, 참여하는 모든 IT자산들

은 매번 훈련 시작  사 에 취약  보완이 완료되어야 

한다. 자동 생성된 취약 검 종합한 결과는 주한 미군 

담당부서에 달된다. 통상 으로 취약  검(Scan) 후 

해당 장비 리자는 1주 이내(time frame)에 보완조치를 완
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[3] 취약점 유형별 세부내역

 ☞ 아직 미보완 조치(Not Clean)된 취약점 8개의 세부내역을 확인할 수 있음 

 (그림 13)자동 생성된 취약 검 종합결과보고서(2/2)  

(Figure 13) Comprehensive Vulnerability Inspection Report Automatically Generated (2/2)

료(Clean)해야 한다. 보완조치시행에 별도의 비용이 발생

하여 산 확보를 해 즉각 조치가 불가능한 경우에는 

해당 장비 리자에게 보완조치 이행계획서를 제출받은 

후 조치완료 상태로 재분류한다. 그림 13과 같이 미보완 

조치(Not Clean)된 개별항목에 해서는 그림 10의 [취약

검 리]화면에서 그림 13의 [ 시사례]와 같이 상세 

지 사항  조치방안을 제공하며, 보완조치과정에서 모

든 활동들을 자산(Asset)과 증 자료(MCR)측면에서 이력

이 남아 기록 리된다.

를 들어 사이버보안활동에 해 지속 으로 리하

고 모니터링해야 하는 CMMC와 RMF에서는 그림 13과 

같이 상서버의 Oracle Jave SE보안취약  해소를 해 

보안 업데이트를 용하기에 앞서 서버로의 원격 속 허

용  TOS(서버보안OS통과)허용을 요청한 후 보안담당

에 승인을 얻은 후 작업이 가능하다. 그림 14와 같이 신

청  승인내역, 원격 속을 통해 이루어진 작업내역은

MCR측면에서 증 이력과 자산측면에서 자산이력으로 

자동생성되어 추 / 리되고, CMMC인증심사와 RMF평

가 시 제출할 증 자료 자동생성을 한 기 데이터로 

활용된다. 

마지막으로 RC3 용의 핵심  하나인 NIST 오버

이(overlay)정책에 맞춘 RC3 오버 이 아키텍처에 해 

설명하고자 한다. 피수검기 의 환경과 임무에 맞게 보안 

기 을 커스터마이징 할 수 있는 방법을 제공하는 오버
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① 조직별 업무 특성에 맞춰 수기식 사이버보안 서식을 온라인 서식으로 쉽게 변환하는 것을 돕는 폼빌더 기능적용(예)

② IT자산별로 최초 도입부터 운영유지, 폐기까지 총 수명주기 사이버보안 관리를 위한 MCR증적이력 자동생성(예시)

 

(그림 14) 수기식 사이버보안활동의 온라인화 지원  자동 생성된 증 이력( 시)

(Figure 14) Support for Online Transformation of Manual Cybersecurity Activities and Automatically 

Generated Evidence History (Example)

이 정책은 NISTIR 8183에서 처음 사용된 용어이며[23], 

RMF는 SP 800-53의 '부록 C'는 조직의 운  환경, 시스

템 유형 등에 맞춰 보안통제항목을 커스터 마이징(추가, 

수정 는 제외)할 수 있는 기회(지침)을 제공한다[24]. 

NIST SP 800-161서는 RMF(NIST SP 800-53)에서 추출한 

오버 이를 토 로 NIST SP 800-161를 한 확장 오버
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(그림 15) 국내외 다양한 국방 사이버보안 정책지원을 한 RC3 오버 이 아키텍처

(Figure 15) RC3 Overlay Architecture for Supporting Various Domestic and International 

Defense Cybersecurity Policies

이를 만든 사례를 보여주고 있는데[25], NIST SP 800-161

은 CMMC의 보안통제항목인 NIST SP 800-171의 모태가 

되었다. 

UML언어를 사용하여 정형화된 RC3 메타모델의 인스

턴스화 개념은 NIST의 오버 이정책을 구 하기에 최

화되어 있다. 메타 모델링 에서 오버 이는 인스턴스

화 과정을 거쳐 'deployment'하는 단계에 해당하며, 오버

이는 리 스가 용도에 따라 여러 배포본이 존재하는 것과 

유사하게 평가 목 (평가 지침)별로 선택 으로 용할 수 

있도록 미리 만들어놓은 보안 통제 항목의 집합을 의미한

다. 컴 라이언스 실무(deployment) 단계에서 앞서 그림 7

과 같이 인스턴스화된 모든 보안 취약 들에 해 응(보

안 통제)하는 것은 실 으로 불가능하다. 실제로 다수 

조직에서는 비용  효과 측면을 고려하여, 낮은 험도의 

보안 취약 들을 감내하고 개선하지 못하게 된다. 보안 담

당자는 항상 어떤 우선순 에 의거해 보안 취약 들을 해

결해야 하는지 고민하게 된다. 더욱이, 2025년~2026년 사

이에 견 규모 이상의 방산업체, 국방IT 사업 참여 업체의 

보안 담당자는 그림 15과 같이 RMF, CMMC 등 새로운 보

안 평가 지침들을 직면하게 될 것이다. 평가 지침별로 보

안 통제 요구 수 은 모두 제각기 상이하며, 보안 담당자

가1개 이상의 평가 지침을 동시에 수해야 하는 상황이 

되면 매우 큰 업무 혼란에 직면하게 될 것이다. 제각기 상

이한 평가 지침들 사이에서 최소한의 노력으로 공통 응

이 가능한 보안 통제 항목 배포본을 제공하는RC3 오버

이 아키텍처는 컴 라이언스 실무 효율성을 향상시키는데 

크게 도움이 될 것이다.

4. 결   론

국내 방산기업은 CMMC와 RMF라는 생소한 국방 사

이버보안감사제도에 미리 비하지 않는다면 어려운 상

황에 직면할 수 있다. 특히 ,방산무기 수출에 주력하는 국

내 방산업체들에게 CMMC인증 취득을 해 남아 있는 

시간  여유는 많지 않다는 은 매우 큰 어려움으로 

두 될 수 있다. 

 본 논문은 2022년 이후 미 RMF를 토 로 국방부 합

동참모본부 주  한/미 연합연습 모의지원 사이버보안 자

동화 솔루션 개발 로젝트를 수행하며 얻은 미 국방 사

이버보안감사제도 비에 한 노하우를 토 로 CMMC

와 RMF 보안감사 비업무를 동시에 지원할 수 있는 상

용도구(컴 라이언스 솔루션)의 공통 규정 수 메타모델 
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개발과정에 해 기술하 다.

메타모델의 개발  용 과정에서 드는 비용과 소요 

시간은 조직의 규모와 장비 수, 시스템 복잡성 등 다양한 

요인에 의해 결정된다. 효과 인 솔루션 공  계획 수립

은 비용과 시간을 약하는 데 요한 역할을 한다. 본 논

문에서 제안하는 솔루션은 이러한 요인들을 고려하여 개

발되었으며, 기존 시스템의 통합과 확장성을 용이하게 함

으로써, 메타모델의 용 기간을 상당히 단축시킬 수 있

다. 특히, 규모 조직이나 복잡한 시스템 환경에서는 이

러한 근 방식이 시간과 비용 측면에서 더욱 효과 일 

것으로 상된다. 이는 메타모델의 용이 조직의 규모가 

커짐에 따라 더욱 효율 이고 비용 효과 인 방식으로 

진행될 수 있음을 의미한다.
CMMC와 RMF를 동시에 지원할 수 있는 공통 규정 

수 메타모델의 개발이 필요한 주된 이유는, 국내 방산 업

체들이 향후 국방 사이버보안 감사 비 과정에서 불필

요한 복 업무를 최소화하기 함이다. 구체 으로 향후 

국내 방산업체는 신형무기체계에 한 시제품개발(선행

연구)시 RMF( 는 K-RMF)에 근거해 사이버보안 평가/승

인을 비해야 하고, 양산단계 해외수출 시에는  다시 

CMMC기 에 맞춰 인증심사를 비해야 하기 때문이다.

CMMC와 RMF 모두 새로운 국방 사이버보안감사에 

비한 비과정에 있어 연속성과 추 성을 입증해야 하

는 에서 상용 지원도구(컴 라이언스 솔루션) 활용은 

필수 이다. 특히, 2025년 10월 까지 CMMC인증을 취득

해야 하는 국내 방산업체들에게 있어 CMMC와 RMF 동

시에 지원할 수 있는 상용 컴 라이언스 솔루션의 활용

은 매우 유용할 것이라 상된다. 

그 이유로 태생 으로 RMF의 보안평가모델(NIST SP 

800-53)은 800-161을 거쳐 CMMC(NIST SP 800-171)의 모

태가 되었고, RMF를 수할 경우 CMMC의 요구사항을 

완벽히 충족시킬 수 있기 때문이다. CMMC의 실무 경험

이 있는 문가가  없는 국내 여건 상 미 RMF를 실

무에 용해가며 개발된 컴 라이언스 솔루션에 녹아들

어가 있는 경험  노하우는 CMMC인증심사과정에 있어

서도 매우 큰 도움이 될 것이다.
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