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AI 로봇의 위험성 예방을 위한 측정지표에 관한 연구

A study on the measurement indicators for risk prevention of AI robots 

송 현 경1 안 성 진1*

Hyun-kyoung Song Seongjin Ahn

요    약

감정 휴머노이드 등 AI 로봇의 시대가 다가오면서 로봇의 차별 발언이나 의료 사고 등 예측 못 하는 위험이 있지만, 관련 연구는 
매우 부족하다. 이 논문은 안전한 로봇 산업화를 위해 꼭 필요한 AI 로봇의 위험성 측정지표를 제안한 연구이다. AI 로봇의 위험성은 

인공지능의 문제와 로봇의 문제를 예측해야 하는 고난도 연구이므로 AI․로봇 개발자, 관련 분야 교수․연구원 등 전문가 30명에게 

델파이 기법으로 설문조사를 2회 진행하였다. 2회 통계 분석으로 내용타당도와 신뢰도를 확보한 4개 위험성 유형과 11개의 항목 및 
37개 측정지표를 도출하였다. 이 연구에서 제안하는 측정지표를 AI 로봇의 시험평가․인증․교육 등 분야에 활용하여 점검한다면, 

인간과 AI 로봇 상호 간 안전이 확보된 생활을 함께 영위할 수 있을 것이다. 이 연구의 측정지표가 초석이 되어, AI 로봇을 안전하게 

사용할 수 있도록 향후 정부․산업․교육․의료․가정 등 다양한 분야의 AI 로봇 정책 및 연구 등에 활발하게 활용되길 기대한다.
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ABSTRACT

As the era of AI robots such as emotional humanoids approaches, there are unpredictable risks such as robot discrimination remarks 

and medical accidents, but related research is very insufficient. This paper proposes a risk measurement index for AI robots that is 

essential for safe robot industrialization. Since the risk of AI robots is a high-level study that must predict artificial intelligence and robot 

problems, 30 experts, including AI and robot developers and professors and researchers in related fields, were surveyed twice using 

Delphi techniques. Through two statistical analyses, four risk types, 11 items, and 37 measurement indicators were derived that secured 

content validity and reliability. If the measurement indicators proposed in this study are checked by using them in fields such as test 

evaluation, certification, and education of AI robots, humans and AI robots will be able to live a safe life together. It is hoped that 

the measurement index of this study will become a cornerstone and be actively used in AI robot policies and research in various fields 

such as the government, industry, education, medical care, and home so that AI robots can be used safely.

☞ keyword : AI robot, artificial intelligence robot, AI robot risk, AI robot risk prevention, AI robot risk measurement indicators, AI robot 

measurement indicators

1. 서   론

로봇 바리스타가 커피를 내려주고, 로봇이 테이블로 

음식을 배달하는 건 일상적 광경이며, 아이 로봇 영화의 

NS-5처럼 요리 및 심부름 전담 휴머노이드와 사는 삶도 

머지않아 보인다[1]. 로봇의 발전은 전격-Z 작전 드라마

처럼 손목시계로 자동차 키트를 호출해 원하는 곳으로 

이동하는 등 생활 속 편리를 더해줄 수도 있지만, 디트로

이트 비컴 휴먼 게임 속처럼 형사에게 추격당하는 안드로

이드가 자신의 존재를 위해 거짓을 말하기도 하고 권리를 
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주장하는 시위 상황 등 갈등이 나타날 수도 있다[1-2]. 

AI 로봇이 인간의 생활 속에서 공존하는 사회가 도래

할수록 대화형 챗-봇이 인간에게 한 차별 발언 등 논란은 

SF 영화나 게임 속 같은 위험한 일들을 이젠 현실에서도 

마주할 수 있을 것이라는 뒷받침이 되는 근거가 된다.

이러한 이유로 국내외에서도 관련 연구를 하고 정책도 

만들지만, 주로 인공지능 윤리 원칙․법․교육 등에 한정

돼 있다. 관계부처의 정책도 인공지능 분야에서 활발하게 

논의 중이고, 로봇 분야는 국가 경쟁력에 기대는 부분이 

있다 보니 산업화 등 개발에 주된 초점이 맞춰져 있다. 

이렇듯 현재까지도 AI 로봇의 위험성을 구체적으로 

측정하기 위한 지표에 관한 연구는 매우 부족한 실정이다. 

최근 지능형로봇법과 도로교통법이 개정돼서 로봇이 

도로에서 주행할 수 있는 근거가 마련되고 연내 주행도 

가능해져 로봇과 관련된 사고 등의 위험성을 예방하기 
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구분 종류

의료
수술 로봇, 재활 로봇, 간호 로봇, 
정신 상담 로봇, 웨어러블 슈트 로봇

제조
커피 제조 바리스타 로봇, 
협동 작업용 로봇, 부품 조립 로봇

운반 중량물 운반용 로봇, 배달 로봇

물류
제조 공장 · 공항 물류센터 · 
상급병원 · 시설 물류 작업 로봇

돌봄
보행 치료 로봇, 이동 보조 로봇,
배설 보조 로봇, 치매 예방 로봇

공공

시설 안내 로봇, CCTV 순찰 로봇, 
방역 로봇, 산불 감지 드론 로봇, 
쓰레기 분류 로봇, 분실물 보관 로봇, 
교정 로봇, 음주단속 로봇 

법률 재판 관련 판사·로봇, 변호사 로봇 

안내
상품 설명 로봇, 백화점 안내 로봇, 
시각 장애인 안내 로봇, 자율주행 
키오스크 안내 로봇

스포츠․오락
심판 로봇, 게임 로봇, 퀴즈 로봇, 
농구공 던지기 로봇, 아바타 로봇

교육
언어 등 학습용 로봇, 교육 보조 로봇, 
자폐 스펙트럼 · 언어장애 교육 로봇,
동화 구현 로봇 

이동
자율주행 드론 비행 로봇, 
자동차로 변신하는 로봇

감정 감정 인식 휴머노이드, 교감 로봇

가정

가사 도우미 로봇, 음식 조리 로봇, 
육아 로봇, 심부름 로봇, 동반자 소셜  
로봇, 청소 로봇, 홈 비서 로봇, 
실버 케어 로봇, 반려 로봇

(표 1) AI 로봇의 종류[1-2][4-7]

(Table 1) Types of AI Robots 

위한 연구가 더욱 활발하게 이루어져야 할 시점이다[3]. 

1942년 소설에서 아시모프 작가는 로봇이 인간을 해쳐

서는 안 된다는 3원칙을 통해 로봇의 위험성을 언급했다.

81년 지난 현재 로봇은 인공지능과 결합하면서 인간의 

신체를 해치는 것 외에도 물건을 망가뜨리거나 도로에서 

교통사고를 일으키고, 인간의 감정을 상하게도 한다. 

앞으로 여러 분야에서 로봇 개발이 더욱 활발해지고, 

여러 형태 로봇과 관련된 위험성이 나타나게 될 것이다. 

그간 발생했던 로봇과 관련된 사고 사례를 분석하면서 

로봇이 인간에 대한 직접적 위험 외에도 인간을 차별해 

인간의 권리를 침해할 위험, 재물손괴 또는 사회질서에 

혼란을 일으킬 여러 위험 요소를 확인하였다.

이에 AI 로봇의 위험성 측정지표 연구를 시작하였다.

이 연구는 문헌 자료 분석․전문가 심층 면접 진행․

델파이 기법을 활용한 연구 방법으로 AI 로봇의 위험성 

분류 유형과 항목․측정지표를 도출하였다. 이후 델파이 

설문조사 결과를 통계 분석하여 AI 로봇의 위험성 예방을 

위한 측정지표를 개발하고, 검증 및 제시하고자 한다. 

2. 이론적 배경

2.1 AI 로봇의 종류 및 정의

로봇은 1960년대 산업 분야에서 활용되기 시작하면서, 

2000년 이후 IT와 접목한 지능형 로봇 출현으로 제조업 

등 여러 응용 분야로 확장된 서비스 로봇으로 발전됐다[4]. 

로봇은 인간 사회와 생활 영역 전반에 편리함을 줄 수 

있어 계속해서 발전해 나갈 것이다. 언젠가는 드론 로봇 

또는 트랜스포머 영화처럼 변신 로봇을 타고 어디로든 

이동할 수도 있고, 손목시계형 로봇이 인간의 감정이나 

건강 상태를 수시로 점검해서 적절한 처방이나 치료를 

해주는 개인 전담 의사가 되는 시대가 올 수도 있을 것이다.

이처럼 AI 로봇은 인공지능 소프트웨어를 탑재하는 

등 여러 형태로 만들어질 수 있어 정부가 발간한 지능형 

로봇과 AI 로봇 관련 문헌을 참조하여 미래에 나타날 것

으로 예상되는 종류들을 정리하였으며, 아래 표 1과 같다.

앞으로는 위의 표 1보다 훨씬 더 많은 종류의 로봇이 

나타날 것이다. 이 연구는 인간 사회생활의 편리를 위해 

공존하게 될 여러 형태 AI 로봇의 범용-적 위험성을 측정

하기 위한 지표의 연구로 활용 목적이 다른 전쟁 등 군사 

및 특수 목적 로봇은 논외로 함을 전제하고 연구하였다.

인공지능이란 단어는 뉴햄프셔 다트머스 대학 매카시 

박사가 1955년 학회에서 말한 Artificial Intelligence라는 

표현에서 비롯되었다[7]. 유럽 위원회 공동연구센터

(European Commission, Joint Research Centre)는 인공지능을 

복잡한 환경 속에서 데이터를 분석하고 인식으로 얻어진 

정보와 학습된 지식을 기반으로 탐색을 거쳐 목표 달성에 

가장 적합한 행동을 자율적으로 선택해 실행하도록 인간에 

의해 고안된 소프트웨어나 하드웨어 시스템이라 하였다[8]. 

지능형 로봇 개발 및 보급 촉진법 제2조에는 지능형 

로봇이란 외부 환경을 스스로 인식하고 상황을 판단하여 

자율적으로 동작하는 기계 장치라 정의하였고, 인공지능 

로봇을 소프트웨어나 소프트웨어와 결합 된 형태로 구현

돼 외부 환경을 스스로 인식하고 상황을 판단함으로써 

자율적으로 동작하는 기계 또는 장치라고 정의한 연구도 

있다[9-10]. 이 연구에서는 인간 사회생활에서 나타날 수 

있는 다양한 위험성을 전제하여, 인공지능 소프트웨어를 
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장착한 기계 장치가 외부요인이나 스스로 판단해서 반응

하는 것을 AI 로봇이라고 정의하였다. 

2.2 AI 로봇의 문제 사례 및 관련 선행연구

2.2.1 로봇 관련 문제 사례

대화형 챗-봇의 차별적 발언이 논란이었는데, 대화형 

로봇은 가정용․교육용․서비스용 로봇으로 만들어질 수 

있고, 챗-봇 문제는 이제 AI 로봇의 문제가 될 수 있다.

AI 로봇과 관련된 문제가 어떤 것들이 있는지를 확인

하기 위해 문헌 등 자료 조사하면서 접했던 봇 또는 로봇, 

인공지능 프로그램과 관련해서 발생했던 대표적인 문제 

사례들을 정리하였으며, 이는 아래 표 2와 같다. 

(표 2) 봇 또는 로봇 관련 문제 사례[11-16]

(Table 2) Bot or robot related problem cases

구분 사례

생명․신체․
감정 관련 문제

- 수술 중, 조절 실패로 신체 손상
- 체스 말로 오인, 손가락 부러뜨림 
- 에어로졸 분사 오작동, 호흡 지장
- 인공지능과의 연애로 마음의 상처
- 출혈을 악화시키는 약 처방 충고
- 정신과 상담 챗-봇이 자살을 추천  

개인 등 정보 
관련 문제

- AI 시스템으로 행인 정보 수집
- 가족 간 대화를 명령으로 오인,
  대화 녹음·제3자에게 임의 전송
- 가짜뉴스 등 조작된 정보를 제공

재산․재물․교통 
관련 문제

- 알고리즘 오류, 더 비싸게 집 구매
- 자율주행 유도차선 인식 실패로
  중앙분리대와 부딪혀, 파손

차별․명예 
관련 문제

- AI가 사람을 고릴라로 분류 인식
- 챗-봇이 대화 중, 혐오․차별 발언
- AI가 면접 지원자 중 남성만 추천
- AI가 대머리를 축구공으로 인식

위의 봇 또는 로봇 관련 문제 사례들을 통해서 어떠한 

위험성 유형이 있는지, 이러한 위험을 사전에 점검하기 

위해서는 어떤 측정지표가 필요한지 확인할 수 있었다.

2.2.2 선행연구

AI 로봇 관련 문제를 보완하면서 혁신적 기술 개발을 

위해서는 규제나 가이드-라인도 현실을 반영하면서 발전

해야 한다. 이에 AI 로봇과 관련된 국내 논문을 살펴본바, 

AI 의료 사고 또는 자율주행 자동차의 교통사고 책임, AI 

로봇의 법적 지위, 지능형 로봇의 전자 인격 부여 등 법과 

책임 관련 연구에 편중된 것을 알 수 있었다[17-21]. 

해외 논문 중, 2014년~2019년 84개국 윤리 가이드라인 

분석 연구는 인공지능을 주제로 해 로봇 문제를 다루지 

못했고, 인간과 로봇 협업 시스템의 잠재적 위험성 식별 

체크리스트 연구는 기존 기술 안전 표준과 차별성이 없어 

활용 가능성이 미비하다는 한계를 인정한다[22-23].

유럽연합은 2014년 로봇 규제 가이드 도출 이후, 2019년 

신뢰할 만한 AI 가이드-라인․2020년 AI 윤리 원칙 기반 

점검 목록 등 로봇보다 인공지능 논의가 활발하다[24-25]. 

중국은 로봇의 법인격 부여․법적 해결 방안 등 로봇 

산업화 정책을 모색하고, 미국도 2020년 인공지능의 규제 

가이드-라인 발표 등 로봇 관련 정책은 미비하다[26-27].

최근 국내 연구들도 인공지능 행위자의 도덕적 고찰, 

인공지능 로봇을 위한 윤리 가이드-라인, AI 데이터 윤리, 

AI 윤리 교육, 로봇 윤리, 인격권 및 재산 보호를 위한 AI 

윤리 측정지표 등 윤리나 교육에 집중돼 있다[28-33]. 

국내 관계부처들도 인공지능 윤리 기준이나 자율주행 

자동차 윤리 가이드-라인, 개인정보 자가 점검 윤리 체크-

리스트 등 윤리를 통한 규제에만 전념하고 있다[34-36]. 

AI 업체들도 자체 제작 윤리 체크리스트로 점검하고, 

가정용 헬스-케어 로봇 자가 점검표도 있지만 개발자에 

한정돼 있다[37-39]. 선행연구를 통해 다양한 형태의 AI 

로봇으로 인한 여러 가지 문제점을 사전 점검할 수 있는 

측정지표의 연구는 매우 부족한 실정임을 알 수 있었다. 

이 연구에서는 관련 문제 사례와 선행연구를 참고해 

여러 분야에서 AI 로봇을 개발할 때, 인간 신체의 위험성 

및 인간 권리에 대한 차별성, 재산이나 사회적 문제들이 

발생하지 않게 AI 로봇 시험평가, 인증, 교육, 점검 등에 

범용-적으로 활용할 수 있는 측정지표를 연구하였다.

3. AI 로봇의 위험성 유형 및 측정지표 연구

3.1 연구 방법

이 연구에서는 AI 로봇과 관련된 위험을 유형화하여 

발생 가능성 있는 항목으로 구분하고 위험을 측정할 수 

있는 지표에 대해 전문가 심층 인터뷰 및 델파이 설문조사 

기법을 활용해 연구하였다[40]. 이 연구를 위해 AI 또는 

인공지능 로봇의 사고 관련 문헌 등 자료를 2013년부터 

2023년 1월까지 검색하였고, 76건의 사례를 찾았다. AI가 

외부요인 및 스스로 오작동하여 인간 신체나 사회 등에 

대한 위험이 발생할 수 있는 상황을 유형화하고, AI 로봇을 
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도입할 때 점검해야 하는 측정지표를 연구하였다. 

전문가 심층 인터뷰로 도출된 측정지표에서 유의미한 

결과를 도출하고자 전문성을 지닌 대상자를 선정하였다.

델파이 조사는 전문 지식이 있는 대상자를 최소 10명~ 

35명 정도로 선정하는 것이 과학기술이나 사회과학 연구의 

특수성을 적절히 반영한 지표 제시에 효과적이다[41]. 

지표가 측정하고자 하는 개념을 얼마만큼 적절하게 대

표하는지 알기 위해서 정성적 분석 방법인 내용타당도 

CVR 값을 기준으로 검증하였다. 미래 추상적인 개념이 

적절하게 측정되도록 설문조사 문항을 설계하고 지표의 

신뢰도와 내용타당도를 검증하는 통계 분석을 사용하여 

결과를 도출하는 연구를 하였다[40]. 

3.2 전문가 심층 인터뷰(FGI)

AI 로봇의 위험성 측정지표 연구는 그간 발생한 문제 

사례와 아직 일어나지는 않았지만, 예측되는 위험성을 측

정하기 위한 지표 연구이므로, 연구 방법․설문조사 대상 

선정이 중요하다. 이를 위해 전문가 심층 인터뷰를 진행

하였고, 3차에 걸쳐 측정지표를 도출하기 위한 연구 방법 

선정과 연구에 적합한 설문조사 참여 대상자 선정․설문

조사 문항 구성을 위해 중점적으로 논의를 하였다.

이 연구를 위해 참여한 전문가 그룹은 표 3과 같다.

(표 3) 전문가 그룹 정보

(Table 3) Information of experts group 

구분 분야 경력

전문가 A 로봇 개발자 11년

전문가 B 로봇 분야 연구원 26년

전문가 C AI 윤리학자 33년

전문가 D AI 개발 및 기획자 27년

전문가 E 컴퓨터 교육과 교수  8년

3.2.1 연구 방법 및 델파이 설문 대상 전문가 선정

1차 전문가 인터뷰는 면담으로 진행되었고, 연구자가 

문헌 등 자료 조사로 정리한 AI 로봇의 종류와 정의를 설명

하자, 챗 GPT가 빠르게 발전하는 것을 보면서 AI 로봇과 

관련된 위험성 문제를 예방하도록 사전 점검할 수 있는 

측정지표가 빨리 마련돼야 한다며 중요성을 인식하였다. 

전문가들은 다양한 분야에서 AI 로봇이 만들어질 수 

있다며, 연구의 방향을 범용-적으로 활용할 측정지표로 

해 현재뿐만 아니라 향후 발생할 수 있는 위험성도 측정

지표에 포함할 필요가 있다는 일치된 의견이 있었다. 

앞으로 발생할 수 있는 위험성을 측정할 지표는 미래 

예측 방식으로 문제를 추정해야 하며, 전문가의 직관을 

동원해 미래 변화를 예측하면서 의견을 수집하고 구성원 

의견 합의를 도출하는 연구 방법으로 사회과학 분야의 

연구에서 활용되고 있는 델파이 조사 기법이 선정되었다. 

2차 전문가 인터뷰에서는 전화․이-메일로 의견 수렴

하였다. 미래 예측 연구방식에 적합한 대상자와 관련해서 

전문가 A․D는 로봇 및 인공지능에 대한 개념이 정립된 

개발자를 선정해야 한다는 의견이었다. 전문가 C는 관련 

연구가 활발한 인공지능이나 법․윤리학자를 선정하는 게 

좋다, 전문가 B는 여러 분야의 로봇 연구원이 참여하면 

의견이 많이 나올 것 같아 연구에 도움이 될 것 같다고 

하였다. 전문가 E는 전산과 통신의 문제도 있다며 보안․

공학 전공자가 좋다 등 의견이 있었다. 

2차 인터뷰에서 취합된 다양한 의견을 전문가들에게 

공유하고, 인터뷰에서 나온 의견을 종합하여 여러 분야 

전문가를 대상자로 선정하면 여러 방향에서 많은 의견이 

나올 수 있어 미래 예측 연구에 적합하다고 합의하였다. 

2차 전문가 의견대로 델파이 설문조사 대상자는 AI 로

봇에 대한 개념 정립이 되어 있는 AI와 로봇 분야 전문가, 

컴퓨터․기계․전자 등 공학, 정보보안․통신을 전공한 

관련 경력자, AI나 로봇 개발자들로 구성하기로 정하였다.

델파이 설문조사를 위해 로봇진흥원의 도움으로 로봇 

분야 전문가들을 선정하였고, 인공지능과 산업 간 융합 

업체 M사, 인공지능 감정분석 서비스 등을 개발한 인공

지능 개발 업체 C사, 공간 AI와 빅 데이터 전문 업체 B사 

도움으로 AI 개발자, 관련 전공자를 선정하였다. 이외에

도 AI 교육학자, AI 윤리학자 및 관련 분야 전공자, 관련 

분야 교수 등을 설문조사 대상으로 선정하였다. 

3.2.2 설문조사 내용 구성 

3차 전문가 인터뷰는 앞서 합의된 델파이 조사를 위한 

설문 문항을 구성하기 위해 연구자가 문헌 등 자료 조사로 

정리한 AI 로봇 관련 문제 76개 사례를 하나씩 검토하는 

방법으로 면담을 진행하였다. 

먼저 사례들을 비슷한 유형으로 묶어나가면서 생명과 

재산 등 위험성을 4개 유형으로 구분하였다. 

중복되는 사례들은 합치고 전문가 의견을 반영하여 

위험성 측정을 위해 필요한 11개 항목을 도출하였으며, 

어떤 지표가 어떤 위험성 점검에 필요한지에 대해 심도

깊은 논의를 통해 48개 지표를 도출하였다. 

특히, 전문가 B․C․E는 챗-봇에 대한 문제점이 지적

되자 업체가 자체적으로 AI 윤리 체크-리스트를 만들어 
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점검했지만, 친밀한 관계에 맞춰 개발한 리스트여서 AI 

윤리에서 필수적으로 거쳐야 할 일반적인 점검 항목을 

모두 넣어 점검하고 완전한 상태로 재배포하였다고 보기

에는 어려움이 있다는 의견이었다. 

A․B․C․D․E 전문가 전원이 이 연구에서 도출된 

측정지표들은 실용성과 범용성을 갖추고 있어 관련 산업 

분야를 비롯해 범정부적으로 활용할 수 있는 의미 있는 

지표가 될 것이라는 의견이었다. 

3차 전문가 심층 인터뷰로 도출된 항목 및 측정지표로 

델파이 설문조사 문항 작성 및 설문의 이해를 돕기 위해 

AI 로봇의 종류와 정의를 설명하는 내용을 기술하였다. 

설문조사 문항마다 AI 로봇의 위험성 분류 유형과 각 

항목․측정지표가 어떠한 의미인지를 기술하여 충분히 

숙지한 후 답변할 수 있도록 설계하였다. 

설문에 AI 로봇이란 AI 시스템이 소프트웨어와 결합 

된 형태로 외부 환경을 스스로 인식하고 상황을 판단해 

자율적으로 반응해 작동하는 기계·장치라고 명시하였다. 

항목-명 및 측정지표-명에 대한 수정 사항은 응답자의 

검토 의견을 적을 수 있게 준 개방형 설문을 포함하였다. 

설문조사 문항의 마지막에는 항목이나 지표를 추가할 

필요가 있는지에 대해서 각 분야 전문가의 자유로운 의

견을 작성할 수 있도록 개방형 작성-란을 추가하였다. 

설문조사를 측정하기 위한 도구는 Likert 5점 척도를 

사용하였다. 먼저 AI 로봇의 위험성 정의가 적절한지와 

유형별 분류가 적절한지, 항목에 대한 정의를 확인하기 

위해 5점 척도로 확인하였다. 

또한, 측정지표들이 AI 로봇의 위험성을 예방하는 데 

필요한 지표인지 아닌지 적절성 정도를 확인하도록 “1점 

전혀 적절하지 않다, 2점 적절하지 않다, 3점 보통이다, 4점 

적절하다, 5점 매우 적절하다”로 구성하였다. 

이 연구의 측정지표 연구를 위해서 선정된 델파이 조사 

기법에 적합한 설문조사 문항 내용인지 아닌지 완성도를 

높이기 위해 추가 인터뷰를 하였다. 전문가 C와 E가 참여

하여, 전체적으로 설문조사 문항의 구성 및 설계가 적절한

지에 대해 2회 검토를 거쳐서 최종적으로 완성되었다. 

4. 설문조사 분석 및 연구 결과

4.1 설문조사 대상 및 통계 분석 방법

설문조사는 전문가들의 의견 합의를 위해 2회에 거쳐 

실시하였고, 전문가 심층 인터뷰를 통해 참여자로 선정된 

AI와 로봇 분야 전문가, 보안, 윤리, 공학, 컴퓨터 분야의 

경력자들에게 익명을 보장하고자 1차는 이-메일, 2차는 

온라인 방식을 활용하여 설문조사 자료를 발송하였다.

최종 회수된 38부 중에서 전문가로 적합하지 않다고 

판단되었던 최종 학력이 학사이면서 5년 미만의 근무자 

5명과 똑같은 번호로 적어서 회신하는 등 응답이 부실한 

3부를 제외하고 총 30부를 통계 분석 자료로 활용하였다. 

이 연구는 델파이 조사 기법을 활용한 것으로 구성원 

의견이 합의되는지를 확인할 수 있게 1차 조사와 동일한 

대상자인 전문가 30명에게 델파이 2차 설문조사하였다. 

이 연구는 AI 로봇 관련 위험성을 예방하는 데 필요한 

측정지표 연구로 전문가 심층 인터뷰를 통해서 완성된 

위험성 유형의 분류 및 항목과 측정지표의 내용이 타당

한지와 신뢰성을 확보하는 통계 분석 방법이 사용되었다. 

내용타당도는 CVR 값으로 측정하였고, 신뢰도는 

Cronbach α 값으로 측정하였으며, 재설문의 시행 여부는 

전문가 간 의견이 합의됐다고 판단하는 안정도(변이계

수) 값인 0.50을 기준으로 하였다[42-43]. 

4.2 델파이 설문 참여 전문가 인구 통계학적 특성

AI 로봇의 위험성 측정지표 연구는 AI 즉, 인공지능 

및 로봇 분야 전문가들의 미래 예측을 통한 집단지성이 

있어야 하는 고난도 연구이다. 따라서 석사 이상 전공자 

또는 5년 이상 경력자들이 설문 대상자로 선정되었다. 

이 연구를 위해 로봇진흥원 등의 도움으로 인공지능 

전문가는 데이터 학습․개발․윤리․법․교육학자 등이 

선정되었고, 로봇 분야는 기계․센서․통신 등 연구원이 

선정되었으며, 관련 분야인 전자 공학, 정보보안․통신 

교수 등도 참여하였다. 델파이 설문조사 참여 전문가는 

30명이며, 델파이 설문에 참여한 전문가를 성별․연령․

학력․직업․경력의 인구 통계학적 특성은 표 4와 같다. 

4.3 1차 델파이 설문조사 결과 

1차 델파이 설문조사 문항은 Likert 5점 척도와 준개방형 

문항으로 구성하여 2023년 3월 27일부터 3월 31일까지 

진행되었다. 참여자 30명은 모두 이-메일로 응답하였고 

관련 분야의 전문가들인 만큼 AI 로봇에 대한 이해도가 

높고 관심이 높은 연구 분야로 다양한 의견이 모였다.

자연 환경적 위험성이나 정신에 관한 위험성 지표를 

추가하면 좋겠다는 소수 의견을 비롯하여 안내나 반려 

로봇에 대한 사람들의 기대감이 낮아 모욕이 느껴지지 

않는다며 로봇이 관람객에게 욕을 해도 사람들은 재밌게 
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구분

전문 분야 인원수

AI, 

데이터
윤리, 

보안
로봇, 

기계
컴퓨터, 

공학
명 %

성별

남 5 8 5 7 25 83.3

여 3 1 - 1  5 16.7

소계 8 9 5 8 30 100

연령

20대 - 2 - -  2 10.0

30대 1 - - 3  4 13.3

40대 6 5 2 2 15 46.7

50대 1 2 3 3  9 30.0

소계 8 9 5 8 30 100

학력

학사 4 4 - 5 13 33.3

석사 2 2 - 3  7 23.3

박사 2 3 5 - 10 43.3

소계 8 9 5 8 30 100

직업

개발, 기획 4 4 - 4 12 40.0

연구원 1 - 4 1  6 20.0

교수 1 2 1 -  4 13.3

기타 IT 2 3 - 3  8 26.7

소계 8 9 5 8 30 100

직업
및
연구
경력

10년 이하 2 3 1 4 10 33.3

20년 이하 5 2 2 1 10 33.3

30년 이하 1 3 2 3 9 30.0

30년 이상 - 1 - - 1  3.3

소계 8 9 5 8 30 100

참여
1차 설문 30 100

2차 설문 30 100

(표 4) 델파이 참여 전문가의 인구 통계학적 특성(N=30)

(Table 4) Demographic characteristics of Delphi 

Participation Specialists(N=30) 

여길 수 있어 위험성으로 보기 어렵다는 의견도 있었다. 

내용타당성 검증 결과 기준에 부합하지 않은 항목의 

CVR 0.333 미만(응답자 30명 기준)은 제거하였다[44]. 

응답자의 다수가 항목-명이나 지표-명에 대한 수정이 

필요하다고 회신한 검토 의견과 추가로 도출된 항목과 

지표는 2차 델파이 설문조사 문항에 반영하였다. 그리고 

인간에 대한 위험성 유형은 권리를 포함하는 단어라고 

판단된다며 신체에 대한 물리적 위험성 유형으로 명칭을 

수정하는 게 좋겠다고 한 의견도 반영하였다. 지표-명을 

반려동물 훼손이라고 명하기보다는 유형물 훼손이라고 

수정하는 게 좋겠다는 의견도 반영하였다. 명칭 수정에 

대한 검토 및 추가 의견을 모두 반영해 2차 설문 문항을 

작성했다. 1차 델파이 설문조사 결과 중, AI 로봇의 위험성 

유형에 대한 내용타당도 분석 결과는 아래 표 5와 같다.

(표 5) AI 로봇의 위험성 유형에 대한 내용타당도 분석 결과 

및 선정 현황(CVR=0.333)

(Table 5) Content Feasibility Analysis Results and 

Selection Status for Risk Types of AI 

Robots(CVR=0.333)

유형 N M SD CVR 선정

인간에 대한 위험 30 4.20 0.872 .667 ○

인간 권리에 대한 위험 30 4.13 0.957 .467 ○

재산 손실의 위험 30 4.10 0.978 .600 ○

사회적 위험 30 4.30 0.690 .733 ○

＊N(유효 수), M(평균), SD(표준편차), CVR(내용타당도)

AI 로봇의 위험성 유형에 대한 내용타당도 분석 결과 

CVR 기준값인 0.333을 상회하는 수치로 나타남에 따라 

모든 유형의 항목이 선정되었으며, 유형별 항목에 대한 

내용타당도 분석 결과는 아래 표 6과 같다.

(표 6) AI 로봇의 위험성 항목의 내용타당도 분석 결과 및 

선정 현황(CVR=0.333)

(Table 6) Results of content validity analysis 

and selection status of detailed items 

of AI robot(CVR=0.333)

유형 항목 N M SD CVR 선정

인간에 
대한 
위험

운행, 작업 중 
작동 이상

30 4.40 0.841 .667 ○

인간을 해치는 
판단

30 4.13 0.991 .733 ○

의도적 침해 행위 30 4.07 0.998 .667 ○

인간 
권리에 
대한 
위험

인격권 침해 30 4.10 0.943 .467 ○

차별적 서비스 30 3.57 1.230 .267 미선정

자유의사 방해 30 3.97 0.912 .400 ○

재산 
손실의 
위험

가치판단 오류 30 3.80 1.077 .267 미선정

법률, 규칙 위반 30 3.67 1.135 .267 미선정

정보 입력, 탈취 30 4.23 0.920 .600 ○

기계 결함 오작동 30 4.23 0.989 .533 ○

사회적 
위험

데이터 오인 판단 30 4.20 0.909 .600 ○

법규 오인 판단 30 3.83 0.934 .333 ○

도로상 작동 이상 30 4.17 1.035 .733 ○

사회적 권한 착오 30 3.57 1.309 .200 미선정

＊N(유효 수), M(평균), SD(표준편차), CVR(내용타당도)

유형별 항목에 대한 내용타당도 분석 결과 CVR 기준

값 0.333보다 낮은 수치로 나타난 차별적 서비스․가치

판단 오류․법률, 규칙 위반․사회적 권한 착오 항목은 
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제외되고 나머지 10개 항목이 선정되었다. 응답자들은 

AI 로봇이 인간을 차별하거나 인간 사회의 가치판단․ 

법률․규칙․사회적 권한 착오를 할 수 없다는 의견이었다.

이를 학습 데이터 문제로 보고 개발 단계에서 충분한 

학습을 통해 해결할 수 있다며, 로봇 관련 위험성을 측정

하는 지표에 적절하지 않다는 검토 의견이었다. 이러한 

의견은 통계 분석 결과에서도 나타났다. AI 로봇의 위험성 

측정지표의 내용타당도 분석 결과는 아래 표 7과 같다. 

(표 7) AI 로봇의 위험성 측정지표의 내용타당도 분석 결과 

및 선정 현황(CVR=0.333)

(Table 7) Results of content validity analysis and 

selection status of AI robot risk 

measurement indicators(CVR=0.333)

항목 측정지표 N M SD CVR 선정

운행, 작업 
중 작동 
이상

통신, 센서 장애 30 4.33 0.869 .800 ○

이동 중 운행 
정지

30 4.40 1.020 .867 ○

성능 저하 30 4.17 1.003 .600 ○

균형성 유지 
실패

30 3.90 0.978 .667 ○

프로그램 
오작동

30 4.37 0.875 .733 ○

인간을 
해칠 판단

요구사항 인식 
오류

30 4.23 0.955 .667 ○

협동 작업 중 
규칙 혼동

30 4.03 0.948 .400 ○

인간을 
해칠 판단

사고 희생자 
선택

30 4.07 0.998 .733 ○

잘못된 
의학적 판단

30 3.87 0.991 .533 ○

의도적 
침해 행위

위험한 물건 
사용

30 3.83 0.969 .333 ○

직접 폭력 실행 30 3.50 1.360 .267 미선정

인격권 
침해

대상 인식에 
대한 판단 오류

30 3.90 0.978 .467 ○

명령어 등 
음성을 잘못 
인식

30 4.07 0.998 .400 ○

감정 피드백 
오류

30 3.83 0.969 .467 ○

차별적 
서비스

차별, 혐오 발언 30 4.00 0.966 .333 ○

선택적 정보 
제공

30 3.87 0.921 .467 ○

자유의사 
방해

인간의 의사 
결정을 통제

30 3.93 0.964 .400 ○

자살, 자해 권유 30 4.03 0.983 .400 ○

가치 판단 
오류

알고리즘 오류 30 4.43 0.883 .733 ○

하자 상품 추천 30 4.00 0.931 .600 ○

반려동물 훼손 30 3.90 0.907 .467 ○

부품 인식 오류 30 3.90 0.978 .400 ○

법률, 규칙 
위반

창작물 무단 
복제

30 4.27 0.998 .667 ○

이동 시 시설물 
파손

30 3.97 0.948 .467 ○

안전거리 계산 
오류

30 4.00 0.966 .467 ○

정보 입력, 

탈취

시스템 접근 
제어망 침범

30 4.17 1.067 .400 ○

비인가자 접속 
허용

30 3.93 1.093 .400 ○

기계 결함 
오작동

과부하 발생 30 4.27 1.062 .667 ○

데이터 
오인 판단

부적절한 학습 
데이터 수집

30 4.07 0.964 .533 ○

법규 오인 
판단

법률, 규칙 혼동 30 4.03 0.983 .467 ○

차선, 신호 
인식 오류

30 3.90 0.907 .333 ○

도로상 
작동 이상

배터리 방전 등 
시동 꺼짐

30 4.10 1.044 .600 ○

통신 이상 등 
장애

30 4.33 0.907 .867 ○

보행자 통행 
방해

30 4.27 0.772 .733 ○

사회적 
권한 착오

데이터 유출 30 4.30 0.936 .667 ○

개인정보 
무작위 수집

30 4.20 0.980 .533 ○

허용되지 않은 
행위로 
혼란 유발

30 4.00 0.683 .533 ○

＊N(유효 수), M(평균), SD(표준편차), CVR(내용타당도)

AI 로봇의 위험성 측정지표에 대한 내용타당도 분석 

결과 CVR 기준값인 0.333보다 낮은 수치로 나타난 직접 

폭력 실행 지표를 제거하고 37개 지표가 선정되었는데, 

앞서 제거된 4개 항목에 포함된 지표가 12개로 나타났다. 

1차 조사를 통해 해당 지표들이 위험성 측정지표로는 

의미가 있지만 재분류가 필요하다고 의견을 준 응답자와 

추가로 필요하다고 위험성 항목에 대한 의견을 작성해서 

회신한 응답자들의 보충적 의견을 반영하고자, 제시된 항목 

추가 및 12개 지표를 재분류하는 작업을 하였다.
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1차 조사에서 구성원 의견을 토대로 2차 조사 문항을 

설계하였고, Likert 5점 척도로 설문조사를 진행하였다.

4.3 2차 델파이 설문조사 결과 

2차 델파이 설문조사 문항은 Likert 5점 척도로 구성해 

일주일간(2023년 4월 11일~4월 17일) 진행하였고, 참여자 

30명 모두 온라인 설문으로 응답하였다.

2차 델파이 설문조사 통계 분석도 내용타당성을 측정

하는 CVR 값이 0.333 기준 이상의 수치를 선정하였으며, 

모든 설문조사 문항에서 재설문 여부를 판단하기 위한 

안정도 값이 재설문이 필요 없는 0.50 이하로 나타남에 

따라 추가 조사는 하지 않았다[43]. 

설문 응답자들이 측정 도구를 정확하고 이해하고 일관

되게 측정되었는가를 확인하고, 측정 도구의 정확성과 정

밀성을 확보하기 위해 신뢰도 분석을 하며, Cronbach α 

값이 일반적으로 0.6 이상이면 신뢰도가 있다고 본다[45].

2차 델파이 설문조사 결과 Cronbach α 값이 0.613 ~ 

0.853의 수치를 나타내, 이 연구에서 제안한 위험성 유형 

및 항목별 측정지표의 신뢰도를 확보한 것으로 나타났다. 

먼저 AI 로봇의 위험성 유형별 통계를 분석한 결과는 

아래 표 8과 같다. 

(표 8) 위험성 유형별 내용타당도 및 신뢰도 분석(N=30)

(Table 8) Content validity and reliability analysis 

by risk type(N=30)

유형 M SD 안정도 CVR α 선정

신체에 대한 
물리적 위험

4.17 0.860 0.21 .533

.734

○

인간 권리에 
대한 위험

3.87 0.991 0.26 .400 ○

재산 손실 위험 4.13 0.884 0.21 .600 ○

사회적 위험 3.87 0.957 0.25 .467 ○

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

AI 로봇의 위험성 유형별 내용타당도 분석 결과 CVR 

기준값인 0.333보다 높은 수치로 나타나서 모든 유형의 

항목이 선정되었고, 신뢰도 값도 0.734로 높게 나타났다.

다음은 신체에 대한 물리적 위험의 항목별 통계 분석 

결과로 아래 표 9과 같다. 

(표 9) 신체에 대한 물리적 위험의 항목별 내용타당도 및 

신뢰도 분석(N=30)

(Table 9) Content validity and reliability analysis 

by detailed item of physical risk to the 

body (N=30)

항목 M SD 안정도 CVR α 선정

운행, 작업 중 
작동 이상

4.10 0.907 0.22 .533

.613

○

인간을 해칠 판단 4.17 0.820 0.20 .733 ○

자의에 의한 
침해

3.50 0.992 0.28 .067 미선정

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

신체에 대한 물리적 위험의 항목별 내용타당도 분석 

결과 CVR 기준값인 0.333보다 낮게 나타난 자의에 의한 

침해 항목은 제거되었고, 나머지 2개 항목이 선정되었고, 

신뢰도 값은 0.613으로 나타났다. 다음은 인간 권리에 대

한 물리적 위험의 항목별 통계 분석 결과로 아래 표 10과 

같다. 

(표 10) 인간 권리에 대한 위험의 항목별 내용타당도 및 

신뢰도 분석(N=30)

(Table 10) Content validity and reliability analysis by 

detailed item of risk to human rights (N=30)

항목 M SD 안정도 CVR α 선정

인격권 침해 3.83 0.969 0.25 .400

.820

○

인간의 자유의사 
방해

3.83 0.969 0.25 .333 ○

선택적 서비스나 
정보 제공

4.27 0.854 0.20 .733 ○

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

인간 권리에 대한 위험성의 항목별 내용타당도 분석 

결과 CVR 기준값인 0.333 이상의 수치로 나타났다. 모든 

항목이 선정되었고, 신뢰도 값은 0.820으로 매우 높게 나타

났다. 재산 손실 위험의 항목별 통계 분석 결과는 아래 

표 11과 같다. 
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(표 11) 재산 손실 위험의 항목별 내용타당도 및 신뢰도 

분석(N=30)

(Table 11) Analysis of content validity and reliability 

by detailed item of property loss risk (N=30)

항목 M SD 안정도 CVR α 선정

정보 입력, 탈취 4.17 0.687 0.16 .800

.621

○

하드웨어적
기계 결함 오작동

4.17 0.934 0.22 .667 ○

잘못된 의사 결정 4.20 0.748 0.18 .733 ○

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

재산 손실 위험의 항목별 내용타당도 분석 결과 CVR 

기준값인 0.333보다 높게 나타나 모든 항목이 선정되었고, 

신뢰도 값은 0.621로 신뢰도 역시 확보되었으며, 사회적 

위험의 항목별 통계 분석 결과는 아래 표 12와 같다. 

(표 12) 사회적 위험의 항목별 내용타당도 및 신뢰도 분석

(N=30)

(Table 12) Content validity and reliability analysis 

by detailed item of social risk (N=30)

항목 M SD 안정도 CVR α 선정

데이터 문제 3.87 0.718 0.19 .333

.731

○

법규 판단 오류 4.00 0.931 0.23 .533 ○

도로상 작동 중지 4.20 0.653 0.16 .733 ○

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

사회적 위험의 항목별 내용타당도 분석 결과 CVR 기준

값인 0.333 이상의 수치로 나타나 모든 항목이 선정되었

으며, 신뢰도 값은 0.731로 높게 나타났다. 

다음은 신체에 대한 물리적 위험의 측정지표별 통계 

분석 결과로 아래 표 13과 같다. 

(표 13) 신체에 대한 물리적 위험의 측정지표별 내용타당도 

및 신뢰도 분석(N=30)

(Table 13) Content validity and reliability analysis 

by measurement indicator of physical 

risk to the body (N=30)

항목 측정지표 M SD 안정도 CVR α 선정

운행, 
작업 
중 
작동 
이상

센서 및 
인식 오류

4.50 0.619 0.14 .867

.807

○

운동 지능 
제어 실패

3.93 0.727 0.18 .533 ○

기체 성능 
저하

4.20 0.748 0.18 .733 ○

균형성 유지 
실패

3.60 0.987 0.27 .133 미선정

압력 조절 
실패

3.60 0.987 0.27 .133 미선정

프로그램 
오류로 인한 
오작동

4.47 0.670 0.15 .800 ○

통신 장애 
등
사고 위험 
감지 지연

4.23 0.667 0.16 .733 ○

인간을 
해칠 
판단

의도 파악 
인식 오류

3.97 0.836 0.21 .533

.755

○

협동 작업 
중, 규칙 
판단 지능의 
오류

3.93 0.814 0.21 .400 ○

프로그램의 
판단 오류로 
사고 희생자 
선택 착오

4.00 1.000 0.25 .400 ○

학습량 
부족으로 
맞지 않는 
의학적 자료 
제공

4.07 0.814 0.20 .667 ○

자의에 
의한 
침해

물건 등 
도구 사용

3.40 1.227 0.36 .067

.846

미선정

방어적 폭력 
사용

3.23 1.174 0.36 -.200 미선정

신체의 자유 
억압

3.57 0.920 0.26 .067 미선정

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)
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신체에 대한 물리적 위험의 측정지표별 내용타당도 

분석 결과 CVR 기준값인 0.333보다 낮은 수치로 나타난 

균형성 유지 실패, 압력 조절 실패, 물건 등 도구 사용, 

방어적 폭력 사용, 신체의 자유 억압의 5개 지표는 제거

되고 나머지 9개 지표가 선정되었다. 신뢰도 값은 각각 

0.807과 0.755로 높게 나타났다. 다음은 인간 권리에 대한 

위험의 측정지표별 통계 분석 결과로 아래 표 14와 같다. 

(표 14) 인간 권리에 대한 위험의 측정지표별 내용타당도 

및 신뢰도 분석(N=30)

(Table 14) Content validity and reliability analysis 

by measurement indicator of risk to 

human rights (N=30)

항목 측정지표 M SD 안정도 CVR α 선정

인격권 
침해

대상 인식 
판단 오류

3.97 0.912 0.23 .533

.844

○

명령어 등 
음성을 
잘못 인식 

4.00 0.966 0.24 .467 ○

감정 피드백 
오류

3.77 1.086 0.29 .333 ○

인간의 
자유
의사 
방해

의사 결정을 
특정 
방향으로 
유도

4.07 0.998 0.25 .600

.854

○

자살, 자해 
권유

3.27 1.365 0.42 .000 미선정

여론 형성 
조장

3.93 1.062 0.27 .467 ○

선택적 
서비스, 
정보 
제공

차별, 혐오 
발언

3.80 1.108 0.29 .200

.799

미선정

학습 데이터 
오류로 인해 
잘못된 언어 
사용

4.13 0.763 0.18 .667 ○

선택적 
서비스, 
정보 
제공

편향된 학습 
데이터로 
인한 차별적 
정보 제공

4.33 0.745 0.17 .800 .799 ○

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

인간 권리에 대한 위험의 측정지표별 내용타당도 분석 

결과 CVR 기준값인 0.333보다 낮은 수치인 자살, 자해 

권유, 차별, 혐오 발언 2개 지표는 제거되고 나머지 7개 

지표가 선정되었다. 신뢰도 값은 각각 0.799에서 0.854로 

높게 나타났으며, 다음은 재산 손실의 위험의 측정지표별 

통계 분석 결과이며, 아래 표 15와 같다. 

(표 15) 재산 손실 위험의 측정지표별 내용타당도 및 신뢰도 

분석(N=30)

(Table 15) Content validity and reliability analysis 

by measurement indicator of property 

loss risk (N=30)

항목 측정지표 M SD 안정도 CVR α 선정

정보 
입력, 
탈취

시스템 접근 
제어망 침범

4.33 0.745 0.17 .800

.898

○

비인가 
시스템 접근 
허용

4.40 0.952 0.22 .733 ○

악성코드, 
바이러스 
감염 등으로 
시스템 오류

4.47 0.763 0.17 .800 ○

(하드
웨어)
기계 
결함 
오작동

센서 모니터링 
실패

4.30 0.737 0.17 .800

.836

○

다양한 
상황에 의한 
충돌로 
시설물 파손

4.27 0.680 0.16 .733 ○

구동부(모터, 
유압 등) 문제

4.00 0.816 0.20 .467 ○

잘못된 
의사 
결정

(1차 때 
가치 
판단 

오류 및 
법규 
위반)

유형의 재물 
훼손

4.33 0.699 0.16 .867

.812

○

인식 지능에 
대한 오류

4.20 0.600 0.14 .800 ○

창작물 무단 
복제

4.03 1.016 0.25 .533 ○

하자 상품 
추천

3.90 0.978 0.25 .467 ○

안전거리 
계산 오류

4.13 0.670 0.16 .667 ○

알고리즘의 
최적화 성능 
부족

4.20 0.702 0.17 .800 ○

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

재산 손실 위험의 측정지표별 내용타당도 분석 결과 

CVR 기준값인 0.333보다 높은 수치로 나타남에 따라 모든 

항목이 선정되었다. 신뢰도 값은 0.8 이상으로 매우 높게 

나타났다. 다음은 사회적 위험의 측정지표별 통계 분석 

결과로 아래 표 16과 같다. 
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(표 16) 사회적 위험의 측정지표별 내용타당도 및 신뢰도 

분석(N=30)

(Table 16) Content validity and reliability analysis 

by measurement indicator of social 

risk (N=30)

항목 측정지표 M SD 안정도 CVR α 선정

데이터 
문제

데이터 유출 4.30 0.781 0.18 .733

.925

○

(개인 등) 
정보 무작위 
수집

4.27 0.929 0.22 .600 ○

부적절한 
학습 데이터 
수집

4.33 0.745 0.17 .800 ○

법규 
판단 
오류

법률, 규칙 
혼동

4.00 0.931 0.23 .400

.832

○

인간이 
의도하지 
않은 행위로 
혼란 유발

4.13 0.921 0.22 .667 ○

차선, 신호 
등 인식 오류

3.97 0.836 0.21 .533 ○

도로상 
작동 
중지

(관리 부실 
등) 연료 
부족으로 
정상 운행 중 
작동 정지

3.83 1.098 0.29 .400

.732

○

통신 이상 
등 장애

4.27 0.680 0.16 .867 ○

보행자 통행 
방해

4.07 0.929 0.23 .600 ○

＊M(평균), SD(표준편차), CVR(내용타당도), α(Cronbach α, 신뢰도)

사회적 위험의 측정지표별 내용타당도 분석 결과 

CVR 기준값인 0.333보다 높은 수치로 모든 항목이 선정

되었고, 신뢰도 값은 0.732에서 0.925로 높게 나타났다. 

4.4 연구 결과

현재 AI 로봇의 기술은 인공지능을 탑재해서 인간의 

감정을 인식하고 표현하는 휴머노이드를 개발한 수준이다. 

의료 로봇의 수술 사고나 출혈을 악화시키는 약 처방 

충고 등 AI 로봇의 위험성에도 정책이나 연구는 기술을 

뒤따라가고 있는 실정으로 AI 로봇의 위험성을 측정하기 

위한 지표에 관한 연구는 매우 부족하다. 

이 연구는 문헌 등 자료 조사로 AI 로봇의 위험성을 

측정할 수 있는 사례를 정리하여, 전문가 심층 인터뷰를 

통해 위험성 유형과 항목․측정지표를 도출하였다. 

또한, 전문가 심층 인터뷰로 델파이 기법을 통한 연구 

방법과 설문조사에 적합한 대상 전문가들이 선정되었고, 

설문지 문항을 구성하고 설문지를 검토하여 배포하였다.

델파이 설문조사에 참여한 대상자들은 AI․로봇 분야 

윤리․교육․개발 등 5년 이상 경력자들과 보안․공학․

컴퓨터 분야 교수 등 전문가 30명이며, 2차에 거쳐 설문 

조사하였다. 델파이 설문조사 결과를 통계 분석하였고, 

30명의 전문가 의견 합의를 나타내는 내용타당도 수치가 

기준보다 낮은 항목이나 지표는 제거하여, 내용타당성과 

신뢰성을 확보하였다. 이 연구의 결과로 검증된 위험성 

유형 4개 및 유형별 11개 항목과 37개 측정지표가 최종 

도출되었고, 연구 결과를 아래 표 17과 같이 제시하였다. 

(표 17) AI 로봇의 위험성 유형 및 측정지표 도출 현황

(Table 17) Risk Types and Measurement Indicators 

for AI Robots

유형 항목 측정지표

신체에 
대한 
물리적 
위험

운행, 작업 
중 작동 
이상

센서 및 인식 오류
운동 지능 제어 실패
기체 성능 저하
프로그램 오류로 인한 오작동
통신 장애 등 사고 위험 감지 지연

인간을 해칠 
판단

의도 파악 인식 오류
협동 작업 중, 규칙 판단 지능의 오류
프로그램의 판단 오류로 
사고 희생자 선택 착오
학습량 부족으로 맞지 않는 
의학적 자료 제공

인간 
권리에 
대한 
위험

인격권 
침해

명령어 등 음성을 잘못 인식 
감정 피드백 오류
대상 인식 판단 오류

자유의사 
방해

의사 결정을 특정 방향으로 유도
여론 형성 조장

선택적 
서비스나 
정보 제공

학습 데이터 오류로 인해 
잘못된 언어 사용
편향된 학습 데이터로 인한 
차별적 정보 제공

재산 
손실의 
위험

정보 입력, 
탈취

시스템 접근 제어망 침범
비인가 시스템 접근 허용
악성코드, 바이러스 감염 등으로 
시스템 오류

(하드웨어)
기계 결함 
오작동

센서 모니터링 실패
다양한 상황에 의한 충돌로 
시설물 파손
모터, 유압 등 구동부 문제

잘못된 
의사 결정

유형의 재물 훼손
인식 지능에 대한 오류
창작물 무단 복제
하자 상품 추천
안전거리 계산 오류
알고리즘의 최적화 성능 부족
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유형 항목 측정지표

사회적 
위험

데이터 
문제

데이터 유출
개인 등 정보 무작위 수집
부적절한 학습 데이터 수집

법률, 규칙 
혼동

법률, 규칙 혼동
인간이 의도하지 않은 행위로 혼란유발
차선, 신호 등 인식 오류

도로상 
작동 중지

관리 부실 등 연료 부족으로 
정상 운행 중 작동 정지
통신 이상 등 장애
보행자 통행 방해

5. 결   론 

일상에서 AI 로봇과 함께 사는 것은 편리함을 주고 있어 

더 나은 삶을 위해서 앞으로도 계속 발전해 나갈 것이다.

이에 AI 로봇 기술 개발보다 먼저 그에 따른 부작용을 

예방하기 위한 규제ㆍ연구 등이 선행되어야 하며, 앞으로 

나타날 수 있는 여러 가지 위험 요소들까지 대비해 사전 

점검을 위해 표준화된 측정 기준이 마련될 필요가 있다. 

이 연구는 앞으로 나타나게 될 다양한 위험 요소들을 

구체적인 지표를 도출하고 검증함으로써, 여러 분야에서 

범용-적으로 활용할 수 있는 표준화된 AI 로봇의 위험성 

측정지표를 개발한 매우 의미 있는 연구라 할 것이다. 

그동안 인공지능의 법ㆍ규제ㆍ교육ㆍ윤리 등에 집중돼 

있던 정책과 연구에서 한발 더 나아가서 AI 로봇과 관련

된 초석이 되는 연구로 학술적으로도 기여한 바가 크다. 

AI 로봇의 위험성 측정지표 연구는 AI 즉, 인공지능 

및 로봇 분야 전문가들의 미래 예측을 통한 집단지성이 

있어야 하는 고난도 연구이다. 

이 연구를 위해 전문가 심층 인터뷰를 통해 인공지능 

전문가는 데이터 학습 분야ㆍ개발ㆍ윤리ㆍ법ㆍ교육학자 

등이 선정되었고, 로봇 분야 전문가는 기계ㆍ센서ㆍ통신 

연구원이 선정되었으며, 로봇 관련 문제에 대한 개념이 

정립된 전자 공학ㆍ보안ㆍ통신ㆍ컴퓨터 관련 교수 등도 

참여하였다. 이 연구의 측정지표를 활용하여 AI 로봇과 

관련된 신체ㆍ권리ㆍ재산ㆍ사회적 위험성을 사전에 점검

한다면 더욱 안전하게 로봇을 사용하고 함께 살아갈 수 

있을 것이다. 기존의 연구들은 AI 로봇의 물리적 위험에 

주를 이뤄왔지만, 이 연구는 인간의 심리에도 영향을 미칠 

수 있음을 검증하였다. 

아시모프 로봇의 제3원칙 중 제1원칙인 “로봇은 인간을 

해치거나 인간에게 해가 되는 행위를 할 수 없다”를 실천

할 구체적인 측정지표 외에도 인간의 권리ㆍ재산ㆍ사회적 

위험성을 측정지표로 나타낸 의미 있는 연구라 할 것이다. 

이 연구를 통해 제안된 위험성 측정지표가 AI 로봇의 

시험평가․인증․교육 등에 활용된다면 향후 출현하게 될 

여러 AI 로봇과 함께 정부․산업․교육․의료․가정 등

에서 안전한 삶을 살아가는 데 도움이 될 것이라 기대한다.
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