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요    약

디지털 통신 환경 기술이 다양화되고 네트워크 이용 접근성이 높아지고 있으며 보안이 중요한 방산업체, 국방 관련 기관 등 국가

의 안보에 관련된 다양한 환경에서 가상 사설망 서비스를 사용한다. 하지만 기술에 발전에 따라 매년 가상 사설망의 취약점을 통한 

공격이 증가하고 있다. 본 논문은 가상 사설망에서 발생 가능한 잠재적 취약점 및 신규 취약점에 대해 대비하기 위해 STRIDE 위협 
모델링을 통해 보안 요구사항을 도출하였다. STRIDE 위협 모델링은 위협을 총 6가지 범주로 그룹화 위협을 체계적으로 식별한다. 이

를 적용하기 위해 가상 사설망의 기능을 분석하고 가상 사설망 서비스가 이루어지는 동안의 자료 흐름도를 생성하였다. 그 후, 가상 

사설망에서 발생 가능한 위협을 수집하고 이를 기반으로 STRIDE 위협 모델링을 분석했다. 생성한 가상 사설망의 자료 흐름도는 총 
96개의 STRIDE 위협으로 분류되며, 실제 취약점 리스트와 비교 분석하여 분류 결과를 구체화했다. 그 후 위협들의 공격 루트를 파악하

기 위해 위협 시나리오를 작성했다. 본 논문은 작성된 시나리오를 기반으로 가상 사설망의 구성요소에 따른 총 30개의 보안 요구사

항을 도출했다. 본 논문을 통해 국방부와 같이 보안이 중요한 시설에서 사용하는 가상 사설망의 보안 안정성을 높일 수 있는 보안 
요구사항을 제시한다.
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ABSTRACT

Virtual private network (VPN) services are used in various environments related to national security, such as defense companies and 

defense-related institutions where digital communication environment technologies are diversified and access to network use is 

increasing. However, the number of cyber attacks that target vulnerable points of the VPN has annually increased through technological 

advancement. Thus, this study identified security requirements by performing STRIDE threat modeling to prevent potential and new 

vulnerable points that can occur in the VPN. STRIDE threat modeling classifies threats into six categories to systematically identify threats. 

To apply the proposed security requirements, this study analyzed functions of the VPN and formed a data flow diagram in the VPN 

service process. Then, it collected threats that can take place in the VPN and analyzed the STRIDE threat model based on data of 

the collected threats. The data flow diagram in the VPN service process, which was established by this study, included 96 STRIDE threats. 

This study formed a threat scenario to analyze attack routes of the classified threats and derived 30 security requirements for each 

element of the VPN based on the formed scenario. This study has significance in that it presented a security guideline for enhancing 

security stability of the VPN used in facilities that require high-level security, such as the Ministry of National Defense (MND).

☞ keyword : Virtual Private Network, STRIDE threat modeling, Threat Analysis, Threat Scenario, Security Requirement
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1. 서   론

오늘날 네트워크 장비나 휴대용 전자 기기의 보급과 

같이 디지털 통신 환경 기술은 다양화되고 있으며 다양

한 연결망으로 네트워크 이용 접근성이 높아지고 있다. 

한편 무분별한 인터넷 연결은 사용자의 개인 정보나 구

Security Research Institute Established an Affiliated of ETRI 
(No. 202200600001).
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동 환경의 노출 등 내부 보안상 위협이 존재하게 된다. 따

라서 공공기관이나 기업의 경우, 자체 내부 인트라넷 환

경을 조성하여 사내 기밀 누출의 위협을 줄이고 안전한 

통신환경을 구축하게 된다. 우리나라의 국방은 국방부의 

국한된 것이 아닌 한국의 안보를 위한 기술 자료, 고위 인

사의 일정 자료, 방산 업체의 국방자료 등을 모든 것을 의

미한다. 국방부가 발표한 보도자료[1]에 따르면 전투 효

율성과 스마트 국방혁신의 필요성을 체감하여 스마트 기

술을 통해 다양한 공격 양상에 대비하는 첨단전력을 증

가하는 과제를 제안하였다. 또한, 국방부 산하의 방위사

업청에서 제시한 방위산업기술 보호 종합계획에 따르면 

사이버 위협 대응 역량 강화를 위해 가상 사설망 사용으

로 인한 취약점을 점검한다[2]고 한다. 최근 가상 사설망

의 취약점을 통해 한국항공우주산업 KAI에 공격자가 침

입한 사건이 있다[3]. 이때, 대통령 참석 일정과 동선이 포

함된 극비문서가 유출되었다. 이처럼 국방에서 가상 사설

망의 취약점 식별 및 위협 대응에 중요도가 커지고 있다. 

가상 사설망(Virtual Private Network, VPN)이란 공중망 

상에 사설망을 구축하여 마치 사설 구내망 또는 전용망

같이 이용하는 통신망을 의미한다[4]. 가상 사설망 서비

스를 이용하여 접속 반경의 범위를 넓히고 암호화된 사

설망으로 안전한 데이터의 전송을 할 수 있다. 가상 사설

망의 종류에는 개인 가상 사설망, 사이트 간의 가상 사설

망, 원격 제어 가상 사설망, 모바일 가상 사설망 등 다양

한 가상 사설망이 있다. 가상 사설망을 통해 내부망을 보

안하고 있지만, 기술에 발전에 따라 해킹, 침투 공격 등의 

위협도 증가하고 있다. 이에 따라, 가상 사설망의 취약점

을 악용한 공격한 사례 역시 지속해서 발견되고 있다. 가

상 사설망을 연결할 때, 내부망과 외부망을 제대로 분리

하지 않아 가상 사설망과의 망 접점을 타고 기밀 정보를 

탈취해간 사례[5]가 있다. 또 다른 사례로는 국내 가상 사

설망의 취약점을 악용하여 기관과 기업의 내부망에 백도

어를 설치하고 피해 기관에 소속된 직원의 이메일 주소

와 계정정보를 탈취한 사례[6]가 있다. 가상 사설망을 공

격할 경우 사용자의 개인 정보나 접속 이력, 기밀 파일, 

사용자 권한 등 방대한 데이터와 네트워크가 공격자에게 

그대로 노출되어 보안성을 침해할 수 있으므로 본 논문

은 위협 모델링을 통해 가상 사설망의 보안 요구사항을 

도출한다. 이를 위해 본 연구에서는 가상 사설망의 데이

터 흐름도를 생성하고 STRIDE 위협 모델링을 통해 취약

점을 식별 및 분석한다. 분석된 취약점을 통해 보안 요구

사항을 도출하게 된다. 이와 같은 보안 요구사항을 통해 

가상 사설망의 안정성과 보안성을 높이고 알려지지 않은 

취약점들에 대해 보호 가능할 것이다. 

본 논문은 2장에서 위협 모델링과 관련된 연구 및 가

상 사설망의 취약점을 식별하는 연구들을 소개하며 3장

에서 본 연구에서 제안하는 방법론의 전체 프로세스를 

설명한다. 4장은 제안하는 방법론을 가상 사설망에 적용

하여 취약점을 식별하고 보안 요구사항을 도출하는 과정

을 구체적으로 서술하고 있다. 마지막 5장에서는 본 논문

의 결론 및 도출된 보안 요구사항의 기대효과에 관해 서

술한다.

2. 관련 연구

가상 사설망 장소의 제약 없이 넓은 공중망을 내부의 

사설망처럼 이용한다는 이점이 있기 때문에 다양한 분야

에서 사용된다. 이때, 가상 사설망의 취약점으로 인해 위

협이 발생하면 이는 사설망의 위협으로 대규모의 피해가 

발생할 수 있다. 따라서 이를 막기 위해 가상 사설망의 

보안을 위해 취약점을 분석하는 다양한 연구[7-10]가 있

다. 가상 사설망을 통해 차단된 콘텐츠를 사용하는 경우

를 탐지하기 위해 Psiphone, OpenVPN 등 대표적인 가상 

사설망 서비스를 분석한 연구[7]가 있다. 분석한 가상 사

설망 서비스를 이용한 웹 서비스 중 웹 트래픽을 탐지 및 

분류에 가장 적합한 가상 사설망 서비스를 도출했다. IoT 

환경에서 엔드 포인트를 보호하기 위한 가상 사설망 보

안을 제안하는 연구[8]가 있다. 해당 연구는 가상 사설망

의 대표적인 보안 방법 중 IPsec/IPv6와 OpenSSL의 각각

의 단점을 보완하고 장점을 조합하는 하이브리드 방식을 

제안한다. COVID-19로 인해 가상 사설망을 사용하는 기

업이 증가하고 있고 내부망을 보안하기 위해 실무자를 

위한 가이드라인을 생성한 연구[9]가 있다. 해당 연구는 

전문가와 비전 문자의 지식수준을 분석하고 가상 사설망

을 사용하는 시점 등을 분석하여 실제 가상 사설망을 사

용하는 실무자를 위한 가이드라인의 초안을 생성했다. 

가상 사설망 내 암호화된 트래픽들 중 악성 트래픽을 식

별하는 연구[10]가 있다. 해당 연구는 mRMR을 통해 암

호화된 트래픽 중 중요한 트래픽을 추출하고 앙상블 모

델을 통해 암호화된 악성 트래픽들을 식별한다. 본 연구

는 다양한 기업 및 환경에서 사용되는 가상 사설망을 보

안하기 위해 위협 모델링을 통해 취약점을 식별하고 보

안 요구사항을 도출했다.

위협 모델링이란 보안 요구사항을 식별하여 위협 및 

잠재적인 취약성을 도출하고 보안 지표를 목적으로 하는 

구조화된 프로세스이다. 위협 모델링은 기존에 대상에 
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위협 범주 정의 보안 속성

Spoofing
공격자가 다른 사람으로 위장하여 

데이터를 취득

Authentication 

(인증성)

Tampering
시스템이나 사용자가 전달하는 데이터 

수정

Integrity

(무결성)

Repudiation
시스템이 사용자의 작업을 적절하게 

처리하지 않음

Non-repudiation

(부인방지)

Information 

disclosure

시스템에서 전송 및 저장하는 중요 

데이터를 열람

Confidentiality

(기밀성)

Denial of 

service

시스템의 서비스를 거부하여 가용성 

저하

Availability 

(가용성)

Elevation of 

privilege

공격자가 권한 상승을 통해 시스템 

권한 획득 및 권한 외 정보에 접근

Authorization

(권한 부여)

(표 1) STRIDE 각 범주별 정의와 보안 속성

(Table 1) STRIDE Definitions and Security 

Properties for Each Category

대한 취약점을 점검하기 위한 침투 테스트 및 코드 검토

에서 사용되는 예산을 절감할 수 있고, 이와 같은 테스트

에서 간과될 수 있는 취약점을 발견할 수 있다. 또한, 단일 

모듈별 위협을 도출한 것이 아닌 각 모듈이 연결되어 공

격자가 보낸 악성 메시지 등에 영향을 받는 모든 모듈을 

도출할 수 있다. 위협 모델링에는 STRIDE[11], PASTA[12], 

LINDDUN[13], DREAD[14], OCTAVE[15], TVRA[16] 등

이 있다. STRIDE 위협 모델링은 Microsoft 사가 

SDL(Security Development Lifecycle)기반으로 개발한 컴

퓨터 보안 위협 식별 모델링 방법론으로 총 6가지에 대

해 위협을 범주화하여 체계적으로 분류한다. 제품뿐 아

니라 제품을 개발하고 관리하는 모든 비즈니스 측면의 

보안 위협을 분석하여 취약 상황을 단계별 프로세스로 

제공하는 Versprite 사의 PASTA 방법론이 있다. 시스템 

내 개인 정보 위협 완화를 위해 시스템 모델링, 위협 유

도, 위협 관리 총 3단계 분석을 통해 LINDDUN의 7자기 

위협 범주로 그룹화한 LINDDUN 방법론이 있다. 

Microsoft 사가 개발한 DREAD 별로 위협을 군집화하고 

위협을 계산하여 위협 등급을 정의한 DREAD 방법론이 

있다. Software Engineering Institute (SEI) 의 보안 전문가가 

개발하여 3단계로 구성된 다양한 조직 내부의 사람들을 

통해 조직의 보안 요구사항을 해결할 수 있는 OCTAVE 

방법론이 있다. ETSI (European Telecommunications 

Standards Institute)에서 개발한 10가지 단계에 따라 주요 

자산을 식별하고 그에 따른 시나리오 및 리스크를 평가하

는 TVRA 방법론 등이 있다. 이때 본 논문에서는 다른 보

안 위협 모델링과 비교했을 때 일반적인 상황에 사용이 

가능하고, 비즈니스가 아닌 제품 및 시스템에 적용할 수 

있으며, 공개된 자동화 분석 도구를 제공하고, 개발 단계

가 아닌 완제품에도 적용이 가능한 STRIDE 위협 모델링 

도구를 선정했다. STRIDE 위협 모델링은 총 6가지 범주

로 위협을 범주화하여 보안 전문가뿐만 아니라 일반 사

용자도 사용이 가능한 도구이다. STRIDE는 각 위협 범주

별 의미와 보안 속성은 표 1과 같다.

STRIDE 위협 모델링을 통해 대상에 보안 요구사항을 

도출하고 이를 기반으로 대상의 보안 가이드라인을 제시

한 다양한 연구[17-19]가 있다. 보안 위협 모델링과 국제

공통평가 기준(CC 인증)을 통해 IP Camera의 보안 요구

사항을 도출한 연구[17]가 있다. 해당 연구는 IP Camera의 

정확하고 객관적인 보안 요구사항을 도출하기 위해 보안 

위협 모델링을 활용했으며, 이를 통해 도출된 보안 요구

사항은 IP Camera 만에 국한되는 것이 아닌 카메라를 사

용하는 관리자와 카메라를 통해 저장되는 데이터의 흐름 

등 넓은 식별 범위를 가질 수 있게 된다. IP Camera처럼 

스마트 도어락의 보안성 향상을 위해 위협 모델링을 적

용한 연구[18]가 있다. 해당 연구는 STRIDE를 통해 식별

된 위협에 대해 DREAD 분석 기법을 적용하여 위협에 대

한 위험도를 제시하였다. 또 다른 연구[19]는 클라우드 컴

퓨팅 환경의 보안을 위한 클라우드 보안 관제 시스템에 

위협 모델링을 통해 분석된 보안 요구사항을 도출했다. 

해당 연구는 클라우드 보안관제 시스템의 DFD를 그린 

뒤, STRIDE 위협 모델링을 통해 클라우드 보안관제 시스

템의 정보 보안 요소를 식별하였다. 그 후 공격 트리를 통

해 공격 루트 및 시나리오를 구성하고 보안 요구사항을 

도출한 연구이다. 선박 사이버 보안을 위해 위협 모델링

을 적용한 연구[20]도 있다. 해당 연구에서는 선박 시스템

에서 발생 가능한 보안 취약점과 사례를 통해 보안 요구

사항을 도출하고 선박 시스템의 보안 대책을 제시하고 

있다.

3. STRIDE 위협 모델링 적용 방법론

STRIDE 위협 모델링을 가상 사설망에 적용하기 위한 

방법론은 그림 1과 같이 총 6가지 프로세스를 가진다. 다

양한 위협 모델링을 중 취약점을 분석할 제품과 보호해

야 할 정보자산에 가장 적합한 위협 모델링을 선정해야 

한다. 예를 들어 일반적이고 다양한 제품에서 취약점을 

식별하는 경우 STRIDE 위협 모델링이 가장 대표적이다. 

하지만 보호해야 할 정보자산이 개인 정보일 때 개인 정

보 취약점 식별을 위해 개발된 LINDDUN 위협 모델링을 

통해 취약점을 식별하는 것이 더 적합하다. 가상 사설망
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(그림 2) 가상 사설망 0단계 DFD

(Figure 2) VPN Level 0 DFD

(그림 1) 위협 모델링 적용 프로세스

(Figure 1) Threat Modeling Application Process

의 기능을 분석하고 기능에 따른 DFD를 생성한다. 

STRIDE 위협 모델링은 위협이 발생하고 영향을 받는 프

로세스를 분석하기 위해 DFD 기반에서 취약점을 식별하

게 된다. 생성된 DFD 기반으로 STRIDE의 위협을 식별하

고 CVE 통해 실제 공개된 가상 사설망의 위협을 취약점

을 식별 및 분류했다. STRIDE를 통한 취약점 식별 결과

는 추상적일 수 있어 CVE와 융합하여 식별 결과를 구체

화했다. STRIDE와 CVE를 융합한 결과를 바탕으로 공격 

시나리오를 작성하여 공격루트 등을 파악하였다. 최종적

으로 취약점이 발생 가능한 위치에 따른 보안 요구사항

을 도출했다. 본 연구에서 취약점을 식별하고 분석하기 

위한 프로세스 제안하고 있다. 이를 가상 사설망 서비스

에 적용하여 가상 사설망의 취약점을 식별 및 분석하고 

보안 안정성을 높이기 위한 보안 요구사항을 도출하였다. 

4. 가상 사설망 위협 모델링 

4.1 가상 사설망 기능 분석

가설 사설망이 가지는 기능들을 분석한다. 본 연구에

서는 인증 사무국에서 인증받은 가설 사설망 제품들의 

인증 보고서[21-23]와 가설 사설망과 관련된 연구들

[24-26]을 통해 기능을 분석했다. 가상 사설망은 네트워크 

보안을 위해 인가된 사용자만 접근 가능하고 허용된 트

래픽만 통과돼야 한다. 또한, 관리자가 설정한 규칙에 따

라 내외부 네트워크 간의 인출 및 인입되는 데이터에 정

보를 차단해야 한다. 가상 사설망 서비스는 사용자들과 

연결 정보 등에 대한 감사데이터를 생성하고 이를 관리

자에게 제공할 수 있어야 한다. 또한, 가상 사설망은 정확

한 서비스를 보장하기 위해 시동 시, 주기적으로 자체시

험을 실행하고 가상 사설망 구성의 설정값 및 서비스의 

무결성을 검증해야 한다. 이와같이 도출된 기능을 통해 

가상 사설망의 서비스 구성과 데이터 흐름을 분석하였다. 

요소 상징 의미

외부 객체
데이터를 생성하고 소비하는 외

부 객체로 직사각형으로 표현

프로세스

입력된 데이터가 처리되고 변환

되어 출력되는 프로세스로 원으

로 표현

데이터 저장소
데이터가 저장된 곳으로 평행선

으로 표현

데이터 흐름선

각 구성요소 간의 관계 및 데이

터 흐름을 나타내며 방향을 가진 

화살표로 표현

(표 2) DFD 구성요소

(Table 2) Elements of DFD

4.2 Data Flow Diagram

가상 사설망의 기능을 바탕으로 본 논문에서는 Data 

Flow Diagram (DFD) 를 도출했다. DFD는 총 4가지의 구

성요소와 3단계를 통해 대상의 데이터 흐름을 표현한다. 

이때, DFD를 표기하기 위한 다양한 표기법 [27] 이 존재

하며 본 연구에서는 표 2과 같은 DFD 상징을 사용하여 

DFD를 표현했다. DFD는 하위 단계가 될수록 대상에 대

한 데이터 흐름이 더욱 구체적으로 표현되는데, 0단계는 

대상에 대한 간단한 상황도이다. 1단계는 상황도를 하위 

프로세스로 나눠 시스템이 수행하는 주요 기능을 표현하

며 2단계는 해당 주요 기능들에 대한 하위 프로세스를 통

해 더욱 구체적이고 세부적으로 표현한 것이다. 그림 2는 

가상 사설망의 0단계 DFD이다. 이때, 사용자가 가상 사

설망 서비스를 통해 회사 내부망에 접속을 요청하고 있

다. 가상 사설망은 사용자의 IP 주소를 회사 IP 주소로 변
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(그림 3) 가상 사설망 2단계 DFD

(Figure 3) VPN Level 2 DFD

경해 사용자의 환경과 회사 내부망을 연결해주는 

Personal 가상 사설망 이용 상황이다. STRIDE를 적용하기 

위해 Microsoft 사의 Threat Modeling Tool (TMT) [28] 를 

사용하여 최종적으로 생성한 가상 사설망의 2단계 DFD

는 그림 3과 같다. 사용자는 본인의 환경에서 가상 사설

망의 클라이언트 프로그램을 통해 회사 내부망의 접속을 

요청한다. 클라이언트 프로그램은 사용자 환경의 네트워

크망을 지나가며 보내지는 데이터는 암호화가 되고 이는 

가상 사설망의 서버가 있는 환경에 도달한다. 이때, 사용

자는 로그인을 통해 본인을 인증해야 한다. 해당 서버에

서는 접속된 사용자, 사용자의 이용 설정, 접속 시간, 접

속 주소 등 다양한 로그 정보를 기록한다. 또한, 사용자에 

따른 변환 주소나 사용자가 이용하는 클라이언트 프로그

램을 관리한다. 그 후, 암호화된 정보는 가상 사설망의 게

이트웨이를 통과하여 회사의 내부망 IP로 접속이 가능해

진다. 데이터는 변조된 IP 주소와 연결되기 위해 IPS 백본

을 통해 전송되어 최종적으로 회사 서버에 도달하게 된

다. 사용자가 보내고자 한 데이터가 회사에 보내지게 되

고 회사에서도 데이터를 사용자에게 보내기 때문에 모든 

데이터 흐름 선은 양방향이다. DFD에 사용된 각 구성요

소에 대한 설명은 표 3과 같다. 

4.3 STRIDE 위협 도출 

STRIDE를 통해 식별 및 분류한 결과는 표 4과 같다. 

각 범주별 도출된 총 위협은 96가지이며 이때, 가상 사설

망에서는 권한 상승에 대한 위협이 23개로 가장 많았다. 

STRIDE로 식별된 결과를 구체화하고 실제 취약점과 비교 

분석하기 위해 공개된 취약점 리스트인 CVE [29] 를 통해 

취약점을 분석했다. 이때, CVE 총 165개의 가상 사설망과 

관련된 취약점과 STRIDE를 통해 식별된 결과를 비교 분

석했다. 각각의 DFD를 통해 식별된 구성요소의 STRIDE 

결과와 CVE를 시나리오로 분석한 것을 연결했다. 

4.4 위협 시나리오

분석된 위협에 따라 공격 루트를 구체화하기 위해 본 

연구는 위협 시나리오를 작성하였다. 위협 시나리오는 특

정 위협들을 연결한 위협 이벤트 집합으로 위협으로 인

해 발생하는 결과와 위협 방식, 행위자 등이 포함되어 나

타나 진다. 표 5는 STRIDE로 식별하고 CVE 내용을 통해 

구체화 시킨 취약점의 공격 시나리오를 나타낸다. 이때, 

표 4에 표시한 CVE는 전체 중 최근에 발생한 최신 위협

만 제시하기 위해 2020년 이후에 발견된 CVE 항목만 삽

입하였다. STRIDE를 통해 식별된 취약점을 CVE와 비교 

분석하여 STRIDE의 분류 결과를 구체화하며, 해당 
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구성요소 타입 구성요소 설 명

외부 객체
Human User 가상 사설망 서비스를 이용하는 사용자

Company Web Server 사용자가 접속하고자 하는 내부망의 서버

프로세스

VPN Client 가상 사설망의 사용자 전용 프로그램

Encryption 사용자의 데이터를 암호화하기 위한 프로세스

VPN Server 가상 사설망 서비스를 관리, 제어하는 서버

Login 사용자 인증을 위한 로그인 모듈

ISP_Internet Service Provider 인터넷망을 통해 원거리 연결을 위한 프로세스

Dencrypted 암호화된 사용자의 데이터를 복호화하기 위한 프로세스

데이터 저장소

User Gateway 사용자 환경의 네트워크 장비

Log Database 사용자의 접속, 데이터 인입/인출 등의 로그 데이터를 저장하는 저장소

VPN Server Gateway 사용자의 IP를 회사 내부망 IP로 변경하기 위한 가상 사설망 장치

Company Gateway 사용자가 접속하고자 하는 내부망 네트워크 장비

데이터 흐름선

Response 요청에 따른 응답을 나타내는 흐름선

Request VPN 가상 사설망 연결을 요청하는 흐름선

User Data/IP Address 사용자의 데이터와 IP 주소를 나타내는 흐름선

Company Data 사용자가 얻고자 하는 회사 데이터

Encrypted Data 암호화된 사용자 데이터

Encryption Packet IP 주소와 데이터를 암호화한 흐름선

Access request flow 사용자 인증 요청을 위한 흐름선

Log Data 사용자의 사용 기록 등을 나타내는 로그 데이터

Decrypted Packet 복호화된 데이터와 IP 주소 데이터를 나타내는 흐름선

(표 3) DFD 구성요소 설명

(Table 3) DFD Component Description

STRIDE Value

Spoofing 12

Tampering 18

Repudiation 1

Information Disclosure 21

Denial of Service 21

Elevation of Privilege 23

(표 4) STRIDE 위협 모델링 분석 결과

(Table 4) STRIDE Analysis Result

STRIDE 식별 결과의 정당성을 증명한다. 또한, 시나리오

를 통해 공격 루트, 시간, 대상 등을 구체화했다. 

4.5 가상 사설망 보안 요구사항

공격 루트와 취약점에 대한 시나리오를 바탕으로 내용

을 바탕으로 본 연구에서 표 6과 같은 가상 사설망 서비

스가 이뤄야 하는 총 30개의 보안 요구사항을 도출하였

다. 이때, 가상 사설망을 이루고 있는 각 구성요소에 따른 

보안 안정성을 위해 구성요소별 보안 요구사항을 나타낸

다. 기존 가상 사설망의 보안 요구사항을 도출하는 연구

는 가상 사설망 전체의 서비스가 아닌 특정 상황, 특정 모

듈에 한정되어 있었다. 하지만 본 연구는 기존의 취약점 

도출 결과보다 좀 더 유연한 결과를 보여주며, 추상적일 

수 있는 도출 결과를 CVE를 통해 구체화하고 있다. 이를 

통해 최종적으로 도출한 보안 요구사항은 실제 취약점과 

STRIDE 위협 모델링을 통한 잠재적 취약점이 모두 반영

된 결과이다.

5. 결   론

국방을 위해 방위기술, 극비문서 등을 보호해야 하며 

국방부 네트워크뿐 아니라 방산 업체, 국방과 관련된 정

보를 가진 모든 기관의 네트워크를 보호해야 한다. 하지

만 현대의 통신 기술은 발전하고 있으며 가상 사설망의 

취약점을 악용하는 공격이 매년 발생하고 있다. 이때, 가

상 사설망과 같은 보안 제품에서 발생하는 취약점은 제

품이나 시스템 전체에 영향을 미칠 수 있기에 이를 예방

하는 것이 중요하다. 이와 같은 보안 제품에 보안 요구사

항을 도출하고 위협을 예방하기 위해 본 논문은 가상 사



구성요소 STRIDE 누가 언제 무엇을 왜 CVE

VPN Client

S, T, I, I　 공격자가
VPN Client의 권한 부여 취약점 

존재 시

특수하게 조작된 요청을 

제품에 전송할 수 있다.

권한이 상승하여 사용자의 

민감한 정보 및 보호된 리소스를 

취득하기 위해

CVE-2021-27857

CVE-2021-27858

CVE-2021-27860

E 일반 사용자가 VPN Client를 재부팅 및 시작 시
서비스 경로에 임의의 

파일을 삽입할 수 있다.

관리자 권한으로 VPN을 

실행하기 위해
CVE-2022-26634

S, I, E 공격자가 사용자가 VPN Client 사용 시

동적 라이브러리의 경로가 

지정되지 않아 악성 동적 

라이브러리를 실행 할 수 

있다.

사용자의 시스템에서 사용자의 

권한으로 악의적인 명령을 

실행하고 사용자의 정보를 

취득하기 위해

CVE-2020-5145

CVE-2021-20047

CVE-2021-20051

E 공격자가
VPN Client가 VPN Server에 

연결 시도 시

동적 라이브러리 구성 

파일에 대한 점검 

취약성으로 Client와 

Server 간에 조작된 통신 

메시지를 보낼 수 있다.

관리자 권한으로 악성 코드를 

실행하기 위해
CVE-2021-20037

E 공격자가 VPN Client를 사용 시

VPN의 구성파일에 대한 

권한 취약성으로 

구성파일을 수정할 수 있다.

사용자의 운영환경 내 악성 

명령을 실행하기 위해

CVE-2020-26050

CVE-2021-1567

T 공격자가 VPN Client 사용 시

사용자와 VPN Client 

간의 데이터를 

하이재킹하여 조작된 

파일을 보낼 수 있다.

사용자 권한으로 권한 상승을 

위해
CVE-2020-5144

S, T, I, D, 

E
공격자가

VPN 관리 페이지에 입력 검사가 

미흡한 경우

올바르지 않은 요청을 보내 

수 있다.

공격자의 권한이 상승 되며, 

사용자의 민감한 정보를 

탈취하고 변조할 수 있다. 또한, 

해당 관리 페이지와 연결된 

VPN 장치가 다시 실행할 수 

있으며 

CVE-2021-1287

CVE-2021-27855

CVE-2021-1610

CVE-2020-3259

CVE-2021-34704

CVE-2021-1415

CVE-2021-1294

CVE-2020-25759

E 공격자가
보안 제어가 약한 VPN Client를 

사용하여 

서버에 부적절한 명명된 

파이프 메시지를 보낼 수 

있다.

공격자의 권한을 관리자의 

권한으로 상승시키기 위해
CVE-2022-23171

T, I 공격자가
웹 페이지에 부적절한 유효성 검사를 

하는 VPN Client를 사용 시

VPN Client에 악성 

스크립트를 전송할 수 있다.

사용자의 민감한 정보를 

탈취하고 변조하기 위해

CVE-2022-0734

CVE-2021-3824

CVE-2021-35027

T 공격자가 
입력에 대한 유효성 검사를 하지 

않는 VPN Client를 사용 시

서비스 내 악의적인 

메시지를 입력할 수 있다.

공격자가 원하는 임의의 악성 

코드를 실행시키거나 서비스 내 

중요 정보에 접근하기 위해 

CVE-2020-3583

(중략)

VPN Server 

Gateway

T 공격자가
VPN Server Gateway에서 

암호화된 키 메시지가 전송될 시

암호화된 키 메시지를 

가로채고 암호 분석 기술을 

사용하여 암호화를 해제할 

수 있다.

해독된 키 관련 메시지를 통해 

전송되는 데이터를 해독, 읽기, 

수정, 재암호화 하기 위해

CVE-2022-20742

D

유효한 

자격증명 키를 

탈취한 

공격자가

공격자가 소유한 자격 증명 키가 

유효한 VPN Server Gateway 

장치 사용 시

특수하게 조작된 악의적인 

자격 증명 메시지를 전송할 

수 있다.

장치를 다시 로드하여 사용에 

대한 서비스 거부 상태를 

유발하기 위해

CVE-2021-40125

Log

Database
T 공격자는

VPN 서비스가 로그 데이터를 

올바르게 분류하지 못하는 

Database를 사용 시

조작된 로그 데이터를 전송 

할 수 있다.

시스템의 모든 파일에 대한 쓰기 

권한을 취득하기 위해
CVE-2020-27569

(표 5) 위협 시나리오 결과

(Table 5) Threat Scenario Result
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구성요소 보안 요구사항

VPN 

Client

VPN Client의 사용자의 개인 정보가 암호화 되어 전달되는지 점검해야 한다.

VPN Client 실행파일의 함수의 조작 유무를 확인해야 한다.

VPN Client에서 기존 서비스 구성 환경이 올바르게 정리되었는지 점검해야 한다.

VPN Client를 관리자 권한으로 실행 시, 암호를 입력하는지 확인해야 한다.

VPN Client의 실행 시 관리자 권한으로 실행하는 접근 범위에 대한 제한을 확인해야 한다.

VPN Client의 HTTP/S 요청 및 응답이 유효성 검사 메커니즘을 통해 확인되는지 검증되야 한다

VPN Client를 통한 연결 시 실행되는 동적 라이브러리, 외부 라이브러리 실행 파일과 구성 파일을 점검해야 한다.

VPN Client 프로세스의 실행 시 스크립트를 점검해야 한다.

VPN Client에서 사용자가 직접 실행함을 감지하는  메커니즘 유무를 확인해야 한다.

VPN Client에 전송되는 문자열 값과 길이가 제한되는지를 확인해야 한다.

VPN Client 내 사용된 트래픽 상태 확인 모듈의 설정을 점검해야 한다.

VPN Client에 사용가능한 메모리 양을  제한하는지 확인해야한다

VPN 

Server

VPN Server프로세스의 명령 유효성 검사를 점검해야 한다.

VPN Server 프로세스의 인증서 사용시 인증 방식을 점검해야 한다.

VPN Server 프로세스 내 정책 파일 사용시 파일의 권한을 점검해야 한다.

VPN Server 프로세스의 패킷 처리 코드 처리 방식을 점검해야 한다.

VPN Server 프로세스의 VPN 세션 처리 방식을 점검해야 한다.

Log 

Database

Log Database에서 Log 데이터의 처리 방식을 점검해야 한다.

Log Database에서 Database 관리 명령어 매개변수의 검증 방식을 점검해야 한다.

Company/

User 

Gateway

Company/User Gateway에서 옵션에서의 처리 방식을 점검해야 한다.

Company/User Gateway에서 데이터 및 매개변수의 처리 방식을 점검해야 한다.

Company/User Gateway에서 VPN 클라이언트에 사용한 ID의 처리 방식을 점검해야 한다.

Company/User Gateway에서 전송 데이터의 처리 방식을 점검해야 한다

Company/User Gateway에서 클라이언트의 연결에 대해 검증 방식을 점검해야 한다

VPN　

Server 

Gateway

Server VPN Gateway에서 메시지의 입력 및 출력에 대한 처리 방식을 점검해야 한다.

Server VPN Gateway에서 트래픽 및 트래픽 처리의 검증 방식을 점검해야 한다.

Server VPN Gateway에서 패킷에 대해 검증 방식을 점검해야 한다.

Server VPN Gateway에서 시스템의 연결에 대해 검증 방식을 점검해야 한다.

Server VPN Gateway에서 IKE패킷의 처리 방식을 점검해야 한다.

Server VPN Gateway에서 인증된 Device 내부 서비스의 요청에 대한 처리 방식을 점검해야 한다.

(표 6) 가상 사설망의 보안 요구사항 도출 결과

(Table 6) Deriving Security Requirements for Virtual Private Networks

설망의 보안 요구사항 도출하였다. 본 논문에서는 가상 

사설망의 위협을 분석하기 위해 가상 사설망의 DFD를 

생성하여 위협을 분석하였으며, STRIDE 각 범주별 총 96

개의 식별했다. STRIDE 식별 결과를 증명하기 위해 CVE

에서 실제 가상 사설망과 관련된 취약점 165개의 위협을 

분석하여 STRIDE 결과와 비교 분석했다. 이때, STRIDE 

결과의 공격 시나리오를 작성하여 실제 위협이 발생 가

능한 방법을 보여준다. 위협 모델링을 통해 식별된 결과

와 공격 시나리오를 바탕으로 총 30개의 보안 요구사항

을 도출했다. 도출된 보안 요구사항을 통해 가상 사설망

을 안전하게 보안할 수 있으며, 한국의 안보에 도움이 될 

것이다. 향후 본 논문을 통해 가상 사설망과 같은 보안 제

품의 기존 취약점과 잠재적인 취약점을 분석하고 보안 

요구사항을 생성하여 발전하는 기술에 맞는 보안 체계를 

수립하기를 기대한다.
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