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MITRE ATT&CK 모델을 이용한 사이버 공격 그룹 분류☆

Cyber attack group classification based on MITRE ATT&CK model
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요    약

정보통신 환경의 발 으로 인하여 군사 시설의 환경 한 많은 발 이 이루어지고 있다. 이에 비례하여 사이버 도 증가하고 

있으며, 특히 기존 시그니처 기반 사이버 방어체계로는 막는 것이 어려운 APT 공격들이 군사 시설  국가 기반 시설을 상으로 

빈번하게 이루어지고 있다. 한 응을 해 공격그룹을 알아내는 것은 요한 일이지만, 안티 포 식 등의 방법을 이용해 은 하
게 이루어지는 사이버 공격의 특성상 공격 그룹을 식별하는 것은 매우 어려운 일이다. 과거에는 공격이 탐지된 후, 수집된 다량의 

증거들을 바탕으로 보안 문가가 긴 시간 동안 고도의 분석을 수행해야 공격그룹에 한 실마리를 겨우 잡을 수 있었다. 본 논문에

서는 이러한 문제를 해결하기 해 탐지 후 짧은 시간 내에 공격그룹을 분류해낼 수 있는 자동화 기법을 제안하 다. APT 공격의 
경우 일반 인 사이버 공격 비 공격 횟수가 고 알려진 데이터도 많지 않으며, 시그니처 기반의 사이버 방어 기법을 우회하도록 

설계가 되어있으므로, 우회가 어려운 공격 모델 기반의 탐지 기법을 기반으로 알고리즘을 개발하 다. 공격 모델로는 사이버 공격의 

많은 부분을 모델링한 MITRE ATT&CKⓇ을 사용하 다. 공격 기술의 범용성을 고려하여 향성 수를 설계하고 이를 바탕으로 그룹 
유사도 수를 제안하 다. 실험 결과 제안하는 방법이 Top-5 정확도 기  72.62%의 확률로 공격 그룹을 분류함을 알 수 있었다. 

☞ 주제어 : 사이버 공격, 공격 그룹 유사도, 공격 그룹 분류, APT, MITRE ATT&CK

ABSTRACT

As the information and communication environment develops, the environment of military facilities is also development remarkably.  

In proportion to this, cyber threats are also increasing, and in particular, APT attacks, which are difficult to prevent with existing 

signature-based cyber defense systems, are frequently targeting military and national infrastructure. It is important to identify attack 

groups for appropriate response, but it is very difficult to identify them due to the nature of cyber attacks conducted in secret using 

methods such as anti-forensics. In the past, after an attack was detected, a security expert had to perform high-level analysis for a 

long time based on the large amount of evidence collected to get a clue about the attack group. To solve this problem, in this paper, 

we proposed an automation technique that can classify an attack group within a short time after detection. In case of APT attacks, 

compared to general cyber attacks, the number of attacks is small, there is not much known data, and it is designed to bypass 

signature-based cyber defense techniques. As an attack model, we used MITRE ATT&CKⓇ which modeled many parts of cyber attacks. 

We design an impact score considering the versatility of the attack techniques and proposed a group similarity score based on this. 

Experimental results show that the proposed method classified the attack group with a 72.62% probability based on Top-5 accuracy. 

☞ keyword : Cyber attack, attack group similarity, attack group classification, APT, MITRE ATT&CK

1. 서   론

정보통신 기술의 가 른 발 으로 군사 시설과 국가 
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기반 시설의 많은 부분이 산화되고 있다. 하지만, 이에 

비례하여 보안 도 가 르게 증가하고 있다. 다양한 

종류의 사이버 보안   특히 APT(Advanced 

Persistence Threat) 공격은 방어가 매우 어렵다[1-4]. 이런 

공격들은 부분 국가가 지원하는 것으로 추정되고 있으

며, 풍부한 자   조직력으로 기존의 시그니처 기반 사

이버 방어 기법을 우회하도록 설계되어 있다. 이에 응

하기 해 많은 연구자가 시그니처가 변해도 본질 으로 

변하지 않는 공격 행 에 집 하기 시작했고, 이를 모델

링하고 분석하는 연구가 진행되었다[5]. 

미국의 군수 업체인 Lockheed Martin은 기존 군의 킬체

http://dx.doi.org/10.7472/jksii.2022.23.6.1

J. Internet Comput. Serv. 
ISSN 1598-0170 (Print) / ISSN 2287-1136 (Online)
http://www.jics.or.kr
Copyright ⓒ 2022 KSII



MITRE ATT&CK 모델을 이용한 사이버 공격 그룹 분류

2 2022. 12

인 개념을 도입한 사이버 킬체인(Cyber Kill Chain)을 모

델링 하 다[6-7]. 2018년에는 미국 정부의 지원을 받는 

비 리 연구단체인 MITRE가 사이버 공격자의 에서 

모델링한 MITRE ATT&CK을 출시하 고, 이는 빠른 속

도로 발 하고 있다[8]. 재 v11.3까지 출시되었으며, 사

이버 보안 업계에 표 처럼 사용되고 있다. MITRE 

ATT&CK에서는 사이버 공격 그룹에 한 정보도 제공하

고 있는데, 이는 보안 문가가 작성한 보고서, 블로그  

등을 기반으로 작성한 것이다. 

국가가 지원하는 공격으로 추정되는 APT 공격의 경우 

피해가 발생하기 에 공격 그룹을 알아내면 향후 상

되는 최종 목표, 사용될 공격 기술, 해킹 툴 등을 추정할 

수 있어 사이버 공격 응에 큰 도움이 될 수 있다. 과거

에는 사이버 공격이 탐지된 후, 다수의 증거(evidence)를 

수집하고 많은 시간을 들여 보안 문가가 분석하여야 

공격 그룹에 한 실체를 밝 낼 수 있었다. 하지만 이는 

많은 시간이 지난 사후 분석으로 이미 피해를 본 후에야 

공격 그룹을 분류할 수 있는 큰 단 이 존재한다. 한 안

티포 식(Anti-Forensic) 기법[9]이 발달하면서 증거를 수

집하기가  어려워짐에 따라 증거기반 공격 그룹 분

류도 어려워지고 있다. 더욱이 탐지를 회피하기 해 

 공격 기법을 활용한 악성코드 변종 생성기술이 연

구되고, 효과를 보임에 따라 국가 지원 추정 APT 공격의 

실체를 밝 내는 것이  어려워지고 있다[10].

이에 한 책으로 증거, 시그니처 등의 정보가 아닌 

호스트 내 공격 행  정보를 기반으로 사이버 공격 탐지 

 응(EDR: Endpoint Detection and Response) 하는 연구

가 진행되고 있다[11]. EDR에서는 호스트 내에서 수행되

는 행 에 한 로그를 실시간으로 수집하고 각 행 를 

연결하여 그래 를 생성하고 이를 이용하여 탐지하는 방

식을 주로 사용한다[12]. 본 논문에서는 그래  기반의 

EDR 시스템이 공격 행 를 탐지하고 MITRE ATT&CK에

서 정의한 공격 기술로 라벨링 하여 근 실시간으로 제공

한다고 가정하고 연구를 진행하 다. EDR 시스템에서는 

호스트를 감시하고 있다가 공격 행 가 일어나면 이를 

탐지하여 MITRE ATT&CK의 공격 기술로 라벨링을 하고 

이를 시간 혹은 논리 순서에 따라 공격 체인으로 엮어서 

데이터를 제공한다. 통상 으로 EDR 시스템에서 공격 체

인의 악성 여부를 별하여 제공하므로, 본 연구에서는 

악성으로 별된 공격 체인만을 상으로 공격 그룹을 

별하는 알고리즘을 연구하 다. 

국가 지원 추정 APT 공격은 그 수가 매우 고, 데이

터도 완 하지 않은 경우가 많다. MITRE ATT&CK에서

는 v10.0 기  127개의 공격 그룹이 사용한 공격 기술을 

분석하 는데, 본 논문에서는 이것을 학습 데이터로 사용

하 다. 각 공격 기술마다 공격 그룹에 미치는 향을 고

려하여 향성 수를 정의하 고, 이를 이용하여 그룹 

유사도 수를 설계하 다. 국가지원 추정 APT 공격을 

분석한 보고서를 테스트 데이터로 이용한 실험을 통해 

제안하는 방법이 자동화가 가능하며, 한 우수한 성능을 

보이는 것을 입증하 다. 이후 논문의 구성은 다음과 같

다. 2장에서는 공격 그룹 분류에 한 과거 연구를 소개

하고, 3장에서는 본 연구에서 활용하고 있는 MITRE 

ATT&CK에 한 반 인 내용을 기술하 다. 4장에서

는 사이버 공격 그룹 분류를 한 데이터셋 구축 방법을 

설명하 다. 5장에서는 그룹 유사도 수를 이용한 그룹 

분류 방법에 해서 제시하고, 6장에서는 검증을 한 실

험 설계, 결과  분석을 기술하 다. 마지막으로 7장에

서는 결론  향후 연구 방향에 해서 제시하 다. 

 

2. 련 연구

과거에는 공격 그룹에 한 양질의 정보를 얻기가 어

려웠고 정보의 정확도가 떨어졌기 때문에, 공격 그룹을 

로 일링하거나 측하는 제한 인 연구가 주로 진행

되었다. 2012년 Watters 연구진은 다양한 종속 변수와 독

립 변수를 이용하여 사이버 공격자 모델을 정의한 연구

를 진행하 다[13]. 이들은 공간  스 일과 시간  스

일을 고려하여 변수를 선택하 으며, 상 계 분석을 통

해 공격 그룹을 분석하 다. 2014년에는 Kapetanakis 연구

진이 사건의 추론(Case-based reasoning)을 바탕으로 공격 

그룹을 추론하는 연구를 진행하 다[14]. 공격 기술 벨, 

험 회피, 교육 수 , 성별, 속도, 실수, 안티 포 식 행  

등을 사용하여 공격 그룹을 평가하 다. 이들은 MyCBR

[15]이라는 툴을 이용하여 공격 사건을 로 일링하

다. Cho 연구 은 도메인의 유사도를 비교하여 동일 공격 

그룹을 측하는 연구를 진행하 다[16]. 이들은 도메인 

이름 시스템(DNS)에 질의를 할 수 있는 시스템 툴인 nslo

okup  악성코드 행  분석을 통해서 도메인을 알아내

고 유사한 도메인 이름을 가지면 동일 그룹으로 추정하

다. Han 연구 은 웹 해킹을 기반으로 한 사이버 공격

에서 추출할 수 있는 여러 가지 특징 에 해서 요도

를 정의하고, 이를 특징 과 곱하여 합하는 방식으로 유

사도 수를 산출하 다[17]. 이들은 특징 들의 유사도

를 규칙 기반으로 검출하여 사용하 다. 이러한 연구들은 
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특정 사건을 분석하거나 기존 공격 그룹들과의 유사성 

산출에는 효과 이지만, 많은 공격 그룹을 상으로 하는 

식별이나, 분류에는 한계를 보인다. 

2014년에 사이버 방어 작  임워크 기반의 공격 

그룹을 분류하는 방법이 제안되었다[18]. 공격 그룹이 공

격을 진행할 때 생성되는 디지털 단서  공개 출처정보

(OSINT: Open Source Intelligence)를 이용하여 그래 를 

생성하고 원형 연결 기법  강제 직  연결 기법을 활용

하여 공격 그룹을 분류하 다. 이 논문은 자메일, 첨부

일, 악성코드, OSINT에서 추출하는 시그니처를 기반으

로 하고 있어서, 최신 APT 공격 응이 어려운 단 이 존

재한다. 2017년에는 자메일 헤더의 통계 분석을 통해 

사이버 공격자를 추 하는 연구가 진행되었다[19]. 이 연

구에서는 이메일 헤더에서 IP, 언어셋, 발송 시간 등의 특

징 을 추출하고 통계를 내서 사이버 공격자와 연  지

을 수 있는 단서를 제공하 다. 추가로 이러한 특징 을 

이용하여 클러스터링하는 기법도 제안하 다[20]. 앞선 

두 연구 한 시그니처 기반의 연구로 최신 APT 공격에

는 응이 어렵다. APT 공격을 수행할 때 문서의 취약

을 이용하여 기 진입(Initial access)을 하는 경우가 있는

데, 이러한 악성 문서 분석을 통해 공격자 혹은 공격자의 

시스템을 특정 지을 수 있는 특징 을 추출하는 연구가 

진행되었다[21-22]. 해당 연구들 한 시그니처 기반으로, 

과거 다른 연구와 같은 문제 을 가지고 있다. 2020년에

는 사이버 공격 정보의 연결 분석을 통해서 공격 그룹을 

분석하는 연구가 진행되었다[23]. 이들은 악성코드 기반

의 연 성을 분석하거나,  기반의 연 성을 분석하여 

군집화하는 방식으로 공격 그룹을 분석하 다. 해당 연구

는 악성코드를 취득할 수 있는 공격 반부 이후에 용

할 수 있고 수동으로 분석해야 하는 부분이 많아 조기 공

격 탐지  방은 어려운 단 이 있다. 에 기술한 시그

니처 혹은 증거기반으로 공격 그룹을 분류하는 기술들은 

공통으로 안티포 식이나 기만 기법에 취약한 단 이 존

재한다. 

공격 기술 모델 기반의 연구는 거의 이루어지지 않고 

있다가 최근에 연구되기 시작하 다. 시그니처 기반 그룹 

식별 혹은 분류 기술이 가지고 있던 단 을 극복하기 

해, 최근에는 MITRE ATT&CK를 활용한 연구가 진행되

고 있다. 2021년 Shin 연구 은 MITRE ATT&CK의 술

(Tactic)을 벡터화하고 이를 병합하여 APT 공격 그룹을 

벡터로 표 하는 방법을 제안하 다[24]. 이들은 제안한 

벡터끼리 코사인 유사도(Cosine similarity)를 이용하여 공

격 그룹 유사도를 산출하 고, 각 술에 한 향도를 

고려하여 합계를 구할 때 이를 반 하는 방법을 사용하

다. 이들은 3개의 유명한 공격 그룹에 해서 유사도를 

분석하 다. MITRE ATT&CK의 기술 정보를 기반으로 

구축한 데이터베이스를 활용하여 샴 네트워크(Siamese 

network)를 기반으로 공격 그룹을 분류하는 연구도 진행

되었다[25]. 이들은 사이버 공격에 해서 분석한 보고서

를 수집하는 장소에서 선별한 보고서에 해 공격 기

술을 자동으로 추출하여 데이터 셋을 구축하 다. 이를 

술 순서 로 정렬하여 시 스를 만들고, 양방향을 고려

하여 샴 네트워크 기반의 딥러닝을 설계하여 그룹을 분

류하 다. 이 방법은 공격 기술의 종류뿐만 아니라 공격

이 일어난 순서가 그룹 분류에 많은 향을 끼친다는 가

정하에 진행된 연구이다. 한 데이터의 수가 을 수밖

에 없는 환경에서 샴 네트워크를 활용하여 공격 그룹을 

분류하 다. 해당 연구는 높은 정확도를 달성하 지만, 

분류 가능한 조건을 만족하는 그룹 수가 다는 단 이 

존재하 다. 

본 논문에서는 과거 기술들의 단 을 보완하기 해 

MITRE ATT&CK 기반으로 공격 기술에 향성 수를 

부여하고, 이를 바탕으로 공격 그룹 유사도 수를 설계

하 다. MITRE ATT&CK에서 제공하는 공격 그룹이 사

용했었던 공격 기술을 이용하여 학습하 고, APT 공격 

분석 보고서를 데이터로 테스트하여 성능을 검증하 다. 

3. MITRE ATT&CK 

MITRE ATT&CK은 사이버 공격자의 술과 공격 기

술을 모델링한 것이다[8]. 2018년 v1이 공개된 이후로 여

러 번 업데이트를 거쳐 2022년 4월 25일에는 v11이 공개

되어 있다. 본 논문에서는 2021년 10월에 발표된 v10.0을 

기 으로 연구가 진행되었다. 이 버 에서는 표 1와 같이 

총 14개의 술과 188개의 공격 기술  378개의 하  공

격 기술로 이루어져 있다. 하나의 공격 기술이 다수의 

술에 포함되는 경우가 표 1에서는 복되어 집계되었다. 

술은 사이버 공격자가 세운 략  목 을 달성하려

는 구체 인 실행 수단이나 방법 등을 의미한다. 를 들

면 “TA0001:Initial access”의 경우에는 공격자가 피해자의 

시스템에 처음으로 속하는 방법을 의미한다. 공격 기술

은 술보다 하  개념으로써 술을 달성하기 한 세

부 인 방법을 의미한다. 를 들면 “TA0001:Initial acces

s”를 달성하기 해서는 “T1566:Phishing”을 방법을 사용

할 수 있다. 하  공격 기술은 이보다 더 세부 인 방법을 
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기술한 것이다. “T1566:Phishing” 방법  “T1566.001:Spea

rphishing attachment”는 이메일이나 문자메시지 등에 악성 

코드나 스크립트를 첨부하여 감염을 시키는 하  공격 

기술이다. MITRE ATT&CK 이러한 공격 기술을 기존 로

그 등을 활용하여 탐지하는 “Detection”이라는 항목도 설

계해 두었다. 를 들면 “T1566.001:Spearphishing attachme

nt”을 탐지하기 해서 표 2에 기술되어 있는 데이터 소

스에서 로그를 추출하면 된다. 

ID 이름
공격 기술

개수

TA0043 Reconnaissance 41

TA0042 Resource development 38

TA0001 Initial access 19

TA0002 Execution 33

TA0003 Persistence 106

TA0004 Privilege escalation 95

TA0005 Defense evasion 164

TA0006 Credential access 55

TA0007 Discovery 42

TA0008 Lateral movement 21

TA0009 Collection 36

TA0011 Command and control 38

TA0010 Exfiltration 17

TA0040 Impact 26

(표 1) 술에 따른 공격 기술 개수

(Table 1) Number of attack techniques according 

to tactics. 

 

ID 데이터 소스 데이터 컴포 트

DS0015 Application log Application log content

DS0022 File File creation 

DS0029 Network traffic
Network traffic content

Network traffic flow

(표 2) T1566.001의 탐지를 한 데이터 소스 

(Table 2) Data source for detecting T1566.001

MITRE ATT&CK은 그림 1과 같이 계층 으로 볼 수 

있다. 본 논문에서는 그래  기반의 EDR 시스템이 정보

를 제공해 다고 가정하고 있는데, 이때 호스트에서 자

료를 수집할 수 있는 소스가 필요하다. 즉 EDR시스템에

서는 MITRE ATT&CK에서 정의한 데이터 소스에서 로

그를 추출하고, 이를 하  공격 기술, 공격 기술, 술로 

추상화하는 것이 가능하다. 과거에는 데이터 소스 벨

에서 시그니처를 추출하고 사이버 공격 그룹을 식별 

는 분류하는 데 사용했었지만, 본 논문에서는 이보다 2단

계 추상화된 벨인 공격 기술을 이용하여 공격 그룹을 

식별하 다. 

MITRE ATT&CK에서는 공격 그룹이 사용한 공격 기

술들을 분석하 다. 버  10에서는 127개의 공격 그룹이 

분석되어 있으며, 이는 다양한 공격 분석 보고서  문헌

을 토 로 조사한 것이다. 공격 그룹이 사용한 공격 기술

과 사용한 소 트웨어가 표 3과 같이 기술되어 있다. 

(그림 1) MITRE ATT&CK 계층  구조 

(Figure 1) Hierarchical structure of MITRE ATT&CK

공격 그룹 공격 기술 소 트웨어

APT29
T1548.002, T1583.001

T1098.001, T1087, ...

S0552, S0635,

S0054, S0154, ...

FIN6
T1134, T1087.002,

T1560.003, T1119, ...

S0552, S0154,

S0381, S0503, ...

menuPass
T1087.002, T1583.001,

T1560.001, T1119, ...

S0552, S0160,

S0144, S0106, ...

(표 3) 공격 그룹이 사용한 공격 기술  소 트웨어 

(Table 3) Attack techniques and software used by 

attack group

4. 데이터셋 구축

국가가 지원하는 것으로 추정되는 APT 공격의 경우에

는 공격을 은폐하기 한 기만 기술과 안티포 식 기술

이 용된 경우가 많아 련 데이터를 모으는 것이 어렵

다. 한 공격 횟수가 많지 않기 때문에, 학습에 필요한 

충분한 데이터양을 모으기도 어렵다. 우리는 공격 그룹의 

학습에 이용될 데이터의 가장 요한 요건으로 신뢰성을 

선정하 다. 데이터양이 기 때문에 작은 에러도 큰 

향을 미칠 수 있기 때문이다. 조사해본 결과 공개된 데이

터  가장 신뢰도가 높다고 단되는 MITRE ATT&CK

의 공격 그룹 데이터를 학습 데이터로 사용하 다. 테스

트에 이용될 데이터는 학습에 이용될 데이터보다 신뢰도

가 낮아도 양이 많은 것을 시하 다. 우리는 APT 공격 



MITRE ATT&CK 모델을 이용한 사이버 공격 그룹 분류

한국 인터넷 정보학회 (23권6호) 5

분석 보고서를 자동으로 라벨링 해주는 기술인 rcATT 

[31]를 사용하여 테스트 데이터를 구축하 다. 

4.1 MITRE ATT&CK Group

MITRE ATT&CK에서는 사이버 공격 그룹에 한 설

명, 사용하 던 공격 기술, 사용한 소 트웨어 등을 조사

하여 공개하고 있다. 버  10 기 으로 총 127개의 그룹

이 조사되었으며, 등장하는 공격 기술의 종류는 351개, 

총 개수는 2,743개이다. 그룹당 평균 으로 기술된 공격 

기술의 개수는 21.60개이고 사용한 공격 기술이 가장 많

이 기록된 그룹은 “APT29”로 83개의 공격 기술을 사용하

는 것으로 조사되었다.

(그림 2) 공격 그룹들이 사용하는 공격 기술 빈도

(Figure 2) Frequency of attack techniques used by 

attack groups

그림 2는 127개의 공격 그룹들이 사용하는 공격 기술

의 빈도를 나타낸 것이다. 가장 많이 사용되는 공격 기술

은 “T1204.002: User Execution-Malicious File”로 67개의 

그룹에서 사용하 다. 반 이상의 그룹이 사용된 것으로 

조사된 이 공격 기술은 “.exe”, “.pdf”, “.doc”등의 확장자

를 가진 악성코드를 실행하는 행 이며, 피싱 메일에 첨

부된 것을 실행하는 경우가 부분이다. 두 번째로 많이 

사용한 것은 “T1566.001: Phishing: Spearphishing Attachment”

로 피싱 메일의 첨부 일을 붙이는 기술이다. 이는 64개

의 공격 그룹에서 사용된 것으로 확인되었다. 반면 “T161

5: Group Policy Discovery”는 “Turla”에서 피해 시스템에

서 정보를 모을 때 사용하던 공격 기술로, 타 공격 그룹에

서는 발견되지 않은 것이다. 

사용된 부분의 공격 기술은 기술 보고서나 기술 블

로그  등을 인용하여, 신뢰도가 높은 편이다. 한 검색

해본 바로 공개된 데이터 에서는 가장 조사된 그룹 수

가 많았다. 따라서 본 논문에서는 이 데이터를 정답

(ground-truth)으로 간주하고 공격 기술 향성 수  그

룹 유사도 수를 산출할 때 이용하 다. 표 4는 본 논문

에서 사용한 데이터의 샘 을 나타낸 것이다. 여기에는 

하  공격 기술도 포함되어 있지만, 본 논문에서는 하  

공격 기술을 공격 기술로 추상화하여 사용하 다. 

공격 그룹 공격 기술

APT29
T1547.001, T1203, T1546.008, T1548.002, 
...

Turla T1110, T1566.002, T1012, T1059.001, ...

Patchwork
T1083, T1082, T1055.012, T1559.002, 
T1560,...

(표 4) 논문에서 사용한 각 공격 그룹의 공격 기술 샘

(Table 4) A sample of attack techniques for each 

attack group in this paper

4.2 Cyber Criminals Campaign Collections

사이버 공격이 탐지되면, 여러 보안 업체들이  분

석 보고서를 발간하거나, 블로그 등에 분석 결과를 공유

한다. 발행처가 다양하므로, 이를 한데 모은 장소들이 

운 되고 있다[26-28]. 이 에서 가장 체계 이고, 양이 

많은 장소는 Cyber Criminal Campaign Collection[26] 이

다. 재까지 약 1,400여 개의 보고서  블로그 이 

장되어 있으며 2006년도 보고서부터 존재하고, 매달 새로

운 보고서가 장된다. 그림 3은 수집된 연도별 보고서의 

개수를 나타낸 것이다. 

모든 문서가 사이버 공격 캠페인을 묘사한 것은 아니

며, 그룹이나, 국가, 악성코드 등 다양한 주제로 작성한 

보고서가 수집되고 있다. 정확하게 일치하는 것은 아니지

만 페이지 수가 으면 블로그 이나 단편 인 공격 기

술에 한 설명일 확률이 높고, 페이지 수가 많으면 본 논

문에서 테스트에 이용할 수 있는 사이버 공격 캠페인에 

한 것일 확률이 높다. 그림 4는 문서의 페이지 수 분포

를 나타낸 것이다. 100페이지보다 많은 수의 보고서 8건

은 가독성을 해 그림 4에서는 제외하 다. 우리는 이 

에서 캠페인으로 별된 보고서만을 추려 테스트에 사

용하 다. 
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(그림 3) 연도별 보고서 개수 

(Figure 3) Number of reports by year

(그림 4) 페이지 수 별 보고서 개수

(Figure 4) Number of reports by number of 

pages 

4.3 공격 기술 추출

표 4에서 학습에 사용한 MITRE ATT&CK의 공격 기

술을 활용하기 해서는 테스트에 사용할 데이터에도 마

찬가지로 MITRE ATT&CK의 공격 기술이 포함되어야 한

다. 가장 좋은 방안은 사이버 공격에 정통한 보안 문가

가 보고서를 읽고 MITRE ATT&CK의 공격 기술을 라벨

링하는 것이다. 하지만 1,400여개의 보고서를 부 수동

으로 읽고 라벨링하는 것은 큰 비용과 시간이 들어간다. 

이러한 수고를 이기 해서 보고서를 상으로 자동으

로 공격 기술을 라벨링하는 연구들이 진행 다[29-31]. 우

리는 체과정의 자동화가 가능한 Legoy 연구진의 방법 

rcATT(Report Classification by Adversarial Tactics and Tech

niques)[31]을 사용하 다. 그림 5와 같이 이들은 보고서

나 블로그 을 텍스트로 변환하고, 불필요한 문자를 제

거하여 처리를 진행하 다. 그 후 언어처리에서 사용되

(그림 5) rcATT 동작 과정

(Figure 5) Overall process of rcATT

는 TF-IDF(Term frequency – inverse document frequency) 

기술[32]을 이용하여 문서를 벡터화하 다. 

이들은 Scikit-learn 라이 러리[33]에서 제공하는 멀티 

라벨 분류기를 이용하여 공격 기술과 술을 라벨링 하

다. 해당 논문은 2019년도에 발표된 것으로, 이들은 실

험에 MITRE ATT&CK 버  5를 사용한 것으로 추정된다. 

본 논문에서는 하  공격 기술이 존재하는 버  10을 기

으로 재학습하여 공격 기술을 추출하 다. 

로 아래 문장은 공격자가 호스트에 에이 트를 설치

하고 리 서버를 이용한다는 내용이다. rcATT 알고리즘은 

“T1059:Command-Line Interface”로 알맞게 라벨링 하 다. 

... To bypass this process, the attacker pretends to 

be the management server and sends a commend 

to the agent ...

표 5는 추출한 공격 기술과 술의 제를 나타낸 것

이다. MITRE ATT&CK의 공격 그룹에서는 술 정보를 

제공하지 않아서, 본 논문에서도 rcATT로부터 추출한 정

보의 술 정보  하  기술을 제외하 다. 

보고서
술

공격 기술

TinyPos
TA0005, TA0009

T1560, T1059, T1140, T1070, T1070

Fin8 
Sardonic

TA0002, TA0003, TA0004, TA0005, ...

T1134, T1071, T1560, T1573, ...

Sharp
Panda

TA0001, TA0002, TA0003, ...

T1071, T1560, T1547, T1059, T1543, ...

(표 5) rcATT를 이용하여 추출한 공격 기술, 술

(Table 5) Attack techniques and tactics extracted 

using rcATT
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5. 제안하는 방법

제안하는 방법의 체 인 흐름은 그림 6과 같다. 임

의의 사이버 공격 캠페인이 입력으로 주어지면, 라벨링 

된 MITRE ATT&CK의 공격 기술들에 하여 향성 

수를 용한다. 그 후 향성이 반 된 공격 기술들을 제

시하는 유사도 수를 이용하여 산출하고, 이  가장 

수가 높은 공격 그룹을 선정한다. 5.1 에서는 제안하는 

방법의 근거를 얻기 한 분석을 서술하고, 5.2 에서는 

향성 수, 5.3 에서는 공격 그룹 유사도 수를 산출

하 다. 

(그림 6) 제안하는 방법의 흐름도

(Figure 6) Overall process of the proposed method

5.1 사이버 공격 그룹의 공격 기술 분석

본 논문에서는 국가가 지원하는 것으로 추정되는 사이

버 공격 그룹의 경우에는 그들이 사용하는 공격 기술의 

종류가 추후 크게 변화하지 않을 것이라 가정하고 연구

를 진행하 다. 이와 같은 가정을 검증하기 해서, 4.1장

에서 구축한 그룹 데이터와 4.2장과 4.3장에서 구축한 공

격 캠페인 데이터의 연  계를 분석할 필요가 있다. 

공격 그룹이 사용하는 공격 기술의 종류가 연도 별로 

크게 변화하지 않음을 검증하기 해, 우선 각 사이버 공

격 그룹이 과거에 사용하 던 공격 기술을 재사용하 는

지 분석하 다. 신뢰도를 해 최소 3개의 공격 기술  

3개 이상의 분석 보고서가 발행된 데이터 총 315개에 

하여 분석하 다. 

각 그룹에 하여, 공격 연도마다 직  연도의 공격 기

술을 재사용하 는지 분석하 다. 한 이  모든 연도에 

사용되었던 공격 기술을 재사용하 는지도 조사하 다. 

그림 7은 이를 각 그룹에 해서 그래 로 나타낸 것이

다. 직 년도 재사용률 그룹 평균은 53.51%이고, 과거 모

든 연도(2006년~2022년) 그룹 재사용률 그룹 평균은 

65.49%로 분석되었다. 이  가장 최근인 2022년만 살펴

보면 그룹 평균은 75.21%로 많은 공격 기술 방법을 재사

용하는 것을 알 수 있었다. 실제로 공격 모듈을 다시 만드

는 것은 비용과 시간이 많이 드는 작업으로 악성코드나 

스크립트를 재사용하는 사례가 종종 있다. 

 

(그림 7) 각 공격 그룹의 과거 공격 기술 재사용률

(Figure 7) Reuse rate of attack techniques for each 

attack group

MITRE ATT&CK에서는 3장에서 설명한 것과 같이 

127개의 공격 그룹을 식별하고 이들이 과거 사용했던 공

격 기술들을 명시하 다. 그림 8는 각 공격 그룹이 사용

하 던 공격 기술의 개수를 나타낸 것이다. 정보 부족, 혹

은 활동 조 등의 이유로 공격 기술의 개수가 은 그룹

이 존재하는데, 10개 미만의 공격 기술이 명시된 그룹 49

개는 정보 부족으로 인하여 분석이 어렵다고 단되어 

본 논문에서는 제외하 다. 

(그림 8) 공격 그룹들이 사용하는 공격 기술의 개수

(Figure 8) Number of attack techniques used by 

attack groups

MITRE ATT&CK이 분석한 공격 그룹의 공격 기술이 

4.2장에서 언 한 분석 보고서들의 공격 기술에 포함되어 
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있는지 확인하기 해서 수식 1과 같이 그룹 G에 해서 

일치율 MR(G)를 정의하 다. y는 해당 공격 그룹이 수행

한 캠페인에 한 공격 분석 보고서이다. A(G)는 MITRE 

ATT&CK에서 그룹 G에 해서 분석한 공격 기술이며, 

R(y)는 보고서 y에 해서 rcATT 알고리즘을 이용하여 

추출한 공격 기술이다. 

  
∈

∩

 (수식 1)

그림 9는 각 그룹의 공격 기술과 해당하는 보고서의 

공격 기술의 일치율 MR(G)를 나타낸 것이다. 일치율이 

평균 73.2%로 MITRE에서도 침해 분석 보고서를 상당 부

분 참고하 을 것으로 추측된다. 다만 머신러닝 기반의 

rcATT 알고리즘이 완벽하게 공격 기술을 추출하는 것은 

불가능하다. 따라서, 정확한 분석을 해 65% 미만의 일

치율을 보이는 그룹은 공격 기술 추출에 실패하 다고 

간주하여 제외하 다. 

(그림 9) 각 공격 그룹 별 일치율 MR(G)

(Figure 9) Match rate for each attack group

본 논문에서는 rcATT를 이용하여 공격 기술을 라벨링

하고 있어, 하  공격 기술 신에 공격 기술을 사용하

다. 를 들면 “T1548.001”은 “T1548”으로 변경하여 사용

하 다. 데이터 셋에는 공격 분석 보고서 뿐만 아니라 짤

막한 블로그 이나 게시 의 형태도 있으며 이런 경우 

공격 기술에 한 언 이 없거나 rcATT 알고리즘이 공격 

기술을 검출하지 못하는 경우가 있었다. 이러한 분석 보

고서를 제외하기 해 공격 기술이 10개 과 라벨링 된 

경우만 고려하 다. 최종 으로 분류에 유효한 공격 그룹

총 46개, 공격 분석 보고서를 222편 식별하 다. 그림 10

은 최종 으로 분석  선별을 마친 후 각 그룹에 해 

발행된 보고서의 편수를 나타낸 것이다. 평균 으로는 하

나의 그룹당 4.83편의 보고서가 발행되었다. 가장 많은 

수의 보고서가 발행된 공격 그룹은 Lazarus Group이며, 총 

22편이 발행되었다. 

(그림 10) 공격 그룹당 보고서 발행 편수

(Figure 10) Number of reports for each attack 

group

(그림 11) 각 공격 기술의 공격 그룹 등장 빈도수

(Figure 11) Number of attack group appearances 

for each attack technique

보고서의 공격 기술이 72.1%의 높은 확률로 MITRE 

ATT&CK Group의 공격 기술에 포함되기는 하지만, 이 사

실이 공격 그룹 분류 성능을 보장하지는 않는다. 공격 그

룹들이 즐겨 사용하는 공통 인 공격 기술이 다수 존재

하기 때문이다. 그림 11은 각 공격 기술이 MITRE 

ATT&CK Group에 포함된 빈도수를 나타낸 것이다. 하나

의 공격 기술은 평균 9.30개의 공격 그룹에 등장하 으며, 

이것은 하나의 그룹에 20.21%의 확률로 같은 공격 기술

이 등장한다는 뜻이다. 더욱이 가장 많이 등장하는 공격 

기술은 분석 상 그룹 46개  44개에서 등장하여 해당 

공격 기술로는 그룹을 분류할 수 없는 문제가 발생하
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등장 기술 T1059 T1027 T1105 T1204 T1566

등장 횟수 44 41 36 35 35

(표 6) 공격 그룹들이 자주 사용한 기술(Top-5) 

(Table 6) Techniques frequently used by attack 

groups(Top-5)

(그림 12) freq(x)에 따른 공격 기술 향성 수 

(Figure 12) Impact score of attack technique 

according to freq(x)

다. 이 문제를 해결하기 해서 우리는 5.2장에서 공격 기

술 향성 수를 제안하 다. 

5.2 공격 기술 향성 수

5.1장에서 분석한 것과 같이 사이버 공격 그룹들이 공

통 으로 수행해야 하는 기술들이 존재한다. 표 6은 공격 

그룹이 자주 사용한 기술 상  5개를 나타낸 것이다. 가

장 자주 등장하는 “T1059 : Command and Scripting 

Interpreter”는 최근 부분의 사이버 공격에서 기본 으로 

사용되고 있는 “powershell”, “windows command shell”, 

“python”, “java script”, “visual basic”등을 사용한 스크립트 

기술이다. 분석 상 그룹 46개 의 44개 그룹에 등장하

고 있어, 분류에 도움을 주지 못한다.

이러한 특성을 고려해봤을 때 자주 등장하는 공격 기

술의 경우에는 향성을 낮추고, 드물게 등장하는 공격 

기술은 향성을 높이는 것이 합리 이다. 이러한 특성을 

반 할 수 있도록 수식 2와 같이 향성 수(impact 

score) IM(x)를 설계하 다. x는 공격 기술, freq(x)는 공격 

그룹에서 사용한 공격 기술의 빈도수이다. α값을 이용하

여 무시할 수 있는 공격 기술의 빈도수를 조 할 수 있도

록 설계하 다. 그림 12는 공격 기술 등장 빈도에 따른 

향성 수를 그래 로 나타낸 것이다. 
















  ≤

   ≻ 

    (수식 2)

5.3 그룹 유사도 수

공격 기술의 향성 수를 기반으로 보고서 y와 그룹 

G에 한 공격 그룹 유사도 수를 수식 3과 같이 설계하

다. MITRE ATT&CK에서 공격 그룹에 라벨링한 공격 

기술의 개수는 그림 8에서 보는 것과 공격 그룹마다 다르

다. 따라서 수식 3에서와 같이 공격 그룹의 공격 기술 개

수를 이용하여 값을 조정해주었다. 기존 연구에서는 유사

도 수의 동 이 많이 나오는 단 이 있었으나, 본 연구

에서는 공격 그룹의 개수로 나눔으로써 동 을 방지할 

수 있었다. 

 

 




∀∈∩
(수식 3) 

제안하는 그룹 유사도 수는 값이 클수록 공격 분석 

보고서의 그룹이 MITRE ATT&CK의 그룹과 유사하다는 

것을 의미한다. 

6. 실험 결과

우리가 실험을 수행한 환경은 인텔 i9-7900X, 128GB, 

엔비디아 GeForce RTX 3090, 도우 10이며, 개발 언어는 

python 3.8을 이용하 다. 

통상 인 머신러닝  딥러닝 알고리즘과의 성능 차이

를 비교하기 해 우리는 4-gram을 이용하여 공격 기술의 

특징 을 추출하고, 머신러닝의 일종인 DT(Decision 

Tree), MLP(Multi Layer Perceptron), XGBoost[34]를 이용하

여 분류를 진행하 다. 한 최  한계치를 분석하기 

해 향성 수 IM(x)를 사용하지 않고 그룹 유사도 수

를 산출하 다. 그림 13은 제안하는 방법과 비교군들의 

top-k 정확도를 나타낸 것이다. 별 가능한 총 그룹의 개

수가 46개이므로 top-1일 때 랜덤 기댓값은 1/46 = 2.17%

이다. 향성 수를 고려하지 않은 경우의 top-5 정확도

는 34.68%이고, DT는 18.92%, XGBoost 는 19.37%, MLP

는 43.69%의 낮은 성능을 보 다. 이러한 낮은 성능은 학
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습 데이터가 하나의 라벨당 하나밖에 존재하지 않는 극

단 인 학습 환경에 기인한다. 이에 비해 제안하는 방법

의 top-5 정확도는 72.62%으로 타 알고리즘과 비교해 월

등히 우수한 성능을 보여주었다.

(그림 13) k값에 따른 top-k 정확도

(Figure 13) Top-k accuracy according to the k

그림 14은 α 값에 따른 유효보고서의 수를 나타낸 것

이다. α 값이 무 으면, 부분의 값이 0 이 되어 결과

가 유효하지 않다. 본 논문에서는 모든 그룹에 해서 유

사도 값이 0 이 나올 때는 해당 테스트 보고서가 유효하

지 않다고 단하 다. 실험 결과 α 값이 20 이상이면 

부분의 보고서가 유효하여 그룹 분류가 가능하 다. 정확

도의 경우 근소하게 차이가 있는데, α 값은 40 부근이 최

값으로 보여 이 값을 사용하 다. 

(그림 14) α 값에 따른 유효 보고서 개수  정확도

(Figure 14) Number of valid reports and accuracy 

according to the α

그림 15는 MITRE ATT&CK 공격 그룹 간 유사도를 혼

동 행렬(confusion matrix)로 시각화 한 것이다. 각선의 

경우 같은 그룹이므로 값이 가장 크지만, 가시화를 해

서 가장 작은 수로 설정하고 각 행에 해서 정규화를 진

행하 다. 이를 통하여 공격 그룹 간의 유사도를 분석하

는 것이 가능하다. 

(그림 15) 각 그룹 간 유사도

(Figure 15) Similarity for each groups 

7. 결   론

APT 공격을 수행하는 공격 그룹에 한 정보는 매우 

한정 이고, 부분 수동으로 문가들이 분석하는 경우

가 많다. 최근에는 이를 자동으로 분석하려는 연구들이 

진행되었는데, 정확도가 낮거나 은 수의 공격 그룹만을 

분석하는 단 이 있었다. 본 논문에서는 MITRE ATT&CK

에서 분석한 공격 그룹의 공격 기술을 토 로 처리  

향성 수, 그룹 유사도 수를 제안하 다. 실험 결과 

46개의 공격 그룹에 해 top-5 기  72.62%의 높은 정확

도로 분류할 수 있음을 알 수 있었다. 

앞으로 정확도를 높이기 해, 소량의 데이터에 합한 

머신러닝 기법을 도입하고, 양질의 데이터를 확보하기 

해 사이버 공격 분석 보고서 외의 자료를 탐색하여 데이

터를 보강하는 연구를 진행할 정이다. 한 보고서로부

터 rcATT를 이용하여 추출한 라벨의 정확도가 본 연구의 

정확도에 향을 끼치는 만큼, 추후 라벨링 정확도를 높

이기 한 알고리즘 연구도 필요하다. 

향후 본 논문에서 제안하는 모델 기반 그룹 분류 방법
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을 회피하려고 일부러 공격 기술 방법을 달리하거나 타 

공격 그룹의 공격 기술을 모사하는 APT 공격 그룹이 나

타날 가능성이 크다. 이러한 문제를 해결하기 해서 시

그니처 기반 기술, 포 식 기반 아티팩트 분석 등 단  기

술로부터 추출 가능한 정보들을 통합하여 공격 그룹을 

분류하는 기술이 연구된다면 국방 측면에서 사이버 공격 

그룹 식별을 하는 데 큰 도움이 될 수 있을 것으로 기

된다. 
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