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사이버공간 내 상황인식을 위한 사이버 공통 작전 상황도 연구☆

A study on the cyber common operation picture for situational awareness 
in cyberspace

김 국 진1,2 윤 재 필1 윤 석 준3 강 지 원1,3 김 경 신4 신 동 규1,2,3*

Kook-jin Kim Jae-pil Youn Suk-joon Yoon Ji-won Kang Kyung-shin Kim Dong-kyoo Shin

요    약

사이버공격은 사이버공간에서 눈 깜짝할 사이에 일어나며, 그 피해는 전 세계에 점차 늘어나고 있다. 따라서, 사이버공간 3계층에 

속하는 다양한 자산들을 여러 가지 시각에서 파악할 수 있는 사이버 공통작전상황도의 개발이 필요하다. 이는 군에서 사용하는 전장 

정보 파악에 대한 방안을 적용하면 최적의 사이버공간 내 상황인식을 할 수 있다. 따라서 본 연구에서는 사이버 공통작전상황도에 
필요한 가시화 화면들을 식별하고 기준(응답속도, 사용자 인터페이스, 객체 기호, 객체 크기)들을 조사한다. 그 후 식별 및 조사한 

사항들을 적용하여 프레임워크를 설계하고 그에 따라 가시화 화면들을 구현한다. 최종적으로 가시화 화면이 조사한 기준 중 사진으

로는 알아볼 수 없는 응답속도에 대한 실험을 진행한다. 결과적으로 구현된 가시화 화면들은 모두 응답속도 기준에 부합했다. 이와 
같은 연구는 지휘관이나 보안 담당자들이 사이버공격을 대비하기 위한 사이버 공통작전상황도를 구축하는데 도움이 된다.

☞ 주제어 : 사이버보안, 사이버 지휘통제, 사이버공간, 사이버 작전, 사이버 상황인식, 사이버 공통작전상황도

ABSTRACT

Cyber-attacks occur in the blink of an eye in cyberspace, and the damage is increasing all over the world. Therefore, it is necessary 

to develop a cyber common operational picture that can grasp the various assets belonging to the 3rd layer of cyberspace from 

various perspectives. By applying the method for grasping battlefield information used by the military, it is possible to achieve optimal 

cyberspace situational awareness. Therefore, in this study, the visualization screens necessary for the cyber common operational picture 

are identified and the criteria (response speed, user interface, object symbol, object size) are investigated. After that, the framework 

is designed by applying the identified and investigated items, and the visualization screens are implemented accordingly. Finally, among 

the criteria investigated by the visualization screen, an experiment is conducted on the response speed that cannot be recognized 

by a photograph. As a result, all the implemented visualization screens met the standard for response speed. Such research helps 

commanders and security officers to build a cyber common operational picture to prepare for cyber-attacks.

☞ keyword : Cybersecurity, Cyber Command & Control, Cyberspace, Cyber Operation, Cyber Situational Awareness, 

Cyber Common Operational Picture
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1. 서   론

인터넷의 급속한 성장과 함께 사이버공간 내에서 사이

버공격이 날로 증가함에 따라 사이버보안의 중요성이 증

대되고 있다 [1,2]. 국방 분야에서도 이러한 중요성을 인지

하여 美, 국방부(The United States Department of Defense)

는 사이버공간을 육지, 바다, 공중, 우주에 이어 제5 전장

으로 지정했다 [3]. 그리고 사이버공간 내에서 진행되는 

작전을 계획, 실행 및 평가하기 위한 교리를 배포했다 [4].

사이버공격은 평시 상황뿐만 아니라 전시상황에서도 마

찬가지로 활발히 진행되고 있다. 현재까지 진행되고 있는 

우크라이나와 러시아전을 살펴보면, 재래식 전력뿐만 아니

라 사이버공격을 동원하는 복합전술인 하이브리드전
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(Figure 1) Joint Cyberspace Operational Planning Process based on Joint Publication 3-12

(Hybrid Warfare)을 전쟁 시작부터 지금까지 꾸준하게 시행

하고 있었다 [5-7]. 우크라이나에 대한 사이버공격은 전투 

첫 3일 동안 196%나 급증했으며, 러시아는 4% 증가했다 [8].

이러한 사이버공격에 대비하기 위해서는 사이버 상황

을 신속하게 인지하는 것이 필요하다. 그러기 위해서는 

통상 지휘관이나 보안 담당자들이 사이버 상황인식에 사

용할 수 있는 사이버 공통작전상황도(CyCOP: Cyber 

Common Operational Picture)가 필요하다. 효과적인 

CyCOP을 개발하기 위해서는 첫 번째로는 사이버공간 내 

데이터 또는 실제 데이터를 여러 관점에서 분석할 수 있

는 화면들이 필요하다. 두 번째로는 데이터가 오고 가는 

사이버공간의 상황을 순식간에 파악해야 하므로 빠른 응

답시간과 높은 인지도를 갖춰야 한다. 

본 연구는 사이버 상황인식을 위한 CyCOP Framework 설

계 연구이다. 이를 위한 목표로는 위의 설명과 같이 사이버

공격에 대비하는 것이다. 그에 따라 본 연구는 5개의 장으로 

구성되며, 2장부터 5장까지의 요약은 아래와 같다. 2장에서 

공개된 군 교범에 명시된 작전계획과 사이버 상황인식에서 

CyCOP의 필요성을 도출한다. 그리고 CyCOP을 구성하기 위

한 화면들을 식별하고 인터페이스를 구성을 위해 응답속도, 

객체 아이콘 등의 연구 들을 조사한다. 3장에서는 2장에서 조

사한 공개된 군의 교범이나 여러 연구자료 들에서 시사점을 

도출한다. 그리고 도출된 시사점을 바탕으로 CyCOP 프레임

워크(Framework)를 설계 및 구현한다. 4장에서는 구현한 

CyCOP 화면들의 응답시간에 대한 실험을 진행한다. 마지

막으로 5장에서는 본 논문에 대한 결론을 도출한다. 

2. 관련 연구

2.1 사이버 작전 및 사이버 상황인식 정의

2.1.1 사이버 작전 정의

사이버공간은 인터넷, 네트워크 등을 포함한 정보 시스

템 인프라가 상호 의존적으로 구성된 정보 환경 내의 글

로벌 도메인이다 [9]. 사이버 작전은 사이버공간 내에서 

목표를 달성하는 행위이다 [4]. 그리고 사이버 작전을 수

행하는 공간은 3개의 네트워크 계층으로 분류되며, 각 계

층에 대한 설명과 요소는 아래와 같이 기술된다 [4,10,11].

1) 물리적 네트워크 계층: 지리적 구성요소와 물리적 네트워

크 구성요소(라우터, 서버, 컴퓨터 등)를 포함하는 계층.

2) 논리적 네트워크 계층: 네트워크 노드 사이에 존재하는 논리

적 연결로 구성된 논리 네트워크 구성요소(APP(Application), 

OS(Operational System) 등)를 포함하는 계층.

3) 인적 네트워크 계층: 사이버공간 내에서 작업을 계획

하고 실행하는 행위자 또는 사용자의 정보(이름, 나이, 

E-mail, SNS 계정 등)를 포함하는 계층.

JOPP(Joint Operational Planning Process)는 모든 수준의 

계획과 군사 작전의 전체 범위에 걸친 임무를 지원하는 

기술이다 [12]. 또한 임무 완수를 위한 부대의 행동을 시

간, 공간, 목적에 따라 동기화하는 기획부터 지휘까지의 

과정이다. 하지만 이는 사이버공간이 고려되지 않은 절차

이다. 이에 따라 JP(Joint Publication) 3-12 [4]는 JOPP에서 

사이버공간 작전계획 고려사항을 적용하는 방안을 제시

했으며, 이는 그림 1과 같이 JCOPP(Joint Cyberspace 

Operational Planning Process)로 정리된다.
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2.1.2 사이버 상황인식 정의

상황인식은 군사 분야에서 가장 활성화되어 있는 연구

이다. 이는 환경에 있는 개체에 대한 인식, 의미에 대한 

이해, 가까운 미래 상태에 대한 예측이다 [13-15]. 이러한 

상황인식을 사이버공간 내에서도 수행하기 위해 여러 가

지 연구가 수행되었다. P. Barford et al. [16]는 사이버 상

황인식을 아래와 같은 7가지 측면으로 설명했다.

1) 현재 상황을 알고 있어야 한다: 침입 탐지를 넘어선 공격

식별 및 인식할 수 있어야 한다.

2) 공격의 영향에 주의하라: 현재, 미래에 대한 영향 평가

를 수행해야 한다.

3) 상황이 어떻게 전개되는지 인식하라: 상황 추적은 이 

측면의 주요 구성요소이다.

4) 위협 행위자의 행동에 주의하라: 상황 자체보다 상황 

내 공격자 또는 위협 행위자의 행동에 중점을 둔다.

5) 현재 상황이 왜 그리고 어떻게 발생했는지 인식하라: 

인과관계 분석 및 포렌식이 포함된다.

6) 수집된 상황인식 정보 항목 및 파생된 지식 결정의 품

질을 인식한다: 구체적인 인식의 일부로 볼 수 있다.

7) 현재 상황의 그럴듯한 미래를 평가한다: 위협이 미래

에 취할 수 있는 경로 및 행동을 예측한다.

U. Franke 등 [17]은 사이버공간에서 발생하는 모든 종

류의 의심스러운 활동에 대한 인식이 포함되며, 전체 상

황에 대한 추가 통찰력을 제공하는 것이 사이버 상황인

식이라고 정의했다.

O. Jacq 등 [18]은 데이터의 수집, 융합 및 시각화를 통해 

사건, 사건의 기원, 결과 및 미래의 예측을 인식하여 의사 

결정자를 돕는 것이 사이버 상황인식이라고 정의했다.

위의 연구[13-18]를 종합하면 사이버 상황인식은 위협 

행위자의 행동을 중심으로 현재 상황을 자세히 인식하고 

미래 상황을 예측하는 것으로 정의된다.

2.2 사이버 공통작전상황도(CyCOP)

군사 분야에서 COP(Common Operational Picture)은 일

반적인 상황을 인식하고, 변화하는 상황에 대한 데이터를 

업데이트하고, 내부 및 외부시스템과 데이터를 교환하고, 

정보를 수집한다. 이러한 COP은 사용자가 데이터 시각화 

화면을 보고 상황인식을 쉽게 할 수 있다면 효과적인 명

령 및 제어 시스템이라고 할 수 있다 [19-24]. 

CyCOP은 지휘관의 사이버 상황인식을 위한 가시화 

도구이며 정보를 제시할 때 전략적, 운영적, 전술적/기술

적 수준을 고려한다 [25]. 기존의 COP과 메뉴, 기호, 입력 

방법 등 사용 방법에 쉽게 적응할 수 있는 수준의 연관성

을 포용해야 한다. 또한 내부적으로 사이버공간을 이용하

는 기존의 무기체계 또는 지휘통제(C2: Command & 

Control) 체계를 충분히 지원할 수 있어야 한다 [26-35].

2.2.1 사이버 전장정보분석

美, ATP(Army Techniques Publication) 2-01.3 IPB(Intelli-

gence Preparation of the Battlefield) [36]는 작전에 미치는 영향

을 결정하기 위해 관심 지역의 적, 지형, 날씨 및 시민 고려사

항의 임무 변수를 분석하는 체계적인 절차가 기술되어 있다. 

절차의 목적은 적의 의도를 파악하는 것이다. 각 절차마다 가

시화해야 할 투명도 및 템플릿 예제를 제공하고 있으며, 사이

버공간에서의 전장정보분석 절차는 아래와 같다.

1) 작전환경 (OE: Operation Environment): 작전지역 내에서 

사이버공간의 3계층(JP 3-12 [4]) 구성요소 및 위협의 현

재 물리적 위치를 그래픽으로 가시화한다. 사이버공간 3

계층 식별사항은 표 1과 같다.

사이버공간 
계층

식별사항

물리
네트워크

사이버 C2 시스템, 사이버 네트워크 
교두보 노드, 네트워크 장치 (PC, 서
버, 라우터 등), 내‧외부망 접점 노드, 
IDS/IPS 등

논리
네트워크

웹사이트, 취약점, 자원 URL 경로, 메
신저, repository 주소, S/W(Software), 
OS, One Time Password APP 등

인적
네트워크

ATP(Advanced Persistent Threats) 그
룹, 문서, 사진, 비디오, 개인키, 공개
키, 비밀번호 등

(Table 1) Identification items for each layer in 

cyberspace

2) 작전에 미치는 환경적 영향 설명: 수정된 종합 장애물 

투명도(MCOO: Modified Combined Obstacle Overlay)는 

사이버공간 3계층을 반영하여 가시화한다. 이는 인터넷

을 사용할 수 있는 외부망과 인터넷을 사용하지 않는 내

부망(폐쇄망)으로 구분된다. 그리고 외부망과 내부망을 

잇는 접점(방화벽) 등을 고려하여 가시화한다.

3) 위협평가: 위협 특성 최신화, 위협 모델 생성, 광범위한 

위협 대응 방책 개발, 고가치표적의 식별이 되어야한다. 
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(Figure 2) Identification of types of CyCOP visualization based on JCOPP and ATP 2-01.3 IPB

또한 사이버공격 구조 및 공격자의 과거 패턴 분석 시, 

위협에 대한 상황을 이해하는데 도움이 되어야한다. 그

리고 위협이 선호하는 내부 이동 공격 기법, 위협 요소

에 사용되는 모든 멀웨어(Malware)를 볼 수 있어야 하

며, 위협이 작전 또는 지점을 수행할 수 있는 능력에 중

요 자산(고가치표적)을 식별해야 한다.

4) 위협 대응 방책 결정: 위협 대응 방책 선택 시, 예상되

는 조치(경로) 등을 그래픽으로 표시해야 한다. 그리

고 MCOO를 중첩하여 환경적 영향을 통합하고 특정 

대응 방책을 실행하는 위협을 표현해야 한다.

2.2.2 CyCOP 가시화 종류 식별

2.1.1에서 조사한 JCOPP와 2.2.1에서 조사한 ATP 

2-01.3 IPB를 기반으로 CyCOP을 구성할 때 필요한 가시

화 종류를 그림 2와 같이 식별한다. JCOPP 1단계 계획착

수부터 5단계 방책 비교 일부까지 ATP 2-01.3에 포함된다. 

JCOPP의 붉은색 글씨는 IPB 1단계에 해당되며, 주황색 글

씨는 IPB 2단계에 해당된다. 이와 같은 방법으로 IPB 4단

계까지 식별된다. CyCOP 가시화 종류는 IPB의 각 단계에

서 각 요소 및 정의에 따라 식별했다. 그림에서는 IPB 단

계 상세 설명에서 ①이라고 표시된 항목은 식별된 CyCOP 

가시화 종류에서 ①에 해당된다. 이와 같은 요령으로 ⑩

까지의 가시화 종류를 식별했다.

표 2는 그림 2에서 확인된 10가지 유형의 가시화 중 어

떤 시각화가 조사된 CyCOP 연구들 [25-35]에서 구현되었

는지 요약한 결과이다. 표 2를 보면 대다수의 연구들은 지

리적 가시화(②)와 내부망 네트워크 연결상태(④)만을 가

시화하고 있음을 알 수 있다. 하지만 이 경우 IPB 3단계인 

‘위협 평가’에서 고가치표적을 식별할 수 있는 정보가 부

족하다. 따라서 본 연구에서는 IPB 1, 2단계의 가시화 화

면들(①~⑤)를 구현하여, 추후 IPB 3단계에서 고가치 표적

을 식별할 수 있도록 정보를 구체적으로 표현할 것이다.

2.3 사이버 공통작전상황도(CyCOP) 인터페이스

빠르게 이뤄지는 사이버공격을 신속하게 대비‧대응하

기 위해서는 사이버 상황인식이 빨라야 한다. 그러기 위

해서 CyCOP은 빠른 시스템 응답시간이 필요하고 누구나 

쉽고 빠르게 알아볼 수 있어야 한다. 본 장에서는 4가지 

항목에 대하여 조사한다. 첫 번째로, 사용자가 빠르다고 

인지하는 시스템 응답시간에 관한 연구 및 메뉴얼들을 

조사한다. 두 번째로, CyCOP 가시화 화면 사용자 인터페

이스(UI: User Interface)에 대하여 조사한다. 세 번째로, 사

용자가 CyCOP 가시화 화면을 볼 때, 명확히 이해할 수 

있도록 하는 객체 기호에 대하여 조사한다. 네 번째로, 

CyCOP 가시화 화면 내에서 표기되는 객체 크기에 대하

여 조사한다.
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연구 구현된 가시화 번호

M. Esteve 등 [25] ②

T. Pahi 등 [26] 가시화 컨셉/방법론만 제시됨

S. Noel 등 [27] ②, ④

R. S. Gutzwiller 등 [28] 가시화 컨셉/방법론만 제시됨

S. Jajodia 등 [29] ④

M. Jenkins 등 [30] ②, ④

S. Llopis 등 [31] ②, ③, ④

L. Jiang 등 [32]
여러 가시화 연구에 대한 
리뷰만 작성되어 있음

H. Doucette [33] 가시화 컨셉/방법론만 제시됨

C. Dillabaugh 등 [34] ②, ④

L. Beaudoin 등 [35] 가시화 컨셉/방법론만 제시됨

(Table 2) Visualization implementation status in 

CyCOP studies

2.3.1 응답시간 관련 연구

美, MIL-STD(Military Standard)-1472H [37]에서는 응답

시간이 일어날 수 있는 항목별로 그에 대한 정의와 시간

들을 표 3과 같이 제시하고 있다. 또한, 실시간 시스템의 

최대 시스템 응답시간은 표 3의 값을 초과하지 않아야 한

다고 제시하고 있다.

시스템 설명 응답시간 정의 시간(초)

키보드, 스크롤휠, 
광학 휠, 마우스 
클릭

키보드, 마우스 동작 후 모니터
에 반응이 나타날 때까지 시간
(예: 클릭) 

0.1

키보드 타이핑 타이핑 후 모니터에 형상이 나
타날 때까지 시간 0.2

페이지 넘기기 페이지 넘긴후 처음 몇줄이 보
일때까지 시간 1.0

페이지 스크롤 텍스트가 스크롤 될 때까지 시간 0.5 

XY entry 필드 선택 후 시각으로 확인하
기까지 시간 0.2

Pointing 포인트 값을 입력 후 모니터에 시
현 될 때까지 시간 0.2

Sketching 점 입력 후 선으로 시현 될 때까
지 시간 0.2

Local update
로컬 데이터베이스를 사용하여 
영상으로 변화하는데 걸리는 시
간

0.5

Host update 
쉽게 액세스할 수 있는 형태의 호
스트 데이터 위치 변경(예: 기존 이
미지 축척변경)

2.0

File update 이미지를 업데이트하려면 호스트 
파일에 액세스해야 함 10

조회(단순) 명령에서 일반적으로 사용되는 
메시지 표시까지 시간 2.0

조회(복잡) 통상 반응은 그래픽 형식, 복잡한 
계산이 종종 요구됨. 10

오류피드백 입력 초기에서 오류 메시지가 
나타날 때까지 0.2

(Table 3) Acceptable system response time

Kim 등 [38]은 스마트폰 관련 분야의 응답시간 연구에

서 일반적으로 사용자들이 조작 후 느끼는 응답시간에 대

해 0.1~0.2초 내에 시스템이 응답하면 순간적

(Instantaneous)이라고 느끼며, 응답시간이 0.5~1초면 즉각

적(Immediate), 2~5초면 진행중(Continuous), 7~10초면 끊

김(Captive)으로 느낀다고 제시했다. 표 4는 사람의 응답시

간에 대한 연구와 지침에서 제시하는 사용자 조작 후 적

절한 시스템의 최소 응답시간에 대한 지침을 요약하여 정

리한 것이다. 이 연구에서 주목해야 할 내용은 일반적으

로 사용자들이 응답시간이 5초까지는 시스템이 정상적으

로 작동중이라 생각하고 진행 과정에 관심을 갖게 되지만 

응답시간이 7초 이상이면 시스템이 정상적인 작동을 하지 

않는다고 생각한다는 점이다. 따라서 사용자들에게 최소 

시스템이 정상적으로 작동되고 있다는 신뢰를 주기 위해

서는 응답시간이 5초 이내여야 한다고 제시하고 있다.

B. Shneiderman [39]은 대부분의 사용자가 짧은 응답시

간을 선호하고 응답시간이 15초 이상 걸리면 집중이 분

산된다고 제시했다. 또한 시간 정의에 따른 적절한 반응

시간을 표 5와 같이 제시하고 있다.

앞서 살펴본 3가지 연구들 [37-39]은 실행에 따라 응답

속도를 제시하고 있는데, 이를 다시 연산과 데이터처리의 

난이도에 따라 분류하여 종합해보면 단순 응답시간(2초 

이하)과 복잡 응답시간(2초 이상) 2가지로 아래와 같이 

정의할 수 있다.

시스템 설명 적절한 응답시간(초)

스위치/버튼의 눌림 표시 0.1

키보드 입력 후 문자 표시 0.1-0.2

터치된 문자의 표시 0.2

시스템 액세스에 대한 초기 반응 1-3

기능의 실행
 - 간단한 것 
 - 복잡한 것 
 - S/W의 로딩을 수반할 때

2
5

15-60

입력 확인, 입력 오류 통지 2-4

(Table 4) Guidelines for Appropriate Response 

Times

시스템 설명 응답시간(초)

타이핑, 커서움직임, 마우스 선택 0.05 ~ 0.15

간단하고 자주쓰는 실행  1

일반적인 실행 2 ~ 4 

복잡한 실행 8 ~ 12

(Table 5) Guidelines for Response Times
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표 6에서는 위 연구들[37-39]이 제시하고 있는 실행항목 

12개 항목 중 단순 실행으로 분류할 수 있는 10개 항목의 응

답시간이 2초 이내 수준이며 복잡한 조회 등의 연산이나 데

이터처리가 필요한 실행항목은 응답시간을 10초 수준으로 

제시하고 있다. 표 안의 시간은 모두 초 단위로 표기했다.

 단순 응답시간의 정의

 입력장치 조작에 따라 시연되는 입력반응 대략 
0.5초 이내에 응답
- 키보드 입력 후 문자 표시, 커서 움직임, 마우스 

선택, 스위치/버튼의 눌림 표시, 스크롤휠, 광학 
휠, 마우스 클릭, 페이지 스캔, XY entry, 
Pointing, Sketching, Local update, 오류피드백 등

 입력장치의 조작 후 다소 용량이 있는 파일을 실
행할 때는 1초 이내의 응답
- 페이지 넘기기, 간단하고 자주 쓰는 실행 등

 단순하고 반복적인 기능 실행은 응답속도 2초
- 지역 내 호스트로부터 단순 조회, 간단한 기능 

실행, Host update 등

 복잡 응답시간의 정의

 단순하지만 연산 및 부대 지역 외 데이터 호출이 필요한 실행
- 일반적인 실행, 시스템 액세스에 대한 초기 반응, 

입력 확인, 입력 오류 통지 등
- 위협정보 또는 지도 구성요소 등 다양한 데이터 호출

 복잡한 연산 및 데이터처리 등 복잡한 실행
- 시스템의 시작 또는 종료와 같이 복잡한 순차/

기능 실행, S/W의 로딩을 수반할 때 
- 원격 서버 데이터의 호출, File update, 복잡한 조회 등

단순/복잡
응답시간

시스템 설명
MIL-ST
D-1472H 

[37]

Kim 등 
[38]

B.Shnei
derman  

[39]
공통

단순

키보드, 스크
롤휠 ,광학휠 , 
마우스 클릭

0.1 0.1
0.05- 
0.15 

0.1

키보드 프린트 0.2
0.1- 
0.2

0.05-
0.15

0.2>

XY entry 0.2

Pointing 0.2

Sketching 0.2

오류피드백 0.2 2-4 2>

페이지 스캔 0.5

Local update 0.5

페이지 넘기기 1.0

Host update 2.0

복잡

조회(단순) 2.0 2.0 2-4 2.0

조회(복잡) 10 5.0 8-12 10

File update 10

(Table 6) Response time by related works

2.3.2 CyCOP 가시화 화면 UI 관련 연구

UI는 사용자와 시스템, S/W 등이 의사소통을 할 수 있

도록 만들어진 물리적, 가상적 매개체를 뜻한다. 이러한 

UI는 사용자가 사이버 상황인식을 해야 하는 CyCOP에서

도 아주 중요한 사항이다. 

M. Esteve 등 [25]는 좌측과 하단에 작은 화면들(Ri)를 

배치하고 중앙에는 Map/Main display를 표현하고 우측에

는 scorecard/Logger를 볼 수 있도록 하는 UI를 제시했다. 

Map/Main display에서는 지형 혹은 사이버공간 도메인을 

표시할 수 있다. scorecard/Logger에서는 사용자가 시스템

과 상호작용할 수 있는 추가 제어 기능 및 로그를 제공한

다. Ri에서는 그래프, 차트 등 즉석에서 생성된 데이터 표

현을 나타낸다.

C. Dillabaugh 등 [34]은 CyCOP을 시나리오 시뮬레이

션 기반으로 구현했다. 그에 따라 UI 상단과 좌측에 아래

와 같은 화면기능들을 배치했다. 

1) Scenario Controls: 사용자가 시나리오 시작/일시 정지/

속도 조절을 할 수 있는 Widget.

2) Active Persona Widget: 현재 활성 페르소나를 설정할 

수 있다. 이는 현재 시나리오 내에서 CyCOP 시나리오

를 사용하고 있는 가상의 개인이다. 

3) Layers Widget: 사용자가 화면 내 표시되는 Layer를 제

어할 수 있다.

4) Ticket Widget: 활성 페르소나에 대한 스티커를 표시한

다. Ticket은 현재 사용자에게 할당된 작업 또는 정보

이다. Ticket Widget을 사용하면 활성 페르소나가 현재 

할당된 모든 Ticket을 볼 수 있다.

조사한 UI 관련 연구들 [25,34]은 각 CyCOP에서 표현

하고자 하는 특성에 따라 다르게 설계되었다. M. Esteve 

등 [25]의 연구에서는 UI에 Ri라는 영역을 여러 개 배치

해서 Map/Main display에서 선택한 객체를 그래프, 차트 

등으로 객체의 상세 분석 정보를 확인하기 위한 의도가 

부각되었다. C. Dillabaugh 등 [34]의 연구에서는 UI 상단

과 좌측에 시나리오 관련 창들을 배치하여, 시나리오를 

시계열과 같이 분석하려는 의도가 부각되었다. 위의 연구

들과 같이 본 연구에서도 CyCOP 가시화 화면에서 표현

하려는 의도나 주요 데이터에 따라 UI를 조금씩은 다르

게 구성할 것이다.
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2.3.3 화면에 표현되는 객체 기호 관련 연구

CyCOP 가시화 화면에 도시되는 객체는 모든 실무자에

게 공통의 표준을 적용하여 명확히 이해시키는 것이 중요

하다. E. D. McCroskey 등 [40]은 사이버공간을 논리적으

로 표현하고 객체들을 육각형으로 표현했다. 객체들을 구

분하기 위해 안에 여러 기호나 문자를 넣었다. 또한, 각 객

체들의 행위를 선등을 사용하여 공격, 추출, 수리 등을 표

현한다. 이는 사이버공간을 작전을 수행하는 공간만으로 

한정하고 그에 따른 사이버공격 및 방어방책을 그래픽

(Graphic)으로 표현할 때 적절한 표현 방법이다.

(Figure 3) Cyberspace symbol components

美, MIL-STD-2525D [41]에서는 사이버공간 도메인 내 

객체들을 그림 3과 같이 표시할 것을 제안하고 있다.

Frame은 객체의 상태를 나타내는 기하학적 테두리이

며, 아이콘(Icon)은 객체의 그래픽 표현을 제공하는 기호

의 가장 안쪽 부분이다. 사이버공간 객체의 아이콘은 표 

7과 같은 형식으로 작성된다. 마지막으로 Fill은 Frame 내

부 영역이며, 색상은 표준 인식과 관련된 지표를 제공한

다. 색상은 적대적 – 빨간색, 우호적 – 파란색, 중립적 

– 초록색, 알려지지 않음 – 노란색으로 설정한다. 이와

같은 표현은 사이버공간뿐만 아니라 실제 지도상에서 표

현할 수 있는 범용성이 큰 표현 방법이다. 본 연구에서는 

그림 6에서 도출한 CyCOP 가시화들을 구성하기 위해 美, 

MIL-STD-2525D [41]의 기호 표현 기준을 준수할 것이다.

정의 아이콘

ROUTER
Type: Entity Type
Entity: DEVICE TYPE
Symbol Set Code: 60
Code: 140200

FIREWALL
Type: Entity Type
Entity: DEVICE TYPE
Symbol Set Code: 60
Code: 140900 

... ...

(Table 7) Some of the cyberspace icons

2.3.4 화면 내 표현 객체 크기에 관한 연구

美, MIL-STD-1472H [37]에서는 Wall Screen에서 

CyCOP 지도 화면을 가시화할 때 기준으로 화면 크기 및 

객체 크기 비율을 계산했다. 이는 표 8과 같이 화면 크기와 

하나의 객체에 대한 시야각으로 객체의 크기를 정의했다.

요인 최적 선호한계 허용한계

화면 대각선에 대한 시청 
거리의 비율 4.0 3.0-6.0 2.0-10

중심선에서 벗어난 각도 0° 0-20° 0-30°

이미지 휘도 35cd/m²
1/

27-48cd/m²
1/

17-70cd/m²
1/

화면 전체의 휘도 변화 1.0 1.5 3.0

관찰 위치에 따른 휘도 
변화 1.0 2.0 4.0

이미지의 가장 밝은 부분에 
대한 주변광의 비율 0 0.002-0.01 0.1 최대 

2/

NOTES:
1) 정지 투영의 경우 더 높은 값이 사용될 수 있다.
2) 회색조 또는 색상이 포함되지 않은 프레젠테이션(예: 선, 

그림, 표)의 경우 0.2를 사용할 수 있다.

(Table 8) Distance based on wall screen size

먼저 화면 크기에 따른 사용자의 눈으로부터 화면까지 

최대 예상 가시거리를 계산하면 시야각에 따른 객체의 크기

를 정할 수 있다. 이때, 객체는 부가적인 글씨와 제목 등을 

모두 포함한 크기이다. 예를 들어 2.5m x 4m 화면의 CyCOP

을 구성할 경우 (1680x1050 또는 1900x1200 해상도에 해당) 

대각선의 길이는 4.72m이므로 최적 거리는 18.9m로 결정되

고 허용한계 거리는 최소 9,44m가 된다. 만일 최소거리인 

9.44m로 설계했을 경우, 사용자가 인식할 수 있는 객체의 크

기는 2.9 miliradian인 27.4mm 크기로 계산된다. (1miliradian = 

1radian /1000)할 수 있다. 2장의 관심사는 최대 수용 객체 수

이므로 수직으로 채울 수 있는 객체의 개수는 2500mm/ 

27.4mm=91개(최대)로 그림 4와 같이 계산된다.

(Figure 4) Minimum viewing angle according 

to line of sight
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(Figure 5) CyCOP Framework Structure

화면의 해상도가 아래와 같은 형상이라고 가정할 때 

Wall screen으로 자료를 보내는 사용자 모니터 또한 최소 

객체 크기에 대해 계산할 수 있다. Wall screen의 객체를 

나타내기 위해 본 연구에서 CyCOP을 구현할 때 사용하

는 모니터의 해상도인 1900x1200으로 계산한다. 그에 따

라 Wall screen으로 보낼 수 있는 최소 크기 객체 = 1200 

pixel ÷ 91 = 13으로 최소 13 pixel 이상의 객체 크기로 구

현해야 한다. 실제 Wall screen에서는 2.9 miliradian 시야

각으로 Wall screen에 나타나게 되고 객체 하나의 크기는 

2400/91=26(mm), 4000/91=44(mm)으로 나타나게 된다. 만

일, 화면 전체를 객체 부호로 채운다면 이론상으로 8,281

개의 부호를 겹치지 않고 넣을 수 있다.

3. CyCOP 프레임워크 설계 및 구현

CyCOP은 사이버공간 내 상황인식을 위한 그래픽 가

시화 도구이다. 사이버공간을 외부 네트워크 정보와 내부 

네트워크 정보로 구분하여 데이터를 수집하고 이를 가공

하여 가시화를 해야한다. 그에 따라 CyCOP 프레임워크

를 그림 5와 같이 설계했다.

3.1 외부/내부 네트워크 정보 수집

OSINT(Open Source Intelligence)는 공개된 출처에서 얻

은 정보를 말한다. 즉, 그림 5의 상단의 항목은 공개된 출

처의 정보를 기반으로 외부 네트워크 정보를 수집한다는 

뜻이다. 외부 네트워크 정보는 BGP(Boarder Gateway 

Protocol)정보, Geo(Geographic)JSON, Persona 및 기타 데

이터를 수집한다. 

BGP는 서로 다른 자율 시스템(AS: Autonomous 

System)의 라우터 간에 라우팅 정보를 교환하는데 사용되

는 외부 게이트웨이 프로토콜이다. 이러한 BGP 정보를 

Oragon 대학교는 2시간 주기로 University of Oregon Route 

Views Archive Project [42]에 업로드하고 있다. 본 연구에

서는 이러한 데이터를 24시간 주기로 2021.06.01.- 

2022.06.20.까지의 데이터를 수집했다. 데이터의 용량은 1

일 약 9.2GB(GigaByte), 1달 약 260GB, 1년은 약 3.2TB 

(TeraByte)이다.

GeoJSON은 지리적정보를 갖는 점을 기반으로 체계적

으로 지형을 표현하기 위해 설계된 개방형 공개 표준 형식

이다 [43]. BGP 정보에는 상세한 지리적 정보가 없는데, 이

를 MaxMind [44], Caida [45]에서 제공하는 정보를 활용하

여 지리적 정보를 획득하고 이를 GeoJSON으로 변환한다.

Persona, 기타 데이터 수집에는 MaxMind, SecurityTrails 

[46], ip-api [47], WhoisXMLAPI [48]를 사용한다. 앞서 수집

한 IP, 지리적 정보들을 활용하여 사이버공간 3계층에 포함

된 정보들을 찾고 중복되지 않는 항목들을 모두 수집한다.

내부 네트워크 정보는 인프라 관리자 및 보안 담당자

에게 요청하여 네트워크 장비, S/W, 방화벽, IP, Port 등의 

정보를 수집한다.
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(Figure 7) CyCOP visualization screen and data by visualization

3.2 CyCOP 가시화

2장에서 도출한 반응속도, UI, 객체 기호, 객체 크기를 

준수하여 CyCOP 인터페이스를 설계한다. 반응속도를 준

수하기 위해 가시화 출력 시, 파일들을 최소한으로 호출한

다. UI는 그림 6과 같이 설계했다. 하지만 2.3.2에서 시사한 

바와 같이 CyCOP 가시화 화면들의 의도나 주로 사용하는 

데이터의 종류에 따라 조금씩은 UI의 형태가 달라진다. 객

체 기호는 美, MIL-STD-2525D [41]의 기준을 준수한다. 객

체 크기는 2.3.4에서 시사한 바와 같이 13 pixcel의 크기로 

설계 및 구현한다. 이를 기반으로 CyCOP을 구현하는데 사

용한 하드웨어 및 소프트웨어 정보는 표 9와 같다.

군사적인 관점에서 IPB 1, 2단계의 경우는 사이버공격

에 대한 대비 단계이다. IPB 3, 4단계의 경우는 ‘정보’와 

‘작전’의 영역으로 이는 사이버공격에 대한 대응 단계다. 

본 연구의 목표는 사이버공격에 대비하는 것이기 때문에 

그림 6의 CyCOP 가시화 종류 중 IPB 1, 2단계에 해당하

는 ①~⑤까지의 가시화를 설계 및 구현한다. 그림 6의 

CyCOP 가시화 ①~⑤까지의 가시화 화면과 가시화에 사

용되는 데이터는 그림 7과 같다. 

(Figure 6) CyCOP UI Structure

구분 사용 하드웨어 및 소프트웨어
운영체제 Windows 10 Pro

프로세서
AMD Ryzen 7 3700X 8-Core Processor 

3.59 GHz
메모리 64GB

사용 언어, 

소프트웨어 및 
툴

Python 3.9, django 4.1, deck.gl 8.4, 

Unity 2022.1.13., bootstrap 5.2.0, 

oracle 21c, Google Maps Platform

(Table 9) CyCOP Implementation Environment Hardware 

and Software

①번 가시화는 BGP 데이터에서 AS 근원지, 도착지, 

경로 등의 정보를 사용한다. 그림 8과 같이 해당 정보를 

가시화와 연결시켜, 관심 지역 내에서의 인터넷 네트워크 

활동 상황을 동적으로 볼 수 있다. 좌측 인터페이스에서

는 패킷의 출발지와 도착지를 볼 수 있다. 우측 인터페이

스에서는 패킷이 특정 지역에서 특정 지역을 경유하여 

특정 도착지로 가는지 확인할 수 있다.

(Figure 8) ① Visualization: Visualization of Internet 

network activity in the area of interest

②번 가시화는 Google Maps [49]와 같은 지도 서비스 

API를 사용하여, 위성뷰 기반 지도를 그림 9와 같이 가시화

한다. 그 위에 GeoJSON, 기타 데이터, 내부 네트워크 정보 
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등의 지리적 정보와 위치/시설/건물 등의 정보를 혼합하여 

가시화한다. 좌측 인터페이스는 아이콘들의 범례를 표현하

고 중앙 인터페이스는 위성뷰 기반 지도를 표현한다. 

(Figure 9) ② Visualization: Satellite view-based 

geographic visualization

③번 가시화는 ②번 가시화에서 특정 시설 등의 물리

적 네트워크 현황을 그림 10과 같이 상세히 가시화한다. 

물리적 네트워크 자산 중에서 라우터를 중점적으로 가시

화하며, 라우터의 정보들과 라우터들이 어떻게 연결되어 

있는지 확인한다. 사용되는 데이터로는 GeoJSON, 기타 

데이터, 내부 네트워크 정보 등이 있다. 좌측 인터페이스

는 아이콘들의 범례를 나타내고, 우측 인터페이스는 중앙 

인터페이스에서 선택한 시설의 상세 정보를 표현한다.

(Figure 10) ③ Visualization: Visualization of 

physical network device location 

and information within the facility

④번 가시화는 ③번 가시화에서 선택된 시설 등의 내

부 네트워크를 파악하는 가시화다. 정확한 위치를 제대로 

파악할 수 없는 PC, Server, Switch, 방화벽 등의 물리적 

네트워크 자산들을 논리적 그래프로 가시화하고 이들의 

연결관계 등을 그림 11과 같이 파악한다. 좌픅 인터페이

스는 아이콘들의 범례를 표현하며, 중앙 인터페이스에서

는 각 객체들의 연결상태를 표현한다. 우측 인터페이스에

서는 물리적 네트워크 자산에 설치되어 있는 S/W, 취약

점이나 IP, MAC 주소 등의 정보를 표현한다. 취약점의 

경우는 CVSS(common vulnerability scoring system) 점수를 

사용하여 나타낸다 [50]. 사용되는 데이터로는 Persona, 기

타 데이터, 내부 네트워크 정보 등이 있다.

(Figure 11) ④ Visualization: Visualization of internal 

network of facilities

⑤번 가시화는 그림 12와 같이 내부망 네트워크를 사

이버공간 3계층으로 표현하여 네트워크 자산 간의 관계

를 상세하게 파악하는 가시화이다. 각 계층별 자산들이 

어떻게 상호연결성을 가지고 있으며, 다른 계층과는 어떤 

관계를 가지고 있는지 파악할 수 있다. 각 계층 간 관계는 

그림 13과 같은 기준으로 표시된다. 좌측 인터페이스는 

각 계층별 요소를 가시화할지 여부를 선택할 수 있다. 우

측 인터페이스는 중앙 인터페이스에 선택한 객체의 하드

웨어(H/W) 정보, IP, G/W, 소유자, 사용하는 애플리케이

션 및 소프트웨어, 취약점 등을 표현한다.

(Figure 12) ⑤ Visualization: Cyberspace 3-layer 

visualization

4. CyCOP 응답속도 실험

3장에서 설계한 프레임워크는 2장에서 조사한 UI, 객

체 기호, 객체 크기를 준수하여 그림 8-12와 같이 구현되

었다. 하지만 응답속도에 대한 것은 그림으로 확인할 수 

없기에 실험으로 증명한다. 기준으로 구현한 CyCOP 가

시화 화면들에 대한 응답속도를 실험한다. 

(Figure 13) Diagram of Object Relationships Between 

Network Layers
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실험 항목은 표 5의 항목에서 추출했다. 단순 응답시간의 

항목들은 웹으로 제작된 환경에서는 측정이 어려워 제외하

였다. 단, 사람들이 응답속도에 가장 민감하게 반응하는 객

체의 상세 정보조회와 화면 출력에 대한 실험인 복잡 응답

시간에 해당하는 항목들을 선정했다. 그중 File Update는 본 

연구에서 구현한 가시화에 없는 기능이므로 제외했다. 

각 가시화 화면에 있는 모든 객체들은 클릭할 때 화면 

우측 인터페이스에 객체에 대한 상세 설명이 표시된다. 

조회(단순)은 가시화 화면에서 객체를 클릭했을 때부터 

우측 인터페이스에서 객체의 상세 설명 나타나기까지의 

시간을 측정했다. 이는 그림 14의 1번 사각형과 같이 객

체 정보를 서버에 요청한다. 그리고 2번 사각형과 같이 

CyCOP 가시화 화면(Client)으로 객체 정보를 받는 시간

(응답시간)을 브라우저 개발자도구의 Network 탭에서 측

정했다. 조회(복잡)은 여러 외/내부 데이터를 사용하는 가

시화 화면을 호출한다. 이를 측정하기 위해 그림 15의 붉

은 상자의 시간을 측정했다. 이는 가시화 화면을 출력하

기 위한 자산들이 모두 호출되는 데까지 걸리는 시간을 

의미한다. 객관적인 평가를 위해 조회(단순)과 조회(복잡)

을 측정할 때는 브라우저의 캐시를 모두 지우고 10번씩 

호출한 후 그에 대한 평균을 표 10과 같이 도출했다.

표 10의 각 응답시간은 초 단위로 소수점 둘째 자리까지 

표기했다. 표 10에서 볼 수 있듯이 모든 가시화 화면들은 

표 6의 항목들의 응답속도를 모두 준수했다. 조회(단순)은 

모든 가시화들이 약 0.1초 정도로 빠른 응답속도를 보였다. 

조회(복잡)의 경우는 ④번 가시화가 가장 빠른 응답속도를 

보였으며, ①번 가시화가 가장 느린 응답속도를 보였다. 이

는 ④번 가시화는 리소스가 큰 이미지를 호출하지 않았기 

때문에, 가장 빠른 속도를 보인 것이다. ①번 가시화의 경

우는 여러 패킷에 대한 정보 호출과 Google Map API를 최

초로 호출하는 화면이기 때문에, 가장 느린 속도를 보였다.

(Figure 14) Measure query (simple) response time 

in browser developer tools network tab

(Figure 15) Measure query (complex) response 

time in browser developer tools 

network tab

시스템 설명 ① ② ③ ④ ⑤

조회(단순) 0.12 0.11 0.11 0.10 0.14

조회(복잡) 1.50 0.94 0.92 0.63 1.38

(Table 10) Response time for each CyCOP visualizations  

5. 결   론

본 연구의 목적은 사이버공간 내 상황인식을 위한 

CyCOP 프레임워크를 설계 및 구현하는 것이다. JP 3-12 

기반으로 작성한 JCOPP와 ATP 2-01.3 IPB 문서를 분석하

여 CyCOP에서 가시화 해야되는 화면들을 식별했다. 그

리고 CyCOP을 설계 및 구현하기 위한 인터페이스(응답

시간, UI, 객체 기호, 객체 크기) 관련 연구들을 조사를 했

다. 조사한 사항들을 바탕으로 CyCOP 프레임워크를 설

계하고 구현한 각 가시화 화면들에 대한 설명을 작성했

다. 마지막으로 가시화 화면들의 응답시간을 측정하여 구

현된 CyCOP이 조회(단순), 조회(복잡) 기준에 충분히 부

합하는 것을 증명했다. 

본 연구에서 제안한 CyCOP 프레임워크를 적용하여 

CyCOP을 개발한다면, 보안 담당자들과 군의 지휘관들은 

사이버공격에 대비할 수 있는 능력을 갖출 수 있을 것이

다. 향후 연구에서는 ATP 2-01.3 IPB 단계 중 3, 4단계에 

해당하는 가시화 ⑥~⑩까지 구현할 것이다. 그에 따라 

CyCOP의 최종 모습은 사이버공격에 대비뿐만이 아닌 대

응까지 할 수 있는 능력을 가질 것이다.
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