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요    약

최근 우리나라에서 활발하게 도입되고 있는 공인인증서 기반의 오픈 뱅킹은 표준 통신 프로토콜과 웹 호환성 지원을 통해 기존 

공인인증서 기반의 폐쇄형 뱅킹의 갈라파고스화 문제를 상당 부분 해소할 수 있을 것으로 기대되고 있다. 그러나 새로운 오픈 뱅킹

이 기존 폐쇄형 뱅킹에 대해 제기되어온 안전성 문제와 사용자 편의성 문제를 어느 정도 해소할 지에 대해서는 의문으로 남아있다. 

본 논문은 기존의 공인인증서 기반의 폐쇄형 뱅킹과 오픈 뱅킹의 구현 방식 차이를 분석하고, 오픈 뱅킹이 폐쇄형 뱅킹이 안고 있는 

보안성과 편의성 문제를 어느 정도 해소하고 있는지 분석하는데 초점을 맞추고자 한다. 이 분석은 기존 폐쇄형 뱅킹이 15년 이상 

서비스를 제공하는 과정에서 제기된 보안성 취약점, 보안성 강화를 위해 적용된 대응책, 대응책의 편의성에 대한 영향을 먼저 분석하
고, 폐쇄형 뱅킹과 오픈 뱅킹의 구현 방식 차이를 통해 오픈 뱅킹의 보안성과 편의성을 추론하는 방식으로 진행되었다. 분석 결과 

오픈 뱅킹이 여전히 안고 있는 보안성과 편의성 문제를 해소하기 위해 향후 오픈 뱅킹이 어떻게 개선되어야 하는지에 대해서도 간략

하게 논의하고자 한다.      

☞ 주제어 : 인터넷 뱅킹, 뱅킹 보안, NPKI 뱅킹, 오픈 뱅킹

ABSTRACT

We expect that the accredited certificate-based open banking, which is actively deployed in recent times, will solve the 

Galapagosization problem of the existing accredited certificate-based closed banking by supporting standard communication protocol 

and web compatibility. However, it is questionable how much the open banking will answer the security and usability problems of the 

existing closed banking. This paper is focused on analyzing the differences between the existing closed banking and the open banking, 

and then evaluates how much the security and usability problems of the existing closed banking are resolved by the open banking. 

The study firstly analyzes the security vulnerabilities raised in the process of providing closed banking services for the past 15 years or 

more, the countermeasures applied to enhance security, and the convenience impact of countermeasures. And then, the security and 

convenience of the open banking is inferred by analyzing the implementation difference between the closed banking and the open 

banking. The paper also briefly discusses how to improve the open banking to resolve the remaining problems of the open banking.  

☞ keyword : Internet banking, banking security, NPKI banking, open banking

1. 서   론

1999년 PKI(Public Key Infrastructure) 기반의 전자서명

법이 제정되면서부터 시작된 우리나라의 인터넷 뱅킹은 
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과제 지원에 의하여 연구되었음.

초기부터 인증서(certificate) 기반으로 구축되었다. 2002년 

9월 금융 거래에서 사설인증서 대신 6개의 국가지정 인

증기관(현재는 5개)으로 구성된 NPKI(National PKI)를 통

해 발급하는 공인인증서 사용이 의무화된 이후, 인터넷 

뱅킹에서 공인인증서는 절대적인 비중을 차지해 왔다

[1,2]. 2015년 3월 공인인증서 의무 사용 규정이 폐지된 

이후에도 지금까지 인터넷 뱅킹은 대부분 공인인증서 기

반으로 이루어지고 있다. 우리나라에서 인증서 기반의 인

터넷 뱅킹이 시작된 2000년대 초반은 인증서를 포함하는 

PKI 표준만 제정되어 있었을 뿐, 표준 웹 브라우저 환경

에서 인증서 기반의 사용자 인증(user authentication), 128
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비트 이상의 암호키를 사용하는 높은 수준의 암호화, 그

리고 거래 인증(transaction authentication) 등을 지원하기

가 어려운 실정이었다. 따라서 우리나라 정부기관과 은행

들은 NPKI 기반의 인터넷 뱅킹 활성화를 위해 인증서 저

장 및 개인키 보호 기술, 서명 및 암호화 기술, 통신 프로

토콜, 그리고 관련 보안 기술들을 자체적으로 개발하여 

적용하기로 하였다. 국제적 웹  표준 환경과 호환되지 않

는 폐쇄형 뱅킹(closed banking)을 채택한 것이다. 폐쇄형 

뱅킹 관련 기술들은 웹 환경과의 통합을 위해 그 당시 절

대적인 시장 점유율을 확보하고 있던 마이크로소프트사

의 인터넷 익스플로러(IE- Internet Explorer)의 웹 확장 언

어인 ActiveX를 사용하여 구현되었으며, 공인인증서와 개

인키는 사용자 편의를 위해 파일 시스템에 저장하고, 개

인키 보호는 패스워드에 의해 생성되는 암호키로 암호화

하였다[3]. 이렇게 구축된 인증서 기반의 인터넷 뱅킹은 

공개키 암호 프로토콜에 근거한 강력한 보안 서비스, 개

인키 소지와 패스워드 지식에 의한 2 요소의 강력한 인증 

서비스, 그리고 전자서명에 의한 부인방지(non-repudiation) 

서비스를 제공함으로써, 기존의 패스워드 기반의 보안 서

비스와 확실하게 차별화되는 안전성을 제공하는 것으로 

받아들여졌다. 이런 신뢰를 바탕으로 정부와 은행들은 공

인인증서 보급을 강력하게 장려하였으며, 그 결과 2015년 

말 현재 3,388만개의 공인인증서가 발급되어 인터넷 뱅킹

을 포함한 다양한 인터넷 응용에 적용되고 있다[2]. 공인

인증서 저장 매체는 HSM(Hardware Secure Module) 등으

로 다양화되었으나 2015년 말 현재 여전히 90% 이상이 

HDD와 USB 메모리를 사용하고 있다[4].

2010년대에 들어오면서 웹 서비스 환경은 인터넷 뱅킹

이 시작된 2000년대 초반과는 확연하게 달라지기 시작했

다. IE 외의 크롬(Chrome)과 같은 다양한 웹 브라우저 사

용이 활성화되고, 표준 웹 보안 프로토콜인 SSL/TLS의 

기능이 확장되어 보다 강력한 보안 서비스를 제공하며, 

웹 표준 보안 API(Application Programming Interface) 개발, 

그리고 HTML5와 같은 웹 확장 기능을 지원하는 표준 웹 

프로그래밍 언어 등이 개발되었다. 그에 따라 최근 들어, 

국제 표준과의 호환성 결여로 글로벌 기술 발전 발전과 

동떨어져 갈라파고스화 되었다는 지적을 받고 있는 기존

의 공인인증서 기반의 폐쇄형 뱅킹(closed banking)을, 표

준 통신 프로토콜 및 웹과 호환하는 개방형 인터넷 뱅킹

을 오픈 뱅킹(open banking)이라는 이름으로 구축하는 작

업이 활발하게 전개되고 있다[5,6,7]. 여기서는 개방형 뱅

킹 대신 언론 등에서 이미 사용해온 오픈 뱅킹 용어를 사

용한다.

NPKI 오픈 뱅킹은 웹 표준 및 표준 통신 프로토콜과 

호환적인 구현으로 인해 기존의 폐쇄형 뱅킹이 가지고 

있던 IE 의존성, 보안 기능 확장을 위한 ActiveX 프로그램 

설치, 그리고 표준 통신 프로토콜의 고급 보안 기능 활용 

불가 등의 문제점을 상당 부분 해소할 수 있을 것으로 기

대된다. 그러나 기존 NPKI 폐쇄형 뱅킹은 호환성 결여 문

제 외에도 다양한 유형의 보안 공격에 취약성을 드러내 

왔으며, 이에 대한 대응 과정에서 추가적인 인증 수단 도

입 등에 따라 사용자 편의성 저하 문제가 함께 제기되어 

왔다[3]. 만약 현재 전환 작업이 추진되고 있는 오픈 뱅킹

이 호환성 외에 안전성과 사용자 편의성 측면에서 기존 

NPKI 폐쇄형 뱅킹을 충분히 개선하지 못한다면, FIDO 

(Fast IDentity Online)[8]와 같이 안전성과 편의성을 강조

하는 새로운 핀테크 기술들과의 경쟁에서 생존이 어려울 

것이다.  

본 논문은 오픈 뱅킹이 기존 공인인증서 기반의 폐쇄

형 뱅킹과 어떻게 다른지를 구체적으로 비교하고, 그 결

과를 바탕으로 폐쇄형 뱅킹이 가지고 있던 보안성 문제

와 사용자 편의성 문제를 얼마나 해소하고 있는지를 분

석하는 데에 일차적인 목적이 있다. 그리고 현재의 오픈 

뱅킹이 해소하지 못한 보안성 문제와 사용자 편의성 문

제를 해결하기 위한 방안에 대해서도 간략하게 논의하고

자 한다. 본 연구 결과가 오픈 뱅킹이 핀테크 시대에 더욱 

경쟁력 있는 인터넷 뱅킹 솔루션으로 자리 매김하는데 

도움이 되기를 기대한다.            

2. 관련 연구

전 세계의 대부분의 은행들은 국제 표준인 SSL/TLS 

보안 채널상에서 사용자 인증서가 아닌 패스워드 또는 

OTP(One Time Password) 기반의 인증을 사용하고 있다. 

그러나 우리나라의 NPKI 기반의 폐쇄형 뱅킹은 SSL/TLS

가 아닌 자체적인 보안 통신 프로토콜을 사용하고 있으

며, 기본적으로 공인인증서를 사용자 인증 수단으로 사

용하고 있다[3]. 우리나라의 NPKI 기반 인터넷 뱅킹은 

SSL/TLS 기반의 해외 인터넷 뱅킹에 비해 보안성이 높

은 것으로 평가되고 있다. NPKI 최상위 인증기관인 한국

인터넷진흥원(KISA, Korea Internet & Security Agency)은 

세계적인 결제대행 업체인 PayPal의 부정결제 사고율이 

0.3%인데 비해, 우리나라 NPKI 기반 결제시스템의 부정

결제 사고율은 0.0002%에 불과함을 보고하고 있다[9]. 그

럼에도 불구하고 자체 통신 프로토콜 사용과 ActiveX 기

반의 구현에 따른 웹 및 프로토콜 호환성 부족 문제가 여
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(그림 1) 기존 폐쇄형 인터넷 뱅킹의 동작 절차

(Figure 1) Operational Procedure of Existing Closed 

Banking

러 연구에서 지적되어 왔다[1,3]. 이런 지적에 따라 KISA

는 기존 NPKI 기반의 폐쇄형 뱅킹을 표준 프로토콜인 

SSL/TLS와 표준 웹 브라우저들과 호환되도록 구현하는 

방법을 제시하고, 은행들의 오픈 뱅킹으로의 전환을 지

원하고 있다[5]. 구체적인 구현 방법이 공개되고 있지 않

지만 다른 대안에 대한 보고가 없는 점을 볼 때, 현재 대

부분의 은행들이 도입하고 있는 오픈 뱅킹은 이와 같은 

방식으로 구축되고 있는 것으로 믿어진다. 초창기 NPKI 

공인인증서 기반의 인터넷 뱅킹이 시작될 때 패스워드와 

개인키에 의한 디지털 서명의 2 요소 인증은 충분히 강

력한 보안 서비스를 제공하는 것으로 믿어졌다. 그러나 

현실은 여기에 보안카드 또는 OTP를 추가적으로 사용해

야 하고, MITB(Man In The Browser) 공격을 방어하기 위

해서는 2채널 인증을 추가로 수행해야 하는 등 불편함이 

이어지고 있다[10]. 이는 NPKI 기반의 폐쇄형 뱅킹의 보

안성이 기대와 달리 취약하여 보완이 필요하였음을 의미

하고, 그에 따라 사용자 편의성도 함께 낮아졌음을 의미

한다. 현재 도입이 추진되고 있는 NPKI 기반의 오픈 뱅

킹이 이런 문제를 얼마나 해소할 수 있을 지에 대한 평가

는 아직 거의 이루어지고 있지 않다. 만약 오픈 뱅킹이 

충분한 안전성과 편의성을 제공하지 못한다면, FIDO 등 

새로운 핀테크 기술들과 경쟁하기 위해 신속한 개선이 

필요할 것이다. 이 점이 본 연구가 필요한 이유이다.   

 

3. ActiveX에 의존적인 기존의 폐쇄형 뱅킹

3.1 동작 절차

그림 1은 기존 NPKI 공인인증서를 기반으로 하고 

ActiveX로 구현된 기존 폐쇄형 뱅킹의 전형적인 거래 절

차의 예를 보이고 있다[11]. 폐쇄형 인터넷 뱅킹은 서버 

인증, 사용자 인증과 세션키 교환, 금융 거래 등의 순서

로 이루어지는 것이 일반적이다. 만약 공인인증서 기반

의 인증 서비스만 필요한 인터넷 거래의 경우 서버 인증

과 사용자 인증 절차만 구현되고 나머지는 생략된다. 공

인인증서 기반의 폐쇄형 뱅킹을 위한 메시지 교환 절차

는 별도의 표준 프로토콜 없이 서비스 제공자의 서비스 

요구에 따라 자체적으로 정의되는 프로토콜을 사용한다. 

즉, 인터넷 뱅킹을 위한 별도의 표준 프로토콜을 사용하

지 않고 HTTP의 웹 응용 프로그램(클라이언트, 서버)으

로 개발된다. 

인터넷 뱅킹은 클라이언트 응용 프로그램이 웹 브라

우저를 통해 웹 서버 응용 프로그램에게 서버 인증서 및 

암호 사양 요청 메시지를 전송함으로써 개시된다. 서버 

응용 프로그램은 자신의 공인인증서와 자신이 지원하는 

암호 사양(해시 알고리즘, 공개키 암호알고리즘, 대칭키 

알고리즘 등)을 클라이언트 응용 프로그램에게 응답한

다. 공인인증서 기반의  폐쇄형 뱅킹에는 SHA-1 해시 알

고리즘, RSA(Ronald Rivest, Adi Shamir, and Len Adleman) 

공개키 암호화 알고리즘, 그리고 자체적으로 개발된 

SEED 대칭키 암호화 알고리즘이 사용되고 있다. 서버 인

증서 및 암호사양 응답 메시지를 수신한 클라이언트 응

용 프로그램은 서버 인증서를 검증함으로써 서버를 인증

한다. 서버 인증서 검증은 인증서 유효기간 확인, 인증서

에 포함된 인증기관 서명 확인, 폐기 여부 확인 절차를 

포함하여 이루어진다. 서버 인증서 확인이 웹 브라우저

가 아닌 클라이언트 프로그램에 의해 자체적으로 이루어

진다. 

서버 인증이 완료되면 클라이언트 응용 프로그램은 

서버가 제안한 대칭키 암호화 알고리즘(SEED)에서 사용

할 일회용 세션키(session key)를 생성한다. 그리고 세션

키를 서버 인증서에 기술된 서버 공개키를 사용하여 공

개키 암호화 알고리즘(RSA)으로 암호화한다. 서버의 공

개키로 암호화한 세션키를 전자봉투(digital envelope)라 

한다. 즉, NPKI 폐쇄형 뱅킹은 실제 데이터 암호화를 위

한 세션키 교환을 전자봉투 방식으로 수행한다. 그리고 

클라이언트 응용은 서버 응용 프로그램에 대해 사용자 

인증을 수행하기 위해 사용자의 공인인증서를 선택하고, 

패스워드로 개인키를 입수하여 교환된 메시지와 연계된 
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attack types countermeasures

offline phishing and 

disguised certificate 

issuance

additional iTAN/OTP_based 

authentication

malware-based password 

and iTAN cracking

anti-malware software installation, 

iTAN extension, OTP deployment, 

promotion of strong password 

usage

online phishing/pharming 

and disguised banking

promotion of OTP_based 

additional authentication, 

education/campaign, SMS 

notification

file system hacking to 

steal certificate/ private 

key/ banking info.

anti-malware software installation, 

promotion of OTP and HSM 

usage

web memory hacking to 

forge banking 

information

extension of end-to-end 

encryption, 2nd channel 

authentication

(표 1) NPKI 폐쇄형 뱅킹에 대한 공격과 대응책

(Table 1) Attacks on NPKI Closed Banking and their 

Countermeasures 

사용자 인증용 전자서명을 생성한다. 마지막으로 사용자

의 공인인증서, 전자서명, 그리고 전자봉투가 서버 응용 

프로그램에게 전송된다. 

서버 응용 프로그램은 유효기간 확인, 인증서에 포함

된 인증기관 서명 확인, 폐기 여부 확인 등을 통해 사용

자 공인인증서를 검증하고 사용자의 공개키를 확보한다. 

이 때 사용자의 공캐키는 전자서명 검증키 역할을 수행

한다. 즉, 사용자의 전자서명을 공인인증서의 공개키로 

복호화함으로써 전자서명을 검증한다. 전자서명 검증이 

완료되면 서버에 의한 사용자 인증이 성공적으로 완료되

게 된다. 그런 다음 서버 응용 프로그램은 클라이언트 응

용 프로그램과 암호화 통신에 사용할 세션키를 확보한

다. 세션키는 서버의 공개키로 암호화된 전자봉투를 서

버의 개인키로 복호화함으로써 확보된다. 그리고 서버 

응용 프로그램은 사용자 인증 결과를 담은 메시지를 클

라이언트 응용 프로그램으로 전달함으로써 인증과 키교

환 절차를 완료한다.

인증과 키교환 절차가 완료되면 클라이언트 응용 프

로그램은 조회 요청 메시지를 전송하여 거래 정보를 조

회할 수 있고, 계좌 이체 정보를 전송하여 계좌 이체 등

의 금융 거래를 요청할 수 있다. 계좌이체 금융 거래는 

송금계좌, 수신계좌, 이체금액, 계좌비밀 번호 등을 입력

하고, 안전한 거래를 위한 추가적인 인증 수단 선택과 선

택된 수단에 따른 인증 정보를 입력함으로써 수행된다. 

금융 거래는 일반적으로 거래를 요청하는 예비거래

(transaction request)와, 거래내역을 확인하고 인증하는 본

거래(transaction confirm)로 이루어진다. 클라이언트 응용 

프로그램은 거래 요청 정보를 SEED 암호화 알고리즘으

로 암호화하여 전달하되, 본거래 내역 인증은 웹 브라우

저상에서 사용자의 거래내역 확인, 공인인증서의 개인키 

추출, 그리고 거래내역에 대한 전자서명 생성으로 이루

어진다. 본거래 내역에 대한 전자서명은 거래 인증

(transaction authentication) 외에 사용자에 대한 부인방지

(non-repudiation) 서비스를 추가적으로 제공한다. 

3.2 시도된 공격과 적용된 대응책

NPKI 폐쇄형 인터넷 뱅킹은 다음의 2가지 특성으로 

강력한 보안성이 유지되는 시스템이다. 첫 번째는 공개

키 암호 통신 프로토콜이고, 두 번째는 개인키 소지와 패

스워드 지식에 의한 개인키 보호라는 2요소 인증이다. 현

재까지 우리나라 NPKI 폐쇄형 뱅킹에서 공개키 암호 통

신 프로토콜에 대한 공격이 성공한 예는 보고된 적이 없

다. 그러나 개인키 소지와 패스워드 지식의 2요소 인증 

체계는 당초의 기대와 달리 많은 공격의 대상이 되어 왔

으며, 다수의 피해 사례가 보고와 그에 따른 대응책 적용

이 반복되어 왔다. 표 1은 그 동안 NPKI 폐쇄형 뱅킹에 

대해 시도된 공격 유형과 해당 공격 방어를 위해 적용된 

대응책을 요약하고 있다. 

가장 먼저 시도된 공격 유형은 전화와 메일 등을 통해 

보안에 취약한 사용자를 사회 공학적으로 공격하여 패스

워드를 알아낸 다음(오프라인 피싱 공격), 해당 사용자를 

가장하여 공인인증서를 온라인으로 재발급 받아 대출 등

의 금융 거래에 사용하는 공격이다. 이 공격은 공인인증

서 재발급이 개인키 보호 패스워드 입력으로 이루어지는 

취약점을 이용한 공격이다. 이와 같은 온라인 공인인증

서 위장 발급 공격에 대한 대책으로 온라인 공인인증서 

재발급 시 패스워드 외에 보안카드(iTAN) 또는 OTP 확

인을 의무화하였으며, 보안카드(또는 OTP)가 없는 사용

자의 경우 대면 신원확인을 반드시 거치도록 하였다.  

두 번째로 시도된 공격 유형은 키로거(key logger)와 

같은 악성 소프트웨어를 사용하여 사용자가 입력하는 개

인키 보호 패스워드와 보안카드 번호를 탈취하는 공격이

다. 이 공격은 패스워드 기반의 개인키 보호 취약성과 작

은 경우의 수의 보안카드 취약성을 이용하였다. 공격자

는 획득한 피해자의 패스워드와 보안카드 번호를 사용하
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(그림 2) NPKI 오픈 뱅킹의 프로토콜 구조

(Figure 2) Protocol Architecture of NPKI Open Banking

여 공인인증서를 재발급 받고, 공인인증서와 보안카드를 

대출 등의 금융 거래에 사용하는 공격이다. 이 공격에 대

한 대응책으로 키보드 보안 소프트웨어 등 악성 소프트

웨어 방어 도구들이 대폭 강화되었고, 당시 35개 내외의 

보안카드 번호를 1000개 이상으로 대폭 확대하여 보안카

드 번호 탈취를 어렵게 하였다. 그리고 보안카드 대신 

OTP(One Time Password) 사용을 장려하여 보안카드 번호 

유출 가능성에 대비하고, 강한 패스워드 사용으로 패스

워드 크래킹 공격에 대비할 수 있게 조치하였다.  

NPKI 폐쇄형 뱅킹에 대해 세 번째로 시도된 공격 유

형은 온라인 피싱 및 파밍(online phishing and pharming) 

공격이다. 보안에 취약한 사용자를 은행 사이트와 유사

하게 위조된 사이트로 접속을 유도한 후, 보안상의 이유 

등으로 사용자로 하여금 패스워드, 전체 보안카드 번호, 

금융 계좌 번호 등을 입력하게 하고, 이 정보를 사용하여 

공격자의 계좌로 계좌 이체를 함으로써 해당 사용자에게 

금전적 피해를 입히는 공격이다. 이 공격은 NPKI 폐쇄형 

뱅킹 소프트웨어가 위조 사이트를 구분하여 사용자에게 

확실하게 경고하지 못하는 취약점과, 사용자가 경고 메

시지를 무시하는 경향을 이용한다. 이 공격에 대한 대응

책으로 보안카드 대신 위조 사이트에 노출이 될 수 없는 

OTP 사용을 장려하고 있으며, 사용자를 대상으로 전체 

보안카드를 입력하지 않도록 교육과 캠페인을 강화하였

다. 그리고 금융 거래 후 내역을 SMS로 통보하여 확인할 

수 있게 한다.

네 번째의 공격 유형은 파일 시스템을 해킹하여 공인

인증서, 개인키, 파일에 기록된 패스워드, 사진으로 저장

된 보안카드 등을 탈취하는 공격이다. 공격자는 탈취한 

정보를 대출 등 금융 거래에 사용하여 해당 사용자에게 

피해를 입힌다. 이 공격은 대부분의 사용자가 공인인증

서와 개인키를 파일 시스템에 저장하는 점과, 보안에 취

약한 사용자가 민감한 정보(패스워드, 보안카드 등)를 편

의상 파일 시스템에 보관하는 취약점을 이용한다. 이 공

격에 대한 대응책으로 악성 소프트웨어 방지 도구의 사

용을 강화하고, 악성 소프트웨어에 의한 복제 공격이 불

가능한 HSM(Hardware Security Module)에 공인인증서와 

개인키 보관을 장려하고 있으며, 보안카드 대신 통째로 

노출이 불가능한 OTP 사용을 장려하고 있다. 

마지막 공격 유형은 브라우저의 응용으로 동작하는 

클라이언트의 메모리상의 정보(계정, 금액 등)를 악성 소

프트웨어를 사용하여 변경하는 공격이다. 이 공격은 

2013년 말에 처음 시도되었고, OTP를 사용하더라도 방어

할 수 없도록 매우 지능적으로 이루어졌다[10]. 공격자는 

사용자를 대기 상태로 만든 다음 몰래 수신 계좌 번호를 

공격자 계좌로 변경하고, 이체 금액을 변경함으로써 사

용자에게 금전적 피해를 준다. 사용자가 보는 화면은 정

상인 것처럼 조작됨으로써 사용자는 거래 내역 변경 사

실을 알아채지 못한다. 거래 서명 단계에서도 화면에 보

이는 내용이 아닌 웹 메모리의 변경된 내용에 대해 서명

하므로 사용자는 조작 사실을 인지할 수 없다. 이 공격은 

암호화되기 전의 웹 메모리상의 거래 정보가 공격자에게 

노출될 수 있는 취약점과, 웹 메모리상에서 거래 서명이 

이루어지는 취약점을 이용한다. 이 공격에 대한 대응책

으로 키보드에서 입력된 거래 정보를 즉시 암호화하고, 

암호화된 정보를 웹 메모리에서 거래 서명이 이루어진 

정보와 함께 전송한 후 서버가 비교할 수 있게 하는 종단

간 확장 암호화(end-to-end encryption extension) 기능을 구

현하였다. 또한 거래 과정에서 수신 계좌 등이 변경될 때 

2채널 인증을 통해 재확인하는 방법을 도입하였다[10].  

 

4. 웹 표준을 준수하는 새로운 오픈 뱅킹

4.1 프로토콜 구조

갈라파고스화된 기존의 NPKI 공인인증서 기반의 폐

쇄형 뱅킹을 표준 보안 통신 프로토콜 및 웹과 호환되도

록 개선한 오픈 뱅킹은 그림 2와 같은 프로토콜 구조를 

가진다[5]. 자체적인 보안 통신 프로토콜을 채택한 폐쇄

형 뱅킹과 달리, 오픈 뱅킹은 웹 보안 통신을 위한 표준 

프로토콜인 SSL/TLS를 사용한다. SSL/TLS는 기본적으로 

웹 브라우저와 웹 서버 간에 교환되는 HTTP 메시지의 

안전한 교환을 위해 보안 채널을 제공한다. 그러나 오픈 

뱅킹은 응용과 SSL/TLS 프로토콜 사이 구간에서 이루어
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(그림 4) NPKI 오픈 뱅킹 응용의 종단간 암호화 절차

(Figure 4) End-to-End Encryption Procedure of 

NPKI Open Banking Application

질 수 있는 악성 소프트웨어에 의한 메모리 조작 공격

(MITB 공격)을 최대한 방어하기 위해, 종단간(E2E, end- 

to-end) 암호화 기능을 추가적으로 구현하도록 권고되고 

있다[5]. 결과적으로 오픈 뱅킹 응용은 2중의 보안 채널

을 사용하게 된다.  

4.2 동작 절차

그림 3은 오픈 뱅킹의 SSL/TLS 활용 방법을 보이고 

있다.  

(그림 3) NPKI 오픈 뱅킹의 SSL/TLS 활용

(Figure 3) SSL/TLS Utilization by NPKI Open Banking

기존 폐쇄형 뱅킹이 자체적인 응용에 의해 서버 인증

이 이루어지는데 비해, 오픈 뱅킹은 표준 웹 브라우저가 

SSL/TLS의 서버 인증 기능을 사용하여 서버 인증을 수

행한다. 서버 인증서는 EV(Extended Validation) 인증서

[12]를 사용하고, 표준 웹 브라우저의 사용자 인터페이스

를 통해 피싱 또는 파밍 사이트와 구별을 보다 용이하게 

한다. 즉, 정상적인 EV 인증서로 인증된 서버는 웹 브라

우저가 주소창을 초록색으로 표시한다. 오픈 뱅킹의 사

용자 인증은 SSL/TLS의 클라이언트 인증 기능을 활용하

여 수행되고, 사용자의 NPKI 인증서와 서명을 확인함으

로써 인증이 이루어진다. 따라서 NPKI 인증서와 개인키

가 웹 브라우저가 접근 가능한 웹 저장소에 저장되고, 개

인키 보호는 폐쇄형과 동일하게 패스워드를 사용한다. 

NPKI 폐쇄형 뱅킹이 암호키 교환을 위해 RSA를 사용하

는데 반해, 오픈 뱅킹은 SSL/TLS가 지원하는 RSA, DHE 

(Ephemeral Diffie-Hellman), ECDHE(Elliptic Curve DHE) 

등에서 선택하여 키를 교환할 수 있다. 

MITB 공격 방어를 위한 오픈 뱅킹의 응용 레벨의 종

단간 암호화 절차는 그림 4와 같이 권고되고 있다[5]. 종

단간 암호화를 위한 암호키 교환은 NPKI 폐쇄형 뱅킹과 

같이 RSA 방식을 채택하고 있다. 먼저 클라이언트 응용

은 인증서 다운로드를 통해 서버의 공개키를 획득한다. 

그런 다음 클라이언트는 암호키(symmetric key)를 생성하

고, 서버의 공개키로 암호키를 공개키 암호화 방식으로 

암호화하여 서버에게 전달한다. 

5. 분석과 제언

5.1 구현 방식 분석

오픈 뱅킹은 기존 NPKI 폐쇄형 뱅킹의 갈라파고스화 

문제를 해결하기 위해 철저하게 표준과의 호환성에 유지

에 초점을 맞춰 개발되었다. 표 2는 오픈 뱅킹의 구현 방

식을 기존의 폐쇄형 뱅킹과 비교하여 보여주고 있다. 오

픈 뱅킹은 보안 통신 프로토콜을 SS/TLS를 채택함으로

써 표준 웹의 보안 통신 기능을 사용하고 있다. 그리고 

응용 구현을 위해 ActiveX를 배제하고 표준 언어인 

HTML5와 Java Script를 사용함으로써 다양한 브라우저와

의 호환성을 보장한다. 서버 인증은 응용이 아닌 SSL/ 

TLS의 서버 인증 기능을 활용하고, NPKI 공인인증서 대

신 SSL/TLS용 EV 인증서를 사용함으로써 표준 웹 브라

우저의 서버 인증 표시 인터페이스를 사용한다. 

NPKI 폐쇄형 뱅킹이 인증서와 개인키를 주로 파일시

스템에 저장하는데 비해, 오픈 뱅킹은 브라우저의 접근

이 용이한 웹 저장소(web store)에 저장한다. 패스워드에 

의한 개인키 보호 방법은 폐쇄형 뱅킹과 동일하다. 오픈 

뱅킹의 사용자 인증 방법은 NPKI 공인 인증서와 서명을 

확인하는 폐쇄형 뱅킹과 동일하고, 서명 생성 역시 동일

하게 웹 응용에서 이루어진다. 이는 거래 내용에 대해 서

명하는 거래 서명(transaction signature)의 경우도 마찬가

지이다.
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(표 2) NPKI 폐쇄형 뱅킹과 오픈 뱅킹의 구현 방식 비교

(Table 2) Implementation Comparison of  NPKI 

Closed Banking and Open Banking 

items closed banking open banking

security communication 

protocol
proprietary SSL/TLS

language activeX
HTML5, 

JavaScript

server certification application browser

server certificate
NPKI 

certificate
EV certificate

storage for certificate and 

private key 
file system web store

private key protection password password

user authentication

NPKI 

certificate & 

signature

NPKI 

certificate & 

signature

signature generation
web 

application
web application

5.2 보안성 비교 분석

본 연구에서 오픈 뱅킹의 보안성 분석은 기존 NPKI 

폐쇄형 뱅킹의 보안성 평가와, 폐쇄형 뱅킹 대비 오픈 뱅

킹의 보안성 개선 정도 비교를 통해 이루어졌다. 표 3은 

3.2절에서 정리한 사이버 공격 유형에 대한 NPKI 폐쇄형 

뱅킹과 오픈 뱅킹의 보안성을 요약하여 보이고 있다. 결

론부터 기술하면, 기존의 NPKI 폐쇄형 뱅킹에 대한 공격

을 방어하기 위해 다양한 대응책들이 적용되었지만 여전

히 각 유형의 공격으로부터 자유롭지 못한 상태에 있고, 

새로운 오픈 뱅킹은 일부 공격 유형에 대해 부분적으로 

보안성을 개선하는 정도에 그치고 있다. 

오프라인 피싱 공격은 기존 폐쇄형 뱅킹에서 NPKI 공

인인증서의 위장 발급을 목적으로 처음 시도되었지만, 

보안카드와 SMS 등으로 추가적인 인증이 보완된 지금도 

여전히 유효한 공격이다. 전화와 이메일 등으로 피해자

를 속여 패스워드와 보안카드 등을 피싱하여 공인인증서

를 온라인으로 위장 발급받을 수 있는 여지가 여전히 존

재하는 것이다. 

오픈 뱅킹도 NPKI 공인인증서 기반의 사용자 인증에 

기초하고 있고, 공인인증서 발급 과정에 대한 특별한 개

선을 포함하고 있지 않으므로 오프라인 피싱 공격에 대

해 동일한 취약점을 안고 있다. 키로거(key logger) 등의 

악성 소프트웨어에 의한 패스워드와 보안카드 크래킹

(cracking) 공격은 키보드 보안 강화와 보안카드 번호 확

(표 3) NPKI 폐쇄형 뱅킹과 오픈 뱅킹의 보안성 비교

(Table 3) Security Comparison of  NPKI Closed 

Banking and Open Banking

(◑ : vulnerable, ◕ : improved but still vulnerable)  

security vulnerability
closed 

banking

open 

banking

offline phishing ◑ ◑

password and  iTAN cracking ◑ ◑

online phishing/pharming ◑ ◕

certificate/private key hacking ◑ ◕

web memory hacking ◑ ◑

장 등을 통해 상당 부분 개선이 되었다. 그러나 키보드 

보안이 키보드 입력을 완벽하게 보호할 수 없고, 해킹 기

술의 발전에 따라 많은 수의 보안카드 번호도 유출될 수 

있다. 따라서 기존 NPKI 폐쇄형 뱅킹은 여전히 이 유형

의 공격에 취약성을 안고 있으며, 동일한 사용자 입력 인

터페이스와 보안 정책을 사용하는 오픈 뱅킹도 동일한 

취약점을 안고 있다. 오픈 뱅킹의 경우 사용자 편의성 개

선을 위해 키보드 보안 소프트웨어 설치 의무화를 완화

하는 추세이므로, 이 유형의 공격에 오히려 더 취약할 수

도 있다. 

온라인 피싱/파밍 공격은 기존의 NPKI 폐쇄형 뱅킹에

서 지금까지 가장 활발하게 시도되어온 공격이다. 오픈 

뱅킹은 온라인 피싱/파밍 공격을 방어하기 위해 SSL/TLS

와 연계된 EV 인증서를 사용하고, 자체적인 응용이 아닌 

표준 웹 브라우저의 사용자 인터페이스를 통해 서버 인

증 결과를 표시할 수 있게 한다. 따라서 서버가 보다 정

확하게 검증된 인증서를 사용하게 하고, 표준 웹 인터페

이스에 익숙한 사용자들이 위조 사이트 구별을 좀 더 쉽

게 할 수 있게 함으로써, 오픈 뱅킹의 피싱/파밍 공격에 

대한 보안성이 상대적으로 개선될 것으로 판단된다. 그

러나 공격자가 위조 사이트에 대해 EV 인증서를 발급받

을 수 있고, 인증 사이트 표시를 위한 브라우저의 표준 

인터페이스가 사용자들의 완벽한 위조 사이트 구분을 보

장할 수는 없기 때문에, 오픈 뱅킹이 피싱/파밍 공격으로

부터 완전히 자유롭기는 어려울 것으로 보인다. 

기존 NPKI 폐쇄형 뱅킹은 기본적으로 공인인증서와 

개인키를 파일시스템에 저장하고 사용해 왔다. 따라서 

악성 소프트웨어 공격을 통해 비교적 쉽게 공인인증서와 

개인키 해킹이 이루어져 왔고, 이런 공격은 현재까지도 

여전히 성행하고 있다. 이 공격이 패스워드 크래킹 공격

과 결합될 경우 인터넷 뱅킹에 실질적인 피해를 입히는 

공격으로 발전할 수 있다. 오픈 뱅킹은 공인인증서와 개
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인키를 파일시스템 대신 상대적으로 안전한 웹 저장소(web 

store)에 저장한다. 그러나 역호환성(backward compatibility) 

보장을 위해 기존 파일시스템 저장을 여전히 지원하고 

있고, 웹 저장소도 해킹으로부터 완전히 자유롭지 않으

므로, 이 공격에 대한 오픈 뱅킹의 보안성이 개선되기는 

하겠지만 여전히 취약성이 남아있다.  

메모리 해킹 공격은 웹 메모리상의 내용을 조작하기 

때문에 방어하기가 매우 어려운 공격이다. 확장된 암호

화 기능 적용과 2채널 인증 등의 대응책으로 2014년 이

후 이 공격에 의한 피해 사례가 보고되고 있지 않다. 그

러나 확장된 암호 모듈에 의해 암호화되기 전에 금융 정

보가 공격자에 노출될 가능성이 여전히 존재한다. 이 공

격에 대한 방어를 위해 오픈 뱅킹은 SSL/TLS의 보안 채

널 사용 외에 응용 단계에서 종단간 암호화 기능을 추가

로 구현하고 있다. 그러나 폐쇄형 뱅킹의 경우와 마찬가

지로 종단간 암호화 기능이 금융 정보의 노출을 완전히 

차단할 수 없기 때문에, 오픈 뱅킹 역시 메모리 해킹 공

격에 여전히 취약성을 안고 있음을 알 수 있다.   

5.3 편의성 분석

표 4는 편의성 측면에서 NPKI 폐쇄형 뱅킹과 오픈 뱅

킹을 비교하고 있다. 편의성 측면에서 오픈 뱅킹의 가장 

큰 장점은 웹 브라우저 확장을 위한 ActiveX 플러그인 소

프트웨어 설치가 불필요하다는 것이다. 이는 폐쇄형 뱅

킹과 달리 오픈 뱅킹은 표준 웹 브라우저와 호환되게 구

현되기 때문이다. 오픈 뱅킹의 SSL/TLS EV 인증서를 통

한 서버 사이트 인증과 웹 브라우저 주소창 색깔을 통한 

인증 결과 표시 인터페이스는 피싱/파밍 사이트 구분을 

상대적으로 용이하게 할 것으로 판단된다. 그러나 오픈 

뱅킹에서도 패스워드 기반의 개인키 보호 정책을 기본으

로 채택하고 있기 때문에, 기존의 NPKI 폐쇄형 뱅킹의 

편의성 문제의 핵심인 개인키 보호 패스워드 관리의 불

편함 문제는 오픈 뱅킹에서도 여전히 안고 가야할 문제

로 남는다. 

앞의 표 3에서 보는 것처럼 오픈 뱅킹이 기존 NPKI 

폐쇄형 뱅킹의 보안성을 크게 개선하고 있지 못하고 있

다. 따라서 NPKI 인증의 취약점을 보완하기 위해 도입된 

보안 카드, OTP, 2채널 인증 등은 여전히 오픈 뱅킹에서

도 유지될 수밖에 없고, 그에 따른 편의성 문제도 여전히 

숙제로 남게 될 것이다. 또한, 오픈 뱅킹 역시 NPKI 공인

인증서 기반으로 구축되므로 공인인증서 관리 불편함도 

여전히 남는 문제이다.  

(표 4) NPKI 폐쇄형 뱅킹과 오픈 뱅킹의 편의성 비교

(Table 4) Usability Comparison of  NPKI Closed 

Banking and Open Banking

(◑ : inconvenient, ◕ : improved but still inconvenient,

● : fully improved)  

usability
closed 

banking

open 

banking

plug-in software installation ◑ ●

distinguishing 

phishing/pharming site
◑ ◕

password management ◑ ◑

additional authentication ◑ ◑

certificate management ◑ ◑

5.4 오픈 뱅킹의 보안성과 편의성 개선을 위한 제언

오픈 뱅킹의 안전성과 편의성 문제의 근원과 이를 개

선하기 위해 본 논문이 제언하는 내용을 요약하면 표 5

와 같다.  만약 개인키와 패스워드 해킹 가능성이 없다면 

패스워드 등 민감 정보 수집에 초점을 맞춘 온/오프라인 

피싱/파밍 공격이 원천적으로 불가능하다. 또한 악성 소

프트웨어에 의한 해킹 공격도 걱정할 필요가 없을 것이

다. 따라서 피싱/파밍 사이트 구별의 불편함이 사라지고, 

개인키와 패스워드 노출에 대비하여 도입된 보안카드와 

OTP 등의 추가적인 인증의 불편함도 사라지게 될 것이

다. 그러나 메모리 해킹 공격은 개인키와 패스워드와 무

관하게 수행될 수 있으므로 개인키와 패스워드 해킹에 

대한 대책과 별도의 대책이 필요함을 알 수 있다. 메모리 

해킹 공격은 서명 내용에 대한 조작이 불가능하게 만드

는 것이 근본적인 대책이 된다. 

공인인증서의 주기적인 갱신에 따른 불편함은 개인키 

유출 위험성이 낮아지면 자연스럽게 갱신 주기를 널려서 

해결할 수 있다. FIDO는 개인키를 해킹이 불가능한 신뢰 

플랫폼(trusted platform)인 인증 장치(authenticator device)

(표 5) 오픈 뱅킹의 취약요소와 개선방향

(Table 5) Vulnerabilities of Open Banking and 

Future Improvement

vulnerabilities future improvement

hacking possibility of 

private key and password

① store private key within 

trust platform

② biometrics-based private 

key protection

signature creation on web 

browser where signature 

content can be falsified 

③ utilize trust platform of 

smartphone as security 

token
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에 저장하고, 개인키 보호를 패스워드 대신 지문 또는 홍

채 등과 같이 해킹이 매우 어렵고 관리는 매우 편리한 생

체 인증(biometrics)으로 보호한다. FIDO는 기본적으로 서

명 생성도 인증 장치에서 이루어지도록 함으로써 서명 

내용에 대한 조작을 불가능하게 하고 있다[8].  

오픈 뱅킹이 FIDO 등과 같은 새로운 핀테크 기술과 

경쟁하기 위해서는 유사한 수준의 보안성과 편의성을 제

공할 수 있어야 할 것이다. 공인인증서와 개인키를 HSM, 

USIM등 해킹 염려가 없는 신뢰 플랫폼에 저장하고, 생체 

인증을 통해 개인키를 보호하는 기술은 다양하게 개발되

고 있다[5]. HSM은 별도로 하드웨어를 소지해야 하는 불

편함과 서명 내용을 출력하기 위한 디스플레이 탑재가 

어려운 점 등의 이유로 대안이 되기 어려울 것으로 판단

된다. 그러나 대부분의 사용자가 보유하고 있고, USIM 

등 신뢰 플랫폼을 지원하고 있으며, 지문 인식, 홍채 인

식 등 생체 인증 인터페이스 활용이 가능한 스마트폰은 

오픈 뱅킹을 위한 인증서 및 개인키 저장, 보호, 그리고 

서명 생성 장치로 충분히 활용 가능할 것이다. 무엇보다

도 스마트폰의 USIM 등에서 서명이 생성되면, 사용자가 

스마트폰 화면을 통해 서명 내용을 쉽게 확인할 수 있으

면서도 서명 내용 조작 방지가 가능한 장점이 있다. 이 

경우 개인키 소지와 생체 인증을 통한 개인키 보호 외의 

추가적인 인증이 불필요하게 되어 오픈 뱅킹의 편의성 

문제를 함께 해결할 수 있다. 

6. 결  론

현재 활발하게 도입되고 있는 NPKI 오픈 뱅킹은 기존 

NPKI 폐쇄형 뱅킹의 IE에 대한 의존성, ActiveX 프로그

램 설치 등과 같이 호환성 결여로 인한 사용자 편의성 문

제를 해결하고 있는 것으로 판단된다. 그러나 기존 NPKI 

폐쇄형 뱅킹이 안고 있던 개인키와 패스워드 유출 위험

성과 웹 메모리 해킹 공격의 위험성에는 오픈 뱅킹도 여

전히 노출되어 있음을 알 수 있었다. 따라서 오픈 뱅킹 

사용자는 개인키 소지와 패스워드 지식 외에 보안카드 

또는  OTP를 추가 인증 수단으로 사용해야 하는 불편함

을 여전히 감수해야 하고, 그러고도 웹 메모리 해킹 공격 

등 지능화된 해킹 공격으로부터는 자유롭지 못한 상황에 

있음을 알 수 있었다. FIDO와 같은 새로운 핀테크 기반

의 뱅킹 솔루션들은 생체 인증과 공개키 암호 프로토콜 

결합 등을 통해 높은 보안성과 편의성을 동시에 제공하

고 있다. 따라서 오픈 뱅킹이 새로운 핀테크 솔루션들과

의 경쟁에서 생존하기 위해서는 가까운 장래에 보안성과 

편의성을 획기적으로 높일 필요가 있다. 충분한 처리 능

력과 안전성을 지원하는 USIM 등을 갖추고 있고, 지문인

식, 홍채인식 등 생체 인증 기능을 지원하며, 표준 웹 브라

우저와의 통합 수단을 제공하고, 대부분의 사용자들이 소

지하고 있는 스마트폰을 NPKI 인증서와 개인키의 저장 및 

보호, 서명 내역 확인, 그리고 서명 생성을 위한 신뢰 플랫

폼으로 활용하는 방안을 적극 고려할 필요가 있다.     
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