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디바이스 개인화 방법
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요    약

최근 무선통신 기술이 급속도로 발전하면서 스마트 센서를 이용한 사물통신 (Machine-to-Machine, M2M)과 사물인터넷 (Internet 

of Things, IoT) 등의 신규 서비스들이 창출되고 있다. 본 논문에서는 사용자들이 스마트폰이나 태블릿PC 등의 사용자 장비 (User 

Equipment, UE)를 이용하여 사물인터넷 디바이스 (IoT Device, IoTD)를 제어하는 환경에서, 스몰셀 기지국(Small-cell Access Point, SAP)

을 도입하여 IoTD를 개인화하는 방법을 제안한다. 이를 위해, 먼저 UE, IoTD, 그리고 SAP 로 구성되는 시스템 아키텍처를 소개한다. 

이후, IoTD의 프로파일 등록 절차와 댁내‧외 UE의 IoTD를 제어 절차로 구성되는 IoTD 개인화 방법을 제안한다. 마지막으로 시뮬레이션

을 통해 제안하는 방법의 시스템 성능을 분석하였고, 전형적인 방법보다 제안하는 방법이 패킷 지연시간, 패킷 손실률, 그리고 정규
화된 수율 측면에서 성능이 향상됨을 알 수 있었다. 

☞ 주제어 : 사물인터넷, 스몰셀, 디바이스 개인화

ABSTRACT

Recently, with greatly improving the wireless communication technology, new services are created using smart sensors, i.e., 

machine-to-machine (M2M) and Internet of Things (IoT). In this paper, we propose a novel IoT device (IoTD) personalization method 

that adopt Small-cell Access Points (SAPs) to control IoTDs using user equipments (UEs), e.g., smart phones and tablet PC, from service 

users. First, we introduce a system architecture that consists of UE, IoTD, and SAP and propose the IoTD personalization method with 

two procedures, i.e., IoTD profile registration procedure and IoTD control procedure. Finally, through simulations, we evaluated the 

system performance of the proposed scheme and it is shown that the proposed scheme outperforms the conventional scheme in terms 

of the packet delay, packet loss probability, and normalized throughput.

☞ keyword : Internet of Things, Small-cell, Device Personalization

1. 서  론

최근 무선통신 기술이 급속도로 발전하면서 스마트 센

서를 이용한 사물통신 (Machine-to-Machine, M2M)과 사물

인터넷 (Internet of Things, IoT) 등의 신규서비스들이 창
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출되었고, 현재 국내‧외에 위치한 산‧학‧연들로부터 큰 

관심을 받고 있다[1-2]. M2M은 모든 사물에 센서와 통신 

기능을 부과하여 지능적으로 정보를 수집하고 상호 전달

하는 기술로써, 이미 자동차, 의료, 그리고 스마트 그린 

(Green) 기술 등으로 우리 주변에서 많이 사용되고 있다 

[3]. 반면, M2M에 다양한 기술이 융합‧통합되면서 발전

된 새로운 형태인 IoT는 통신장비와 사람의 통신을 목적

으로 하는 M2M과 달리 사물과 사물이 통신할 수 있는 기

술을 의미한다. 즉, IoT는 센싱‧통신‧서비스 기술의 분산

된 환경 요소에 대하여 인간의 명시적 개입 없이 상호 협

력적으로 센싱, 네트워킹, 정보처리 등 지능적 관계를 형

성하는 사물 공간 연락망이라 정의 할 수 있다. 
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2016년 2월 Cisco에서 발표한 보고서에 따르면, 2015년

부터 2020년까지 전세계 모바일 디바이스의 연평균 성장

률은 약 8%에 달할 것으로 전망되었다 [4]. 또한, 피쳐폰

(Feature phone) 점유율은 29% (50% → 21%) 감소하지만, 

스마트폰과 M2M 디바이스는 2015년부터 2020년까지 각

각 8% (32% → 40%)와 18% (8% → 26%)가 증가될 것으

로 예상되었다. 이는 M2M 및 IoT 디바이스의 대량생산 

기술이 발전하면서 경제적 한계를 극복하게 되고, 향후 

더 다양한 환경에서 사용자에게 안전하고 편리한 신규 

서비스를 제공할 것으로 예상되기 때문이다. 

본 논문에서는 사용자들이 스마트폰이나 태블릿PC 등

의 사용자 장비 (User Equipment, UE)를 이용하여 주변의 

사물인터넷 디바이스 (IoT Device, IoTD)를 제어하는 환

경에서, 스몰셀 기지국(Small-cell Access Point, SAP)을 활

용하여 IoTD를 개인화하여 제어하는 방법을 제안한다. 

이를 위해, 먼저 UE, IoTD, 그리고 SAP 로 구성되는 시스

템 아키텍처를 소개한다. 이후, IoTD의 프로파일 등록 절

차와 댁내‧외 UE의 IoTD를 제어 절차로 구성되는 IoTD 

개인화 방법을 제안한다. 마지막으로 시뮬레이션을 통해 

제안하는 방법의 시스템 성능을 분석하고 결론을 맺는다.

2. 시스템 아키텍처

그림 1은 댁내에 위치한 다양한 IoTD 들이 효율적으로 

메시지를 교환할 수 있도록 SAP 를 도입한 새로운 시스

템 아키텍처를 나타낸다. 댁내에는 N 개의 UE, K 개의 

IoTD, 그리고 1개의 SAP가 토폴로지를 구성한다. SAP는 

셀룰러와 IEEE 802.15.4 지그비(Zigbee) 인터페이스, IoTD 

프로파일과 상태정보를 저장하는 데이터베이스(D/B), 그

리고 UE 정보를 저장하는 UE D/B 등이 내장된다. SAP, 

UE, 그리고 IoTD들은 1홉 통신이 가능한 거리에 위치하며, 

모든 장치는 메시지 교환을 위해 Zigbee 기반 Unslotted 

Carrier sense multiple access with collision avoidance 

(CSMA/CA) 방법을 이용한다. 또한, 2.4GHz Industrial 

Scientific and Medical equipment (ISM) 밴드에서 250kbps

의 채널 1개를 사용한다. 한편, Evolved Packet Core (EPC)

에는 UE의 정보를 확인하기 위한 UE Management Server 

(MS)와 UE D/B, IoTD의 상태정보를 확인할 수 있는 

IoTD MS와 IoTD D/B, 그리고 스몰셀 게이트웨이(SGW) 

등이 존재한다. SAP는 인터넷을 통해 SGW까지 연결되

며, EPC에 위치한 UE MS와 D/B 그리고 IoTD MS와 D/B

를 이용하여 댁외 UE 가 댁내에 위치한 IoTD 제어할 수 

있도록 서비스를 제공한다. 

(그림 1) 시스템 아키텍처

(Figure 1) System architecture

(그림 2) CD 기반의 전형적인 방법 예

(Figure 2) An example of traditional mothods 

based on CDs

그림 2 는 Coordinator Device (CD)를 중심으로 UE와 

IoTD가 별형 네트워크(Star topology)를 구성하여, UE가 

IoTD를 제어하는 전형적인 방법의 예를 나타낸다. 그림 

2-(a) 는 CD가 먼저 IoTD 프로파일을 획득하여 CD D/B에 

저장하는 과정을 나타낸다. 이후, 그림 2-(b) 는 댁내 UE

가 IoTD2를 제어하는 방법을 나타낸다. 즉, UE와 IoTD2는 

IoTD CQ/CR 메시지를 교환하기 위해 항상 CD를 경유한

다. 따라서, UE가 IoTD를 제어하기 위해 총 4번(IoTD CQ 

메시지 2번 + IoTD CR 메시지 2번)의 메시지가 전송된다.  

3. 제안하는 스몰셀 기반 IoTD 개인화 방법

3.1 IoTD와 UE 프로파일 등록 절차 

그림 3 은 제안하는 스몰셀 기반 IoTD 개인화 방법에

서 IoTD 와 UE의 등록 절차를 나타낸다. 그림 3-(a) 는 댁

내 SAP가 다수의 IoTD로부터 IoTD 프로파일을 획득하는 

절차이다. 획득한 IoTD 프로파일은 SAP와 EPC에 위치한 

IoTD D/B에 등록한다. 이때, SAP와 EPC가 메시지를 교
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환하는 구간에서 SAP와 SGW 사이(인터넷)는 보안을 향

상시키기 위해 터널을 이용한다. 그림 3-(b) 는 허가된 댁

내‧외 UE에게만 댁내 IoTD 제어권을 부여하기 위해 SAP

와 EPC에 위치한 UE D/B에 UE 정보를 등록하는 절차를 

나타낸다. 이때, SAP와 SGW 사이는 터널을 이용한다.

(그림 3) 제안하는 IoTD와 UE 등록 절차

(Figure 3) Proposed IoTD and UE registration 

procedure

3.2 댁내‧외 UE의 IoTD 제어 절차 

그림 4 는 댁내‧외 UE가 IoTD 를 제어하는 절차를 나

타낸다. 그림 4-(a) 는 댁내 UE가 IoTD2를 제어하는 방법

의 예를 나타낸다. 즉, UE는 SAP로부터 미리 획득한 

IoTD 프로파일[그림 3-(a)참고]을 이용하여 (SAP를 경유

하지 않고) 직접 IoTD2를 제어한다. 따라서, UE와 IoTD는 

SAP를 경유하지 않고 IoTD CQ/CR 메시지를 교환하기 

때문에 총 2번(IoTD CQ 메시지 1번 + IoTD CR 메시지 

1번)의 메시지가 전송된다. 제안하는 방법이 그림 2 에서 

소개한 전형적인 방법과 비교해 IoTD CQ/CR 메시지 교

환 방법 및 메시지 전송 횟수가 크게 다름을 알 수 있다. 

그림 4-(b) 는 EPC에 위치한 구성요소(UE MS와 D/B, 

IoTD MS와 D/B 등) 통해 인증된 댁외 UE가 SAP를 이용

하여 댁내 IoTD2를 제어하는 절차의 예를 나타낸다. 즉, 

댁외 UE는 먼저 EPC에 위치한 UE MS와 D/B를 이용하여 

인증을 받는다. 이후, 허가된 댁외 UE는 EPC에 위치한 

IoTD MS와 D/B를 이용하여 댁내 IoTD와 IoTD CQ/CR 메

시지를 교환한다. 이때, UE와 IoTD는 이동통신 기지국

(eNB), EPC, SGW, SAP를 경유하여 IoTD CQ/CR 메시지

를 전송하며, SAP와 SGW 사이는 터널을 이용한다. 

(그림 4) 제안하는 IoTD 제어 절차

(Figure 4) Proposed IoTD Control Procedure

3.3 패킷 지연시간, 패킷 손실률, 수율 분석 

시스템 성능은 수정된 M/G/1 큐잉 모델을 이용하여 댁

내‧외에 위치한 UE가 IoTD를 제어할 때의 패킷 지연시

간, 패킷 손실률, 정규화된 수율(Normalized throughput)을 

분석한다[5]. 먼저, UE는 IoTD CQ 메시지를 전송하기 전

에 CCA를 수행하기 때문에 Channel busy probability α 를 

분석한다. N 개의 UE 중에서 1개의 UE가 메시지를 전송

하면, 한 번의 Busy cycle 동안 성공할 평균 확률은 

(1-Ploss)E[Γ] 이다. Ploss 는 패킷 손실률이고, Γ 는 M/G/1 

큐잉시스템에서 하나의 Busy period 동안 전송되는 패킷

의 수이다. E[Γ]=1/(1-ρ) 와 같이 계산되고, ρ = λ

(E[DHoL]+TTX)는 전송밀도를 나타낸다. λ 는 포아송분포를 

따르는 패킷 도착률 (단위: ms), E[DHoL]는 큐에서 Head of 

Line 지연시간, TTX 는 전송시간일 때, E[DHoL]+TTX 는 

M/G/1 큐잉시스템에서 예상되는 서비스 시간이 된다. 따

라서, 전형적인 방법과 제안하는 댁내‧외 UE에 대한 TTX 

는 각각 식 (1)과 (2)와 같다. 
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      

      

  여기에서 LCQ와 LCR은 각각 IoTD CQ 와 CR 메시지의 

길이를 나타내며, Tturn은 Turnaround time을 나타낸다. 

IEEE 802.11 관련 연구에서 Corresponding collision 

probability 는 일반적으로 고정값으로 가정한다[6]. 본 연

구에서도 확률 α 를 고정값으로 가정하면, 서비스 시간은 

독립적이 된다. 따라서, N UE 가 점유하는 하나의 Busy 

cycle 에서 Time period 는 (N-1)(1-Ploss)E(Γ)TTX 가 되며, α 

는 식 (3)과 같이 계산된다.

 



 







 

  

  여기에서 E[DHoL]는 식 (4)와 같이 계산된다. 

  













 









 
 

  여기에서 Wj=min{2jWmin, Wmax}이고, Wmin=2BEmin 과 

Wmax=2BEmax 이다. 이때 BEmin 와 BEmax 는 최소와 최대 백

오프 지수를 나타낸다. 또한, M 과 σ 는 최대 백오프 시도 

수와 백오프 슬롯의 길이를 나타낸다. 식 (4)에서 앞부분

은 패킷이 성공적으로 전송된 경우이고, 뒷부분은 M+1 

번째 뒤에 CCA 수행 중 패킷 전송이 실패된 경우를 나타

낸다. 따라서, Ploss 는 식 (5)와 같이 계산된다.

              
  

 
  

정규화된 수율 S 는 채널이 IoTD CQ와 CR을 전송하

는데 할당된 부분으로 계산한다. 즉, 하나의 Busy cycle 

동안 N(1-Ploss)E(Γ) 이 평균적으로 전송되기 때문에 S 는 

식 (6)과 같이 계산된다.
 

       





 
 

여기에서 TCYC 는 하나의 사이클 동안 IoTD CQ와 CR 메

시지를 전송하기 위한 시간이다. 따라서, 전형적인 방법

과 제안하는 방법에서 댁내‧외 UE에 대한 TCYC 는 각각 

식 (7)과 (8)과 같이 계산된다.   

       

      

  마지막으로 M/G/1 큐잉 이론에 따라 패킷의 전송과 삭

제 전까지 대기하는 전형적인 방법과 제안하는 댁내‧외 

UE에 대한 지연시간 E[D] 는 각각 식 (9)와 (10)과 같다.  

     



 

       




  

여기에서 b(2) 는 second moment 기간으로 Head of queue 

에 도착하는 시간부터 성공적으로 전송되거나 삭제될 때

까지의 시간을 의미한다. 또한, TEB, TBM, TMS, 그리고 TSI 

는 각각 UE → eNB, eNB → MME (Mobility Management 

Entity in EPC, MME → SAP, 그리고 SAP → IoTD 사이에

서 메시지를 전송하기 위한 시간이다.   

4. 성능 분석

본 장에서는 제안하는 스몰셀 기반 IoTD 개인화 방법

의 시스템 성능을 분석하기 위해 Matlab 소프트웨어를 이

용한 시스템 레벨 시뮬레이션을 수행한다. 성능분석은 예

상 패킷 지연시간, 패킷 손실률, 정규화된 수율, 그리고 

댁외 UE의 패킷 지연시간 측면에서 분석하며, 댁외 UE 

는 인터넷과 EPC 구간에서 패킷 손실이 발생하지 않는다

고 가정한다. 또한, 시스템 성능은 IoTD와 UE 등록 절차

가 수행된 후, 댁내‧외 UE가 IoTD를 제어하기 위해 IoTD 

CQ/CR 메시지를 교환하는 절차를 λ 와 IoTD 수를 증가

시키면서 분석한다. 이유는 SAP가 IoTD 프로파일을 획득

하는 과정이나 EPC의 UE D/B에 UE 정보 등록 과정에서 

다수의 IoTD와 UE가 동시 또는 하나씩 등록한다는 가정

과 분석에 한계가 있기 때문이다. 한편, 댁내 UE와 비교

해 댁외 UE 는 eNB, EPC, 그리고 TInternet 에서 메시지 전

송 지연시간이 크게 발생하기 때문에 먼저 댁내 무선 구
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(그림 6) 패킷 손실률

(Figure 6) Packet loss probability

파라메터 값

주파수 대역 2.4GHz [7]

채널 수 1

최대 전송률 250kbps [7]

UD 수 (N) 1~30

IoTD 수 (K) 1~20

SAP 수 1

BEmin, BEmax 3,5[7]

최대 백오프 수 (M) 4 [7]

패킷 도착률 (λ) 0.003~0.005/ms

바이트 당 전송시간 (TB) 0.032ms [8]

Turn around time (Tturn) 0.192ms [8]

Each CCA period (TCCA) 0.128ms [7]

Response wait time (Twait) 491.52ms [7]

각 backoff slot 길이 (σ) 0.320ms [7]

UE에서 eNB로 전송하는 
시간(2ms)과 UE의 프로세싱 

시간(2ms) (TEB)
4ms [9]

eNB에서 MME로 전송하는 
시간(7ms)과 eNB의 프로세싱 

시간(2ms) (TBM)
9ms [9]

MME에서 SAP로 전송하는 
시간(TInternet ms)과 MME의 프로세싱 

시간(2ms) (TMS)
(TInternet+2)ms [9]

SAP에서 IoTD로 전송하는 
시간(2ms)과 SAP에서 프로세싱 

시간(2ms) (TSI)
4ms [9]

(표 1) 시뮬레이션 파라메터

(Table 1) Simulation parameters
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 = 0.005, Conv.

 = 0.005, Prop. in & out

 = 0.003, Conv.

 = 0.003, Prop. in & out

 = 0.001, Conv.

 = 0.001, Prop. in & out

(그림 5) 예상 패킷 지연시간

(Figure 5) Expected packet delay

간에서의 성능을 분석하고, 이후 TInternet 의 변화에 따른 

지연시간 분석을 수행한다. λ 는 패킷 손실률을 10-2 이하

를 위한 기준에 따라 실험을 통해 얻은 0.001, 0.003, 그리

고 0.005 의 값을 이용한다. Table 1 은 성능분석을 위한 

시뮬레이션 파라메터를 나타낸다.  

그림 5 는 전형적인 방법과 제안하는 방법의 예상되는 

패킷 지연시간을 분석한 결과이다. λ 가 0.001 과 0.003 

일 때, IoTD 수가 증가함에 따라 예상되는 패킷 지연시간

은 서서히 증가하며, 제안하는 방법이 전형적인 방법보다 

조금 더 좋은 성능을 보인다. 반면, λ 가 0.005 일 때, 

IoTD 수가 증가함에 따라 전형적인 방법은 예상되는 패

킷 지연시간이 급격하게 증가하여, 제안하는 방법보다 훨

씬 안 좋은 성능을 보이다. 이는 전형적인 방법에서 UE와 

IoTD가 IoTD CQ/CR 메시지를 교환하기 위해 항상 SAP

를 경유하기 때문이다. 하지만, 제안하는 방법은 UE가 

IoTD를 제어하는데 SAP를 경유하지 않고 직접 IoTD 

CQ/CR 메시지를 전송하기 때문이다. 

그림 6 은 전형적인 방법과 제안하는 방법의 패킷 손

실률을 분석한 결과이다. λ 가 0.001 과 0.003 일 때,  

IoTD 수가 증가함에 따라 예상되는 패킷 손실률은 0.01 

미만이다. 하지만, 전형적인 방법은 λ 가 0.003 일 때 패

킷 손실률이 서서히 증가하고, λ 가 0.005 일 때 IoTD 수

가 증가함에 따라 급격하게 증가하고 있다. 반면, 제안하

는 방법은 λ 가 0.005 일 때도 서서히 증가할 뿐만 아니라 

전형적인 방법의 λ 가 0.003 일 때의 성능보다도 패킷 손

실률이 더 낮다. 

그림 7 은 전형적인 방법과 제안하는 방법의 정규화된 

수율을 분석한 결과이다. 제안하는 방법의 댁외 UE 분석

에서 TInternet 은 50ms을 가정한다. λ 가 0.001 과 0.003 일 

때, 전형적인 방법과 제안하는 방법의 댁내 UE에 대한 성

능은 거의 동일하다. 하지만, λ 가 0.005 일 때, IoTD 수가 

증가하여 N > 17가 되면 제안하는 방법의 댁외 UE에 대



스몰셀 기반 사물인터넷에서 패킷 지연시간 향상을 위한 디바이스 개인화 방법

30 2016. 12

0 5 10 15 20 25 30
0

0.02

0.04

0.06

0.08

0.1

0.12

The number of IoTDs (N)

N
or

m
al

iz
ed

 t
hr

ou
gh

pu
t

 

 

 = 0.005, Prop. in

 = 0.005, Conv.

 = 0.005, Prop. out

 = 0.003, Prop. in

 = 0.003, Conv.

 = 0.003, Prop. out

 = 0.001, Prop. in

 = 0.001, Conv.

 = 0.001, Prop. out

(그림 7) 정규화된 수율

(Figure 7) Normalized throughput
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(그림 8) Outdoor UE 의 예상 패킷 지연시간

(△:TInternet=10, ○:TInternet=50, □:TInternet=90)

(Figure 8) Packet delay of the outdoor UE

(△:TInternet=10, ○:TInternet=50, □:TInternet=90)한 성능이 전형적인 방법보다 좋은 성능을 보인다. 이는 

N > 17이 되면, 전형적인 방법에서 패킷 손실률이 서서히 

증가하여 수율이 낮아지기 때문이다. 한편, λ 가 0.001 일 

때, 제안하는 방법의 댁외 UE는 전형적인 방법과 제안하

는 방법의 댁내 UE에 대한 성능보다 조금 낮은 결과를 

보인다. 하지만, λ 가 0.003 과 0.005 일 때, 제안하는 방법

의 댁외 UE는 다른 방법들과 비교해 크게 낮은 성능을 

보인다. 즉, λ 가 0.005 일 때, 제안하는 방법의 댁외 UE

에 대한 수율은 다른 방법들이 λ 가 0.003 일 때의 수율과 

거의 동일한 성능을 보인다. 이는 EPC 와 인터넷을 경유

하는 동안에 발생하는 지연시간 때문이다. 

그림 8 은 제안하는 방법에서 댁외 UE가 IoTD를 제어

할 때, λ 의 변화에 따른 패킷 지연시간을 분석한 결과이

다. 삼각형(△), 원(○), 그리고 사각형( □ )은 각각 TInternet 

이 10, 50, 그리고 90ms 인 경우를 나타낸다. λ 가 증가함

에 따라 댁외 UE와 IoTD가 IoTD CQ/CR을 교환하는데 

발생하는 지연시간이 크게 증가한다. TInternet이 10 과 50ms 

일 때, 댁외 UE 수가 증가해도 지연시간이 크게 증가하지 

않는다. 반면, TInternet 이 90ms 일 때, 댁외 UE 수가 증가함

에 따라 지연시간이 크게 증가한다. 

5. 결  론

본 논문에서는 댁내‧외 UE 들이 댁내 IoTD를 제어할 

때, SAP를 이용하여 시스템 성능을 향상시키는 IoTD 개

인화 방법을 제안하였다. 시스템 레벨 시뮬레이션을 통해 

패킷 지연시간, 패킷 손실률, 그리고 정규화된 수율 측면

에서 시스템 성능을 분석하였고, 제안하는 방법이 전형적

인 방법보다 성능이 향상됨을 알 수 있었다. 또한, 인터넷

에서 패킷 전송시간과 패킷 도착률이 증가함에 따라 댁

외 UE의 패킷 전송시간이 크게 증가함을 알 수 있었다. 

향후 연구에서는 댁내 UE가 IoTD로 메시지를 전송할 때, 

직접 전송방법과 SAP를 경유하는 2홉 전송방법 중에서 

에너지 절감과 패킷 전송시간을 감소시키는 유동적 패킷 

전송방법에 대해 연구할 계획이다.    
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