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디지털 험 리조직에 한 신뢰가 험지각과 험 리에
미치는 향: 문가 조사를 심으로

☆

Effect of Trust Toward Digital Risk Management Organization on Risk 
Perception and Cognition of Risk Management: Focused on Expert Survey
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요    약

본 논문은 문가들을 상으로 디지털 험을 리하는 조직에 한 신뢰가 험지각과 험 리 인식에 미치는 향을 규명하

다. 주요결과를 보면, 첫째, 문가들이 디지털 험을 리하는 조직인 정부, 련 과학자그룹, 언론, 시민단체, 기업에 한 신뢰가 

높을수록 험지각은 상 으로 낮아지는 것으로 나타났다. 둘째, 한국사회 내에 존재하는 다양한 역의 문가들이 디지털 험을 
리하는 조직에 해 높은 신뢰를 가질수록 련 험에 한 리가 효율 으로 이루어지고 있다고 인식하는 것으로 나타났다. 

셋째, 디지털 험에 한 험지각은 험 리 인식에 통계 으로 유의한 향을 미치지 못하 다. 이런 결과에 비추어볼 때, 한국사

회 내 새로운 험으로 부각되고 있는 디지털 험을 효과 으로 통제, 방하기 해서는 사회 내에 신뢰를 높이고, 신뢰에 기반 한 
의사결정이 이루어져야 할 것이다.

☞ 주제어 : 디지털 험, 신뢰, 험지각, 험 리, 문가

ABSTRACT

The purpose of this study was to examine the effect of trust toward digital risk management organization on risk perception and 

cognition of risk management focused on expert survey. The results were as follows. First, Trust toward digital risk management 

organization influenced negatively on risk perception. Second, Trust toward digital risk management organization influenced positively 

on cognition of risk management organization. Third, risk perception on digital risk influenced not significantly on cognition of risk 

management organization. Findings of this study requires an effort to increase trust of digital risk management organization and to 

develop trust-based decision-making on digital risk.

☞ keyword : digital risk, trust, risk perception, risk management, expert

1. 서  론

한국은 세계 으로 정보통신기술  인 라가 고도화

된 국가이자 정보통신 련 테스트베드(test bed)로서 주

요 국가로부터 주목을 받고 있는 정보통신 강국이라고 

할 수 있으나, 역설 으로 다양한 디지털 험(digital risk)
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에 노출되어 있는 국가이기도 하다. 재 한국사회에서 

나타나고 있는 다양한 유형의 디지털 험은 고도화된 정

보통신기술  네트워크에 기반 한 새로운 험(new risk)

으로서 어느 구도 그 험을 쉽게 측할 수 없을 뿐만 

아니라 고도화된 정보통신기술  네트워크에 의해 사회

으로 구조화된 험이라는 에서 엄청난 충격과 혼란

을 유발할 수 있다. 디지털 험은 험자체를 인식하지 

못할 정도로 매우 은 하게 이루어지며, 개인에게 험

이 발생하고 있음에도 정작 본인은 그 사실을 제 로 알 

수 없고, 설사 자신에게 험이 발생하고 있음을 인지하

더라도 련 정보와 지식이 부족하여 하게 처하기

도 어렵다는 한계를 갖는다. 디지털 험은 개인  험

임과 동시에 사회 , 국가  험이기도 하며, 개인과 사

회, 국가 모두가 합심하여 처  해결해야 하는 총체  
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험이다. 이에 디지털 험에 효과 으로 응하고 리

하기 해서는 험커뮤니 이션을 통한 효율 인 험

리의 필요성이 요해지고 있다. 

험커뮤니 이션은 험에 한 정보를 제공하거나 

험발생 가능성을 알려 으로서 험을 방하거나 

험으로 인한 부정  결과를 최소화하는 것을 기본 목

으로 한다[1]. 이에 험커뮤니 이션은 우리사회 내에서 

다양한 험요인으로 존재하는 디지털 험을 효과 으

로 처, 리할 수 있는 핵심 요소라고 할 수 있다. 디지

털 험과 같은 새로운 험이자 고도의 문지식이 필요

한 역에서는 문가의 역할이 요해진다. 문가는 

새롭게 부각되는 험에 해 공 에게 알리고, 련 

험을 어떻게 해석하고, 처해야 하는지에 한 정보와 

지식을 제공해  수 있어야 한다. 이를 가능하게 하기 

해서는 우리사회 내에 험커뮤니 이션이 확고하게 자

리 잡아야 하며, 험에 해 효과 인 소통이 이루어질 

수 있는 험커뮤니 이션 환경이 구축되어 있어야 한

다. 하지만 문가들도 특정 험을 지각하는데 있어서 

일정한 편향성(bias)이 존재하며, 그 편향성은 특정 험

에 한 문가들 사이에서 갈등과 충돌을 유발하여 일

반 공 으로 하여  련 험을 인지하고 해석하는데 

있어 상당한 혼란을 래하기도 한다.

일반 으로 문가들은 일반 공 과 비교할 때, 험

을 주 이 아닌 객 으로 단하는 특성을 보이나, 

자신들이 속한 험분야에 해서는 험강도를 낮게 지

각하는 반면에 사회  이익은 높은 것으로 바라보는 경

향이 있다. 즉, 문가들은 자신이 속한 역에 해서는 

풍부한 정보와 지식을 갖고 있고, 험강도를 연간 사망

률과 같은 객  지표나 데이터를 통해 악하기 때문

에 험이 잘 알려져 있고, 통제할 수 있으며, 더 친숙하

다고 믿는 경향이 있다는 것이다[2]. 따라서 문가들은 

자신과 련된 험 역에 해 보다 친숙함은 물론 

험을 잘 통제할 수 있다는 믿음과 신념을 갖고 있으며, 

이러한 믿음과 신념은 문가의 험지각 형성에 일정한 

향을 미쳐 일반 공 에 비해 련 역에 한 험을 

낮게 지각하는, 이른바 험지각과 련된 편향성이 존

재한다고 볼 수 있다. 이런 측면에서 문가들의 험지

각은 우리사회 내에 존재하는 다양한 험을 어떻게 평

가하고, 효율 으로 리해나갈 것인가에 해 직  

혹은 간  향을 미칠 수 있기 때문에 특정 험 역

에 속한 문가들에 국한하기 보다는 문  지식을 갖

춘 다양한 문가 집단을 상으로 우리사회 내에 존재

하는 험들을 효율 으로 평가, 리할 수 있는 방안을 

도출하는데 필요한 요인들을 탐색할 필요가 있다. 이에 

본 연구는 한국사회 내의 구조  측면에서 새로운 험

으로 떠오르고 있는 디지털 험에 해 심리측정패러다

임을 용, 문가들이 갖고 있는 편향성을 최소화하고 

효율  험 리 방안을 도출하는데 필요한 시사 을 제

공하고자 하 다. 

2. 이론  배경

2.1 새로운 험으로서의 디지털 험

디지털 험은 디지털기술이 선도하는 사회의 네트워

크 인 특징과 그 에서 발생하는 험으로서 사회공동

체의 존립과 운 에 부정  향을 미치는 각종 험[3]

을 포함한다. 인터넷의 확산과 그로 인한 정치, 경제, 사

회행동 등의 많은 부분들이 디지털공간으로 이동되면서 

정보와 지식이 핵심자원인 디지털사회를 창출하 으나, 

모든 기술발달이 댓가를 요구하고, 각 단계마다 기술이 

해결했던 문제보다 더 큰 문제를 일으킬 수 있는 야 스

 모습을 가지고 있기 때문에 기술발 의 부수  결과

로서 다양한 험이 창출되고 있는 것이다[4], 특히, 디지

털 험은 고도로 연결된 네트워크 환경이 험을 창출하

고, 고도화된 네트워크의 복잡성과 상호연결성이 험과 

결합[5]되어 나타난다는 에서 험 자체를 측하기가 

불가능하고, 험유발자를 쉽게 악할 수 없으며, 한번 

발생한 피해는 네트워크상에서 지속되는 특성을 보인다. 

따라서 디지털 험은 우리사회에서 네트워크가 고도화

될수록 험 역시 고도화된다는 에서 기술발 의 부수

 결과이자 디지털환경이라는 새로운 환경  틀 속에서 

비롯된 험이라고 볼 수 있다.

오늘날 디지털 험은 사  역이나 공  역 모두

에서 문지식이 필요한 역으로서 복잡하면서도 매우 

역동 인, 즉 변화가 빠른 험 역이라고 볼 수 있다. 

이에 따라 디지털 험은 공 이 그 험을 인지하고 

처하기에는 상당히 제한 인 역이며, 오로지 련 정

보와 지식 제공을 통해 미연에 방지하거나 방하는 것

만이 디지털 험을 제어할 수 있는 핵심조건이 된다. 

재 한국사회에서 두되는 주요 디지털 험은 크게 사이

버폭력, 정보유출, 해킹, 개인감시  통제라고 할 수 있

다. 먼  사이버폭력은 사이버공간에서 온갖 형태의 폭

력 인 표 과 행 를 의미하는 것으로, 모욕 인 언사

나 욕설, 인신공격성 발언, 사이버스토킹, 사이버명 훼

손, 성 인 묘사나 여성비하, 성차별  욕설, 개인의 신상
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정보 유포 등을 포함한다[6]. 이러한 사이버폭력은 각종 

비난과  등을 통해 상 방으로 하여  목숨을 끊게 

만들기도 한다는 에서 그 심각성이 높다고 할 수 있다. 

정보유출은 가장 빈번하게 발생하는 디지털 험으로 

를 들자면, 2014년 국내 신용카드사의 고객정보가 

량으로 유출, 한민국 국민 2명  1명의 개인정보가 유

출되는 큰 피해를 입기도 하 다. 정보유출과 한 

련이 있는 해킹은 정당한 근권한 없이 는 허용된 

근권한을 과하여 정보통신망에 침입하는 행 로서[7], 

임의 으로 타인의 아이디(ID)나 패스워드(Password)를 

도용 혹은 자료를 유출 는 훼손시킴으로서 개인에게 

심각한 정신 , 재산  피해를 유발하는 형 인 디지

털 험  하나라고 할 수 있다. 그리고 개인감시  통

제는 첨단 디지털기술에 의한 소형 감시  도청기기

들의 등장과 련된 험으로, 이들 기술  기기들에 의

해 개개인에 한 극 인 신원 확인  소재 악이 가

능해졌으며, 사  목 을 해 악용될 경우에 명 훼손

이나 라이버시 침해로 나타날 소지가 높다. 최근에는 

새로운 디지털 험으로서 인포데믹스(infordemics)가 부

각되고 있는데, 인포데믹스는 Information(정보)과 Epidemic 

( 염병)의 합성어로서, 추축이나 과장, 혹은 부정확한 

정보가 인터넷 혹은 스마트폰을 통해 염병처럼 빠르게 

되어 개인의 명 훼손이나 사생활 침해, 나아가 경

제, 정치, 안보 등에 악 향을 미치는 새로운 유형이다. 

허 게시 이나 확인되지 않은 정보, 과장된 정보, 그리

고 가짜 연평도 성사진 등이 표 인 사례이다. 이와 

같은 디지털 험은 고도의 네트워크에 기반을 두고 나타

나는 험으로서 이 과는  다른 새로운 유형의 

험이자 디지털기술이 고도화될수록 그 심각성도 높아지

는 험이라고 볼 수 있다. 술한 험들은 재 한국사

회 내에서 발생하고 있는 형 인 디지털 험으로서, 

디지털 험의 심각성을 조사한 연구에서 개인생활감시

과 개인정보유출, 잘못된 정보유포  확산(인포데믹스), 

사이버폭력(테러) 등은 한국사회에서 심각성이 매우 높

은 디지털 험으로 보고된 바 있다[3]. 우리는 일상 인 

삶과 사회발 의 동력으로서 디지털기술에 상당 부분 의

존하고 있다. 하지만 디지털기술에 한 일상성과 의존

성이 오히려 디지털 험을 실제 으로 인식하고 받아들

이는데 부정  향을 미치기도 한다. 이런 맥락에서 디

지털 험은 우리가 일상 으로 노출될 수 있는 험이자 

측불가능하고 효과 으로 통제하기가 거의 불가능한 

고도의 험이라고 볼 수 있는 것이다. 그러므로 디지털

험 발생가능성을 이고, 험을 최소화하기 해서는 

일상 으로 비상태가 필요할 수밖에 없으며, 디지털

험에 처하고 련 험을 최소화하기 한 비상태로

서 험 리의 요성이 부각된다. 

비된 상태로서의 험 리는 결국 험을 어떻게 

리할 것인가의 문제이다. 즉, 해요인에 해 인식하

도록 하고, 그에 하여 의사결정을 하도록 도와주며, 그

에 따라 한 통제 혹은 완화 략들을 실천에 옮기도

록 도와주는 활동[4]이 필요한 것이다. 다만, 디지털 험

의 경우에 고도의 기술자체에서 생되는 험이므로 기

술만을 통해 련 험을 해결하는 것만으로는 부족하

다. 즉, 기술의 야 스  특성을 고려할 때, 기술 자체가 

고도화될수록 련 험 한 고도화되는 특성을 보인

다. 결국 디지털 험에 한 험 리는 기술 으로 해

결하기보다는 디지털 험에 한 험성을 알리고, 안

문화 형성을 통해 개인과 사회의 인식  태도를 변화시

켜야 효율  방이 가능하고 험을 최소화할 수 있는 

것이다. 

2.2 험 리 결정요인: 신뢰와 험지각을 심

으로

재의 시 에서 디지털 험에 한 효과  험 리

가 이루어지기 해서는 디지털 험에 한 개인  사

회구성원들의 인식과 태도가 요하며, 이를 가능하게 

하는 기본  요소가 바로 험커뮤니 이션이다. 험커

뮤니 이션은 험요인에 해 인식을 공유하는 커뮤니

이션 과정으로서 험주체들(정부, 연구자 등의 문

가집단, 언론, 일반시민) 간의 험인지  험행태, 

험 리, 험수용 등에 한 험소통, 즉 상호작용을 기

본 제로 한다. 하지만 과학기술자들은 사회  인식에 

해 심이 약하고, 은 과학  지식에 취약하며, 이

로 인해 잦은 정보의 통제나 왜곡이 발생하고 결국 사회

 불신과 항이라는 갈등양상으로 발 하곤 한다. 정

보를 제공하는 경우에도 정보제공자의 목 을 한 도구

 근에 치 하고, 성실한 의사소통이 잘 이루어지지 

않는다. 따라서 반 인 커뮤니 이션의 실패로 나타나

곤 한다. 이런 측면에서 커뮤니 이션 워를 회복함으

로서 모든 사람들이 정보에 자유롭게 근하고, 의사결

정과정이 투명하게 이루어질 수 있는 커뮤니 이션 환

경,이 구축되어야 하는 것이다. 따라서 디지털 험을 최

소화하고 방하기 해서는 기술  근뿐 아니라 원활

한 험소통을 한 사회  근이 요하고, 커뮤니

이션 회복을 통한 근본 인 책과 사후처방이 필요하다
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[8]. 결국 디지털 험에 한 험 리의 출발은 험주

체들 간의 험커뮤니 이션을 통한 커뮤니 이션의 회

복을 바탕으로 이루어져야 하는 것이다. 

험커뮤니 이션을 통한 험 리의 기본 제는 신

뢰(trust)이다. 이는 험커뮤니 이션 자체가 험주체 

상호간의 신뢰를 바탕으로 열려 있는 커뮤니 이션을 기

본 제로 하고 있기 때문이다[9]. 1980년  험커뮤니

이션 연구는 공 과 문가들을 연결시킴으로서 험

평가에 한 공 과 문가의 격차를 최소화하는데 

을 두었으나, 1990년  이후 험커뮤니 이션 연구분야

가 공 과 문가의 격차를 이는데 부응하지 못하

고, 그 원인으로 신뢰에 한 험커뮤니 이션 연구분

야의 심부족이라는 비 이 부각되면서 신뢰는 험

리 분야에서 매우 요한 요소로 부상하고 있다[10]. 특

히, 신뢰의 요성은 사람들이 시간과 정보, 지식 등이 

부족할 경우에 더욱 큰 향을 발휘한다. 즉, 사람들은 

특정 험에 해 단할 수 있는 기 나 근거가 부족하

거나 없을 경우에 부분 신뢰에 의존하여 험을 평가

하는 경향이 있기 때문에 험 리에 있어서 신뢰는 매

우 요한 향요인으로 이해되고 있다. 기존의 연구들

도 사람들이 특정 사고를 해석하고 평가하는데 있어 신

뢰에 의존하는 경향이 많고, 운  혹은 책임 기 (사람)

에 한 신뢰 여부가 험을 지각하는데 요한 향을 

미친다고 보고[11, 12, 13]하여 신뢰가 반 인 험

리와 한 련이 있음을 시사한다. 

신뢰(trust)는 타인의 의도 혹은 행 에 한 정  기

에 기반 한 것으로 취약성을 수용하려는 의도가 포함

된 심리  상태를 의미한다[14, 15]. 이런 신뢰는 특정 

험과 련된 주요 의사결정을 내리는 과정에서 정책을 

수행하는 책임자들을 믿고, 의존하는 것을 포함한다[16]. 

그러므로 특정 험을 책임지고 리하는 사람들에 해 

높은 신뢰를 가질 경우에 사람들은 련 험을 낮게 지

각하는 경향을 보이는 것으로 보고된다[17, 18]. 이에 따

라 신뢰는 험지각을 효율 으로 제어하고 통제할 수 

있는 요인으로서, 반 으로 험을 평가, 리하고 그 

수용성 여부를 결정하는 핵심요인으로 볼 수 있는 것이

다. 하지만 신뢰는 단기간에 걸쳐 형성되는 것이 아니라 

오랜 기간에 걸쳐 진 으로 형성된다. 한 단 한 번의 

실수나 사고로 인해 그 동안 쌓아왔던 신뢰가 순식간에 

무 지기도 한다. 한번 신뢰를 잃으면 이 의 수 으로 

다시 돌아가기 힘들며, 때로는 이 의 수 으로 회복 자

체가 불가능하다는 특성을 띤다[12, 18]. 따라서 험커

뮤니 이션을 통한 효과 인 험 리가 이루어지기 

해서는 다른 상황에 놓여 있는 다양한 사람들에게 험

에 한 이해를 높이고, 실제사실을 평가함은 물론 정확

하고 객 인 정보제공을 통해 험주체 간에 상호 신

뢰가 형성될 수 있도록 해야 하는 것이다. 

일반 공 들과 비교하여 문가들은 특정 험에 

해 잠정 인 해와 혜택, 과학  지식 등 다양한 요인들

을 고려하여 최종 으로 험을 지각하고 평가한다[19]. 

다만, 문가들도 자신과 련된 역이 아닐 경우에는 

련 험에 한 종합  해석을 내리는데 어려움을 겪

기 때문에 험을 책임지고 리하는 문가 집단에 

한 신뢰의 여부에 따라 반 인 험지각  험 리 

그리고 수용여부를 결정한다[16, 18, 20, 21]. 술한 바와 

같이, 부분의 사람들은 특정 험에 한 지식이 부족

한 상황에서 자신의 의사나 행동을 결정해야 하는 상황

에 직면할 경우에 신뢰라는 자원을 통해 행동을 포함한 

최종 의사결정을 내리는 경향이 있다. 문가들 역시 어

떤 험을 단하고 평가하는데 있어서 구체 인 평가 

자원이 없을 경우에는 해당 험을 리하는 조직들에 

한 신뢰 여부를 통해 험을 지각하고, 련 조직들의 

험 리가 효과 으로 이루어지고 있는지를 평가한다. 

이런 측면에서 신뢰는 디지털 험에 한 험지각과 효

율 인 험 리에 한 인식을 결정하는 요한 요인으

로 단된다. 이상의 논의를 통해 디지털 험 역시 신뢰

가 험지각이나 험 리에 요한 향을 미칠 것으로 

단되며, 다음과 같은 연구가설을 설정하 다.

연구가설1. 문가들의 정부, 련 과학자그룹, 언론, 

시민단체, 기업에 한 신뢰가 높을수록 디

지털 험에 한 험지각은 낮아질 것이다.

연구가설2. 문가들의 정부, 련 과학자그룹, 언론, 

시민단체, 기업에 한 신뢰가 높을수록 디

지털 험에 한 험 리 인식도 높아질 

것이다.

한편, 험지각은 어떤 사건이나 행 , 혹은 기술의 불

확실성과 련된 신호를 수집하고 해석하는 과정으로서, 

험은 인간의 감각에 의해 지각될 수 없으며, 실제 상

의 이미지를 통해 형성된다. 개인의 험 단과 련된 

정신모델과 심리학  메커니즘은 험 자체가 사회 , 

문화  학습을 통해 내면화되며, 미디어나 주변 사람들, 

혹은  다른 커뮤니 이션 과정을 통해 재됨을 강조

한다[22, 23]. 이에 따라 험지각은 사람들마다 험유

형, 험상황, 개인  특성과 사회  콘텍스트 등에 따라 

다르게 나타나며, 지식이나 경험, 가치, 태도, 그리고 감
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정 등과 련된 요인들이 험의 심각성이나 수용성에 

한 개인  사고  단에 향을 미치는 것으로 보고

된다[24]. 특정 험 상에 한 험지각은 정보출처를 

신뢰하지 못하거나 우리사회 내에 련 험에 한 정

보 혹은 피드백이 부족할 때 발생한다[1]. 즉, 험소통이 

제 로 이루어지지 않고 있기 때문에 험 리가 효과

으로 이루어지고 있는가에 한 단 기 이 부족하고, 

결과 으로 험 리가 제 로 이루어지고 있는가에 

한 의무과 불신이 형성되는 것이다. 이에 따라 특정 험

에 한 객 인 정보제공과 그에 따른 피드백, 다시 말

해서 험소통은 개인들의 의사결정과정에 한 참여를 

진함으로서 험에 한 의사결정이나 정책결정이 

합하게 이루어지고 있는지를 평가하고, 상호 신뢰를 바

탕으로 험 리가 의, 수정을 통해 효율 으로 이루

어지고 있는가에 한 인식 형성에 향을 미치게 되는 

것이다. 결국 특정 험에 한 과학 이고 올바른 정보

의 공유는 험요소를 제거하는데 필요한 합리  방안을 

도출하기 한 험 리의 단계이자 해결방법을 사회

으로 이끌어내기 한 험 리 략이라고 볼 수 있다

[4]. 따라서 험지각이 결과 으로 험소통이 부족할 

때 발생한다는 을 기본 제로 한다면, 험커뮤니 이

션 차원에서 디지털 험에 한 높은 험지각은 험

리에 부정  향을 미칠 것으로 단되며, 이에 따라 다

음과 같은 연구가설을 설정하 다.

연구가설3. 문가들의 디지털 험에 한 험지각은 

험 리 인식에 부정  향을 미칠 것이다.

3. 연구방법

3.1 조사 상

본 연구의 조사 상자는 디지털 험 련 문가들이 

가질 수 있는 편향성을 고려하여 우리사회 내에서 비교  

문지식을 갖추고 있다고 단되는 집단을 추출하여 설

문조사를 실시하 다. 문가 집단의 추출은 험커뮤니

이션 측면에서 고려되었는데, 험커뮤니 이션 연구 

역에서는 정부와 학계(교수  연구원), 언론, 시민단체, 

기업 간의 투명한 험소통을 통해 상의  의하고, 나

아가 참여를 통한 의사결정을 강조하고 있다. 이에 근거

하여 본 연구에서는 문가 집단으로서 정부소속 리, 

교수  연구원, 그리고 언론 역 소속 기자들을 문가 

집단으로 설정하 다. 다만, 문  지식을 고려하여 시

민단체와 개인은 제외하 다. 이에 따라 온라인 문조사

업체에 의뢰하여 설문조사를 실시, 최종 으로 212부의 

자료를 분석에 활용하 다. 조사 상자의 주요 특성을 보

면, 성별은 남성이 145명(68.4%), 여성 67명(31.6%), 문

가 분포는 정부소속 리가 54명(25.5%), 교수  연구원 

141명(68.4%), 언론인이 17명(8.0%)으로 나타났다. 

3.2 측정도구

3.2.1 신뢰

본 연구에서 신뢰는 디지털 험 리조직에 한 신

뢰를 의미하는 것으로, 디지털 험 련 정보를 제공하

는 것은 물론 련 험을 직․간 으로 리하는 정

부, 디지털 련 과학자그룹, 언론, 시민단체, 기업에 한 

신뢰를 측정하 다. 이런 분류는 Knight(2007)가 바이테

크놀로지 험 리조직으로 분류한 것에 근거하 으며, 

신뢰 문항 역시 Knight(2007)가 사용한 문항을 통해 측정

하 다[25]. 이 문항은 각각의 험 리조직에 해 신뢰

를 개별 으로 측정하도록 되어 있으며, 본 연구에서도 

정부, 디지털 련 과학자그룹(기술자 포함), 언론, 시민단

체, 기업에 한 신뢰를 개별 으로 측정하 다. 이에 따

라 본 연구에서 신뢰 측정은 총 5문항을 통해 이루어졌

으며, 각 문항은 5  척도(1 :  신뢰하지 않음, 5 : 

매우 신뢰함)로 측정, 수가 높을수록 신뢰가 높은 것으

로 해석한다.

3.2.2 험지각

본 연구에서 험지각 측정은 Song(2014)이 사용한 

험지각 척도를 이용하 다[26]. 이 척도는 특정 험 상

에 해 사회  측면과 개인  측면(자신/가족)에서 험

지각을 측정하도록 구성되어 있으며, 총 2문항으로 구성

되어 있다. 본 연구에서는 디지털 험으로서 인포데믹스, 

사이버폭력, 정보유출, 해킹, 개인감시/통제에 해 각각 

험지각을 측정하 으며, 험지각을 측정하기 해 사

용된 총 문항은 10문항이었다. 각 문항은 11  척도(0 : 

 험하지 않음, 10 : 매우 험함)로 측정하 고, 

수가 높을수록 해당 디지털 험에 한 험을 높게 

지각하는 것으로 해석한다.

3.2.3 험 리 인식

본 연구에서 험 리는 송해룡과 조항민, 이윤경, 김

원제(2012)에 근거하여 디지털 험과 련하여 평소 
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험 방 활동과 험발생 시 응, 그리고 험 방 활동

에 한 믿음과 신뢰로 규정하고 정부, 디지털 련 과학

자그룹, 언론, 시민단체, 기업에 한 험 리 인식을 측

정하 다[8]. 이에 본 연구에서 정부, 디지털 련 과학자

그룹, 언론, 시민단체, 기업에 해 개별 으로 3문항을 

용, 총 15문항을 통해 험 리가 효율 으로 이루어

지고 있는지에 한 인식을 측정하 다. 각 문항은 5  

척도(1 :  동의하지 않음, 5 : 매우 동의함)로 측정, 

수가 높을수록 험 리가 효율 으로 이루어지고 있

는 것으로 해석한다. 

4. 연구결과

4.1 기술통계  상 계 분석

문가들의 디지털 험 리조직에 한 신뢰, 디지

털 험인 인포데믹스, 사이버폭력, 정보유출, 해킹, 개인

감시  통제에 한 험지각, 그리고 디지털 험 리

조직에 한 험 리 인식에 해 기술통계분석을 수행

하 다. 신뢰를 살펴보면 문가들은 디지털 험 리조

직에 있어 과학자그룹(M=2.85)에 한 신뢰가 가장 높았

던 반면에 기업(M=2.21)과 정부(M=2.24)에 한 신뢰는 

낮은 것으로 나타났다. 디지털 험에 한 험지각은 

정보유출(M=8.36)이 가장 높았고, 그 다음으로 해킹

(M=8.02), 개인감시  통제(M=7.94), 사이버폭력

(M=7.82), 인포데믹스(M=7.04) 순이었으며, 험 리는 

과학자그룹(M=2.64), 시민단체(M=2.58), 언론(M=2.18), 

기업(M=2.16), 정부(M=2.13) 순으로 나타났다. 

(표 1) 기술통계 분석

(Table 1) Descriptive Statistics Analysis

세부위험 M SD 통합

신뢰

정부
과학자
언론

시민단체
기업

2.24
2.85
2.28
2.62
2.21

.93

.87

.94

.84

.89

2.44(.67)

위험
지각

인포데믹스
사이버폭력
정보유출
해킹

개인감시/통제

7.04
7.82
8.36
8.02
7.94

1.95
1.80
1.62
1.71
1.73

7.84(1.50)

위험
관리

정부
과학자
언론

시민단체
기업

2.13
2.64
2.18
2.58
2.16

.83

.68

.72

.70

.77

2.34(.53)

한편, 디지털 험 리조직에 한 신뢰와 디지털

험에 한 험지각, 그리고 험 리 인식 간의 상

계를 살펴보기 하여 상 계 분석을 수행하 다. 그 

결과 신뢰는 험지각(r=-.37, p<.01)과 부  상 을 보

으며, 험 리(r=.62, p<.01)와는 정  상 을 보 고, 

험지각의 경우에는 험 리(r=-.34, p<.01)와 부  상

을 보인 것으로 확인되었다.

(표 2) 상 계 분석

(Table 2) Correlation Analysis

신뢰 위험지각 위험관리

신뢰 -

위험지각 -.37** -

위험관리 .62** -.34** -

** p<.01

4.2 가설검증

4.2.1 모델 합도

본 연구에서 설정한 모형의 합도를 확인하기 해

서 합지수(Normed χ2, RMSEA, GFI)와 증분 합

지수(IFI, TLI, CFI)를 활용하 다. 모형의 합도가 충족

되기 해서는 일정한 요건을 갖추어야 하는데, Normed 

χ2는 3.00 이하, RMSEA는 .08 이하, GFI와 IFI, TLI, CFI

는 .90 이상일 때, 합기 을 충족한 것으로 보고, 모형

의 타당도가 있는 것으로 평가한다[27]. 이러한 기 을 

용하여 디지털 험 리조직에 한 신뢰와 험지각, 

그리고 험 리 인식의 모형 합도를 살펴본 결과, 

Normed χ2=2.16, RMSEA=.07, GFI=.90, IFI=.94, TLI=.92, 

CFI=.94로 나타나 모든 합지수가 합기 을 충족한 

것으로 확인되었다. 따라서 본 연구에서 설정한 모형이 

비교  양호한 모델인 것으로 평가할 수 있다. 

4.2.2 경로분석

재 한국사회에서 발생하고 있는 디지털 험과 련

하여 다양한 역의 문지식을 갖춘 문가들을 상으

로 디지털 험을 리하는 조직으로서 정부, 련 과학

자그룹, 언론, 시민단체, 기업에 한 신뢰가 디지털 험

에 한 험지각, 그리고 이들 조직의 험 리에 한 

인식에 미치는 향을 경로분석을 통해 살펴보았다. 주

요 결과를 보면, 우선 디지털 험을 리하는 조직에 
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한 신뢰가 디지털 험에 한 험지각에 미치는 향을 

살펴본 결과, 신뢰는 험지각에 해 β=-.39(t=-4.87, 

p<.001)로 통계 으로 유의한 부 (-) 향을 미치는 것으

로 나타나 연구가설 1은 채택되었다. 따라서 문가들의 

디지털 험 리조직에 한 신뢰가 높을수록 디지털

험에 한 험지각은 감소하는 것으로 평가할 수 있다. 

디지털 험을 리하는 조직에 한 신뢰가 험 리에 

미치는 향을 살펴본 결과, 신뢰는 험 리 인식에 

해 β=.70(t=5.77, p<.001)으로 통계 으로 유의한 정 (+) 

향을 미치는 것으로 나타나 연구가설 2 역시 채택되었

다. 그러므로 문가들의 디지털 험 리조직에 한 

신뢰가 높을수록 험 리가 효율 으로 이루어지고 있

다는 인식도 높아지는 것으로 볼 수 있다. 마지막으로 디

지털 험에 한 험지각이 험 리에 미치는 향을 

살펴본 결과, 험지각은 험 리 인식에 해 β

=-.08(t=-1.23, p>.05)로 통계 으로 유 한 향을 미치지 

못한 것으로 확인되어 연구가설 3은 기각되었다. 

(표 3) 경로분석 결과

(Table 3) Path analysis

표준
경로
계수

표준
오차

t

신뢰 → 위험지각 -.39 .19 -4.87***

신뢰 → 위험관리 .70 .09 5.77***

위험지각 → 위험관리 -.08 .02 -1.23

*** p<.001

신뢰 험지각 험 리
-.39***

.70***

-.08

(그림 1) 경로모형

(Figure 1) Path model

5. 결  론

본 연구는 문가들을 상으로 한국사회에서 발생하

고 있는 디지털 험과 련, 디지털 험을 리하는 조

직에 한 신뢰가 험지각과 험 리 인식에 미치는 

향을 규명하 다. 

먼  디지털 험을 리하는 조직에 한 신뢰가 

험지각에 미치는 향을 살펴보았다. 그 결과 문가들

이 디지털 험을 리하는 조직인 정부, 련 과학자그

룹, 언론, 시민단체, 기업에 한 신뢰가 높을수록 험지

각은 상 으로 낮아지는 것으로 나타나 연구가설 1은 

지지되었다. 이러한 결과는 특정 험을 책임지고 리

하는 사람들에 한 신뢰가 높을수록 련 험을 낮게 

지각한다고 보고한 선행연구들의 결과[17, 18]와 일치하

는 것으로서 문가의 디지털 험 리조직에 한 신뢰

가 디지털 험에 한 험지각을 낮추는 결정요인임을 

시사한다. 

둘째, 디지털 험을 리하는 조직에 한 신뢰가 

험 리 인식에 미치는 향을 살펴보았다. 그 결과, 문

가들이 디지털 험을 리하는 조직에 해 높은 신뢰를 

가질수록 련 험에 한 리가 효율 으로 이루어지

고 있다고 인식하는 경향이 있는 것으로 나타나 연구가

설 2 역시 지지되었다. 이러한 결과는 험을 책임지고 

리하는 조직에 한 신뢰의 여부에 따라 험 리  

험수용이 결정된다고 보고한 선행연구들[20, 21]의 결

과를 뒷받침하는 것으로서 신뢰가 험 리를 평가하는 

핵심 요인임을 시사한다. 

셋째, 디지털 험에 한 험지각이 험 리 인식

에 미치는 향을 살펴본 결과, 험지각은 험 리 인

식에 통계 으로 유의한 향을 미치지 못하 다. 이런 

결과는 험지각이 험소통의 부족이나 결여로 인해 발

생하고, 효율 인 험소통은 신뢰를 기반으로 험 련 

의사결정과정에 한 참여를 진, 결과 으로 효율 인 

험 리가 이루어질 수 있도록 하는데 향을 미친다는 

[4]을 고려한 것이었으나, 연구가설 3은 지지되지 않았

다. 이에 해서는 다양한 원인이 있겠으나, 우선은 본 

연구에서 설정한 디지털 험(인포데믹스, 사이버폭력, 정

보유출, 해킹, 개인감시/통제)에 한 험 리가 리하

고자 하는 상에 따라 다르게 나타날 수 있으며, 일반  

수 에서 험 리가 리하는 상에 한 통제가능성

[4]을 제로 한다는 을 고려할 때, 아직 우리사회에서 

기술 으로나 문화 으로 련 디지털 험을 효과 으

로 리하기가 쉽지 않다는 인식이 본 연구의 결과에 일

정 부분 향을 미친 것으로 사료된다. 이상의 결과가 의

미하는 바는 문가들 역시 디지털 험을 지각하고 험

리가 효율 으로 이루어지고 있는가의 여부를 평가하

는데 있어서 신뢰를 매우 요한 자원으로 활용하고 있

음을 시사하며, 디지털 험을 효과 으로 리하고 통제

하기 해서는 무엇보다 신뢰에 기 한 험커뮤니 이

션이 효율 으로 이루어져야 함을 보여 다.  
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