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통합 아이디를 이용한 안 한 모바일 월렛 시스템☆

The secured mobile wallet system using by integrated ID

남 춘 성1  민 경2 신 동 렬2*

Choon-Sung Nam Min-Kyung Jeon Dong-Ryeol Shin

요    약

의 사회는 Single tapping, 단방향 통신, 통합 아이디 등 빠름, 간편함, 편리함을 해 최 한 사용자의 행동 패턴을 이고 
소모시간이 게 걸리는 기술이 우선시 되고 있다. 스마트 웰렛 시장과 마찬가지로 사용자의 편의성, 신속성, 간편성을 용하려는 
분야는 통합 아이디 시장이다. 일반 으로 사용자들이 잊어버리기 쉬운 ID와 패스워드를 통합 리하기 한 시스템으로서 다수의 
ID와 패스워드를 보유하고 있는 사용자가 보유한 다수의 정보를 시스템에 등록하여 한 번의 로그인에 의해 다수의 서비스를 받을 
수 있는 기술이다. 하지만 OpenID 시 의 도래에도 다수의 서비스들에서 해당 기술이 용되지 않는 이유가 각 사업자의 사이트에 
일일이 가입해야 하는 등 서로의 이익을 해 기술 용을 꺼리는 경우가 많다. 한, 다수의 포인트 사업자에 가입이 되어 있을 경
우, 어떤 포인트의 립이나 할인이 사용자 본인에게 더 유리한지 한 에 확인할 수 없기 때문에 스스로 포인트 카드에 맞는 유리함
을 계산해야하는 어려움이 있다. 따라서 본 논문은 사용자의 편의성을 하여 단하나의 ID로 여러 가입된 사이트  카드 포인트 
립, 결제와 같은 서비스를 이용할 수 있도록 안 한 통신 아이디어를 제안한다. 한, 통합 ID를 통하여 가맹 의 혜택 카드를 일일

이 찾는 수고를 여 보다 간편하고 효율 인 립이나 할인을 제공할 수 있는 시스템을 제안한다.

☞ 주제어 : 스마트 월렛, 지불 시스템, 통합 아이디, 싱  태핑

ABSTRACT

Nowadays, Smart Wallet technology trend that is able to save users’ consuming costs and also retain users’ redundant behaviors 

such as Single-tapping, One-way communication, Integrated ID, has been issued in recent Mobile Industrial Fields. As one of Smart 

Wallet functions, Integrated ID is proposed for users’ convenience, handiness, and immediate responses. It is designed for the effective 

management of users’ IDs which are easy to be forgot because of its unusual structures. To be detail, instead of user, Integrated ID 

system can certificate users identification from various online sites (where user resisted) authorization requests via one-clicking, not 

putting identification data in each sites. So, this technology would be helpful much to a certain user who has lots ID and its Password 

in multiple Online shopping companies by establishing integrated ID. However, although Integrated ID has lots advantages to be used, 

most Mobile Service Companies has hesitated to apply Integrated ID service in their shopping systems because this technology requires 

them sharing their users’ data. They have worried that this service would be not helpful to gain their profits. Furthermore, Users who 

join in multiple shopping companies and use Integrated ID services also are difficult to decide which company they have to save their 

points in before payment because this system could not show any financial benefit analysis data to their users. As following facts, via 

this paper majorly we propose the advanced Integrated ID system which concern shopping point management. Basically, this system 

has a strong security payment service and secure network services like other mobile Shopping systems. Additionally, this system is able 

to service (or to support) shopping -point -saving guide for customers’ financial benefits and conveniences.

☞ keyword : Smart Wallet, Payment System, Integrated ID, Single Tapping

1. 서  론

의 신속성, 간소성, 편리성을 추구하는 IT 기술은 
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Single tapping, One-way, 통합 아이디 등과 같은 사용자 

행동 패턴을 이고 소모시간이 게 걸리는 기술발  

하고 있다. 본 논문에서 제시하는 스마트 월렛 시장도 이

러한 동향에 편승하고 있고, 이미 신용카드 3.0 시 로의 

모바일 웰렛을 제공하는 움직임을 보이고 있다[1, 2]]. 모

바일 카드는 리의 편의성을 제공하고 있다. 스마트 웰

렛 시장과 마찬가지로 이러한 장 들을 용하는 분야는 

통합 아이디 시장이다. OpenID, I-PIN, 공인인증 등이 가

장 표 인 이다[3]. 일반 으로 사용자들이 잊어버리

기 쉬운 ID와 패스워드를 통합 리하기 한 시스템으
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로서 다수의 ID와 패스워드를 보유하고 있는 사용자가 

이를 시스템에 등록하여 단 한 번의 로그인에 의해 다수

의 서비스를 받을 수 있는 기술로 발 을 거듭하고 있다. 

한 개인정보 유출, 주민등록번호 체 등 보안 인 이

유로 이를 체하기 한 통합 아이디를 용하는 사례

가 많아지고 있다.

OpenID 시 의 도래에도 다수의 서비스들에서 해당 

기술이 용되지 않고 각 사업자의 사이트에 일일이 가

입해야 하는 번거로움이 여 히 존재한다. 이는 서로의 

이익을 해 기술의 용을 꺼리는 경우가 많다. 한 로

카드, 포인트 립  결제와 같은 서비스를 제공하는 사

업자들이다. 그로인해, 재 카드 포인트 립이나 할인

혜택을 용하기 해서는 사용자가 일일이 할인혜택을 

알아보고 계산을 해야 하는 불편함이 있으며, 각 포인트 

사업자의 사이트에 일일이 가입하여 그 혜택을 받아야 

한다. 한, 다수의 포인트 사업자에 가입이 되어 있을 경

우, 어떤 포인트의 립이나 할인이 사용자 본인에게 더 

유리한지 한 에 확인할 수 없기 때문에 일일이 포인트 

카드를 찾아서 결제 시 용해야 하는 불편함과 비효율

성을 가지고 있다.

따라서 본 논문은 이와 같은 문제 을 해결하기 해 

사용자 편의성을 심으로 단하나의 ID만으로도 여러 가

입된 사이트  카드 포인트 립, 결제와 같은 서비스를 

이용할 수 있도록 안 한 통신 아이디어를 제안한다. 

한 통합 ID를 통하여 가맹 의 혜택 카드를 일일이 찾는 

수고를 여 보다 효율 인 포인트 립이나 할인을 선

택 으로 이용하도록 하는 시스템을 제안한다. 2장에서

는 기존 방식에 한 설명과 문제 을 제시하고, 3장에서

는 제안하는 시스템을 제시한다. 4장에서는 이를 검증하기 

한 분석을 하고, 마지막으로 5장에서는 결론을 맺는다. 

2. 통합 ID 기술과 이  기술 비교  요구사항

2.1 모바일 월렛(mobile wallet) 

2.1.1 스마트 월렛(smart wallet)

표 인 두 가지 모바일 웰렛은 스마트월렛과 구 월

렛이다. 스마트월렛(smart wallet)은 신용카드, 상품권  

멤버십 카드, 그리고 쿠폰 등을 편리하게 리하고 사용

할 수 있는 모바일 웰렛이다.  이는 다양한 제휴사의 멤버

십 카드를 발 받고 실시간으로 포인트를 립/조회/사용 

가능하다[1]. 스마트월렛의 경우 결제는 해당 카드의 바

코드를 읽히는 방법과 NFC를 이용하여 지불하는 방법이 

가능하다.

2.1.2 구  월렛(google wallet)

구  월렛은 single tapping NFC 방식을 지원하며 신용

카드/체크카드, 쿠폰을 제공하는 모바일 서비스이다[2]. 

각 사용자는 사용자 개인의 정보를 카드 발행 은행으로 

송하여 확인하는 작업을 거치고 TSM(Trusted Service 

Manager, Google의 경우 Frist Data에서 담당)에서 데이터

를 리하며, 시크릿 키(Secret key)를 통해 매번 구매 시, 

사용자를 확인하고 NFC를 통하여 폰과 통신한다. 우리나

라의 경우 사용을 해 별도의 공인 인증서 발 의 차

가 필요하다. 가입 시 카드 번호, 유효기간, CVC 보안코

드 등의 카드 정보를 입력하고 Single Tapping으로 결제 

차가 진행되지만, 포인트 카드 혹은 추가 할인 혜택은 

동시에 사용이 가능하지 않으며 계산 시 따로 제시하는 

방법을 사용하여야 한다.

NFC Single Tapping 방식은 구 월렛 뿐만 아니라 선

행 연구된 IDA-Pay 시스템 아키텍처에서도 마찬가지로 

제안되고 있다[4]. 그림 1은 IDA-Pay 시스템의 카드 설정 

통신 과정을 담은 시나리오이다. 사용자는 카드를 사용하

기 에 안드로이드를 통하여 카드의 정보를 입력하고 

공용키와 PIN키를 이용하여 암호화 한 후 데이터를 주고

받는 것을 볼 수 있다. 그림 2는 카드를 등록한 후 실제 

결제를 하는 시나리오이다. 카드 등록 시나리오와 마찬가

지로 사용자가 카드를 결정하고 NFC를 통하여 결제를 진

행하게 되면 SD카드에 미리 장된 CCF를 이용하고 결

제의 과정에서도 공용키와 PIN키를 이용하여 결제를 제

안하고 있다.  

많은 연구들이 NFC를 이용하여 Single Tapping 방식을 

용하고 있으나 NFC 신호를 통하여 재사용 공격(relay 

attack)에 한 피해가 다수 보고 되고 있다[5]. NFC신호

를 모바일을 통하여 캡쳐하고 그 신호를 다시 흘려보냄

으로써 재사용이 가능하게 되고 이를 통하여 사용자에게 

손해를 입힐 수 있음이 실험을 통하여 증명되었다. 한, 

구 월렛의 안 성에 한 논의 한 발표되었다[6]. 즉, 

선행 연구에서 문제가 되는 부분은 구  월렛에서 PIN을 

확인하는 과정에서 PIN 해쉬 값을 통하여 Known attack이 

가능하다는 과 On-card Component 의 경우 PIN값을 확

인하지 않아 Unlock 명령에 해당하는 16진수 코드인 80 

E2 00 AA 00 을 송하 을 경우 구  월렛이 unlock 모
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드가 되어 보안에 취약하다는 이다. 따라서 이를 보완

하기 한 방안이 필요하다. 

(그림 1) IDA-Pay 시스템에서의 카드 설정 과정

(Figure 1) Card setup process in IDA-Pay system

(그림 2) IDA-Pay 시스템에서의 결제 과정 

(Figure 2) Payment process in IDA-Pay System

2.2 통합 ID(integrated ID)

2.2.1 OpenID, OpenID 2.0

OpenID는 사용자 심 아덴티티(identity)를 한 분산

형 공개 표  기술로 개인정보 유출방지  리, 주민등

록번호 체, 개인화 맞춤 서비스를 제공하기 한 기술

이다[3, 7]. 하나의 ID로 가입 차 없이 OpenID를 지원하

는 여러 사이트에서 로그인 서비스 제공한다. OpenID를 

제공하는 방법은 사용자에게 ID로 URL 는 XRI을 제공

하여 OpenID 공 자의 서버에서 인증을 하여 다수의 사

이트에 속을 가능하게 한다. 이러한 기술의 강 은 일

반 인 사업자 심의 ID에서 고객 심의 ID로 변화함

에 따라 개인정보 노출을 최소화하고 사용자로 하여  

하나의 ID로 다수의 서비스를 이용하게 한다. 사업자의 

입장에서는 컨텐츠 역량이 부족한 사업자의 고객에게 편

의성 제공하여 컨텐츠 투자 비용 감하는 동시에 ID 기

반 결제로 추가 수익 창출하게 하여 기존 보유한 결제 시

스템을 활용하여 수익 확 할 수 있다. 한, OpenID 기

반으로 수집된 고객 정보를 이용하여 고객 성향분석을 

하고 개인 맞춤형 서비스 제공 하는 등 타겟 고에 활용

할 수 있다. 

최근에는 OpenID의 단 을 보완하기 해 OpenID2.0

로 업그 이드된 기술이 발표되었다[8]. 기존의 OpenID는 

하나의 OpenID 공 자에서 장애가 발생할 경우 처할 

방법이 없었다. 이를 해결하기 해 하나의 아이디를 다

수의 OP(OpenID Provider)에 등록해 특정 OP에 장애가 발

생하면 다른 쪽을 선택할 수 있게 변형하여 OP 장애로 인

해 서비스를 받지 못하는 상황을 최소화하 다. 한, 악

의 인 공격자가 가짜 OP를 진짜로 속이는 것을 방지하

여 스니핑(sniffing)이나 스푸핑(snoofing), CSRF (Cross 

Site Request Forgery)공격을 막아 OpenID 사용을 좀 더 안

하게 제공한다[9].

하지만 일반 인 구조와 달리 특정 인증 메커니즘을 

명시하지 않으므로 인증강도는 OpenID를 지원하는 사이

트가 인증 정책에 해 얼마나 많이 알고, 인증의 요성

을 인지하는데 따라 달라질 수 있다. 한, ID를 검증해주

는 서버를 통하여 매 순간 인증하게 되므로 시간 인 지

연이 존재하며 사용자가 긴 URL로 된 OpenID를 암기해

야 사용할 수 있는 불편함을 가지고 있다.

2.2.2 OpenID 기반 SSL 인증 스마트 카드

스마트 카드를 기반으로 한 솔루션 기술을 말하며, 스

마트 카드는 SSL 인증서를 장한다[10-11]. 스마트 카드

는 키 물질을 송하고 USB를 통하여 유효성을 검증하며 

클라이언트가 유효성을 검증할 서버에 인증서를 송하

고 서버는 유효성을 검증할 클라이언트에게 인증서를 

송하여 서로를 인증하는 방법을 사용한다. 따라서 공격자

는 HW/SW 모두를 알아야 공격 가능하다. 하지만, 안 을 

해 추가 으로 공용키 스트럭처(structure)가 필요하며 

일반 인 인증서 기법과 마찬가지로 추가 인 장 공간

이 필요하게 된다. 인증서는 인증기 에서 발 을 받아야 

하며 인증기 의 디지털 서명이 포함되어야 한다.
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2.2.3 3GPP OpenID

네트워크 인증  근제어 기술로써 클라우드 컴퓨

(cloud computiing)과 같은 네트워크 환경에서 식별자 인

증  근을 제어한다. 모바일 환경에서의 클라이언트와 

서버간의 상호인증 수행으로 GAA(Generic Authentication 

architecture), GBA(Generic Bootstrapping Architecture) 표

을 정의하고 있다. GAA는 인증서를 기반으로 상호인증

을 수행할 수 있는 공통 아키텍처 환경을 말하고 GBA는 

공유키를 생성하여 단말과 서버 간에 이를 공유, 인증 용

도로 공유키를 사용할 수 있는 응용 독립 인 메커니즘 

규정되어 있다[12-13]. 하지만 이 기술은 네트워크에서 해

당 아키텍처의 능력과 장비의 기능, 스펙에 의존 이다. 

한, 네트워크에서 특정 기술을 구 하고 싶다면 장비에

서도 해당 기능을 구 해야 하므로  시스템에서 바로 

용하기 어려운 단 을 가진다.

2.2.4 Liberty alliance(identity sharing)

동일 도메인 내에서 혹은 연계된 도메인들 내에서 사

용자의 정보를 주고 받는 사업자 심의 공유 기술이다.  

사용자 정보는 해당 사용자를 거쳐 확인되어 달한다. 

ID공유는 개인정보를 연계하는 매쉬업(mash-up) 서비스 

등을 제공 하지만, ID공유 과정에서 생길 수 있는 보안문

제나 에 한 분석이 부족하여 아직은 추가 인 연

구 필요하다고 망되고 있다[14].

2.2.5 보안 토큰(security token)

서비스 요청 주체가 서비스 제공 주체의 서비스 이용

을 지원하기 해 ID 리 주체가 서비스 요청 주체에게 

발 하는 기술을 말하며 Kerberos, X.509 등의 기술들을 

통해 생성한다. 보안 토큰은 주로 단일 인증  권한 리 

기술의 일부로 사용되므로 다수 인증을 하기에 합하지 

않으며 용된 인증서 기술을 실시간 결제에 용하기에

는 사용자가 감수해야 되는 시간이 많아 실시간 시스템

에는 합하지 않다[15].

2.3 가상카드번호 생성  결제 방식

2.3.1 통합인증센터 일회용 가상카드번호 방식

통합인증센터 일회용 가상카드번호 방식은 휴 단말

기를 활용한 일회용 가상카드번호의 보안 요구사항을 만

족하는 일회용 가상카드 번호 생성 스킴을 제안하고 있

다. 이 방법을 사용하기 해서는 사용자는 카드사로부터 

통합인증센터에게 타기  이용등록을 통한 이용등록을 

완료하고, 사용자 단말에서 생성된 카드 번호를 카드사에 

넘겨서 카드사가 통합인증센터로 이를 인증하기 한 방

법이다. 이는 제안된 시스템과 달리 카드사와 통합인증센

터간에 약이 되어 있어야만 가능한 방식으로 기존 시

스템의 변경 없이는 이루어질 수 없다. 한, 각 제휴 카

드사가 각각의 인증센터(가상카드번호 생성 혹은 원타임

패스워드)를 갖는다면, 통합인증 센터가 필요없다. 이는 

카드사의 제휴에 련된 것이기 때문에 이 방법의 결제 

서비스를 제공하는 것에 한 확장성이 부족 할 수 밖에 

없다[16].

(그림 3) 가상카드번호 결제 과정

(Figure 3) Payment process of virtual card 

number

2.3.2 애 페이(Apple Pay)

애 페이를 사용하기 해서는 우선 신용카드를 등록

해야 하는데 이는 iTunes에서 설정된 카드에 종속된 것으

로 기존 iTunes에 종속된 카드나 혹은 ‘Passbook’ 어 로 

카드를 등록하여 사용가능하다. 이는 간단히 카메라를 통

한 캡쳐로 등록될 수 있지만, 신용카드 정보는 ‘Passbook’ 

있지 않고, iTunes에 남아있기 때문에 어떠한 카드의 트

랜잭션(transaction) 정보를 기기가 장하지 않는다. 따라

서 결제과정에서 어떠한 신용카드 정보도 노출될 험이 

다. 결제는 사용자의 기기 계정 번호를 이용한 일회성 

고유번호로 승인되고, 카드 뒷면의 보안 코드 신에 동

 보안 코드를 생성하여 이를 결제에 이용한다. 이와 같

은 방식은 카드 정보를 암호화 하고 사용하는데 편리함

은 제공될 수 있으나, 이 역시 기존의 시스템을 유지하면

서 이용할 수 없다. 즉, 각 카드사와의 결제를 한 제휴

를 통해서만 이루어질 수 있다[17].
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(그림 4) 애 페이 결제 과정

(Figure 4) Payment process of Apple Pay

2.4 통합 ID를 한 요구사항 

본 논문에서 효율 인 통합 결제/ 립시스템을 만들기 

해  연구를 분석하여 아래 몇 가지 조건을 만족시켜

야 한다[18-19].

- 사용자가 시스템을 로그인/로그아웃 허용 시간만족.

- 결제 과정에서 사용자 입장에서 쉽고 편리.

- 통합을 한 보안문제는 처리.

-  시스템에서 용 가능한 시스템.

-  결제/ 립 시스템에서 최소 변경요소.

일반 으로 시스템을 사용하는 사용자들은 많은 시간

을 기다려주지 않는다. 그것이 보안 으로 당히 안 하

다하더라도 복잡한 인터페이스 조작과 잦은 지연 시간은 

사용자로 하여  시스템을 사용하지 않게 하는 결과를 

래한다. 그러므로 로그인부터 결제 완료까지의 과정은 

쉽고 편리하되 빠른 시간을 보장해야만 한다. 하지만, 빠

른 시간과 통합이란 단어는 보안과 반비례한다. 안 한 

시스템 통신을 해서는 신뢰가능한 제 3자 기 을 통하

여 각자를 인증하고 암호화를 한 후 데이터를 주고받는 

것이 정석이나 이 방법은 지연된 시간을 소요하기 때문

에 실시간 결제를 하기엔 합하지 않다. 반면에 빠른 시

간을 으로 두고 시스템과 1:1통신을 하게 된다면 서

로의 인증하기에 많은 과정이 필요하고 그 인증은 체

으로 안 하다고 평가하기 어렵다. 따라서 제3자를 통

한 인증과 1:1 인증을 하게 사용한 인증을 통하여 시

간과 보안의 정선을 찾아 낼 필요가 있다.

3. 통합 아이디 이용 안 한 이동형 지갑 시스템

3.1 카드 등록 단계 

사용자는 결제/ 립을 해 소지한 카드들을 등록하는 

사 작업이 필요하다. 카드 등록에 안 함을 하여 사용

자의 휴 폰 통신사를 인증기  CA로 두고 인증을 진행

한다. 사용자는 자신의 카드를 등록하기 해 IID서버에 

등록을 요청하게 되는데 사용자의 ID들은 신용카드의 경

우 카드번호, 유효기간, CVS 등이 포함되며, 포인트 카드

의 경우 카드번호, 아이디 등이 될 수 있다. 사용자가 자

신의 스마트폰 앱에서 자신의 ID들을 입력하고 갱신을 

르게 되면 서버로 갱신 요청이 온다. 이 후 서버는 사용

자의 휴 폰 통신사의 서버로 확인 인증 문자 송을 요

구한다. 그와 동시에 사용자의 앱 화면에서는 인증번호를 

입력할 수 있는 팝업 창이 뜨게 되고 사용자는 인증번호

를 탑재한 문자를 기다려야 한다. 통신 3사는 임의의 문

자+숫자 조합으로 사용 가능 시간제한을 둔 인증번호를 

만들어 IID서버에 알려주며, 사용자에게 문자로 인증번호

를 송하게 되고, 인증번호를 입력하는 팝업창에 문자로 

송받은 인증번호를 입력하면 사용자의 ID정보들은 인

증번호를 통하여 암호화되어 IID서버로 송한다.

E authenticateNum ( IDs )

IID서버는 통신사를 통하여 송받은 인증번호를 이용

해 사용자의 ID를 복호화하여 데이터베이스에 장하고 

추후의 정보 교류를 하여 Symmetric Key(Sym)값을 선

정하여 장하고 송받은 인증번호를 통해 암호화하여 

사용자에게 암호화된 메세지를 송한다. Sym을 이용하

여 달되는 정보들은 사용자의 신상, 카드정보, 바코드 

등이 될 수 있다.

E authenticateNum ( sym )

  사용자는 기본으로 사용할 카드와 포인트 카드를 등

록할 수 있으며, 할인 액이 사용자가 지정한 일정 액이 

넘지 않을 시 기본으로 지정한 카드를 자동으로 사용할 

수 있도록 한다. 이에 한 그림은 그림 5과 6에서 알 수 

있다.
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(그림 5) 서비스 인증 구조도

(Figure 5) The proposed architecture for service 

authentication

(그림 6) 서비스 인증 흐름도

(Figure 6) Service authentication process of the 

proposed system

3.2 카드 사용 단계 

사용자가 스마트폰의 앱(app)에 속하면 장된 칭

키(symmetric key)를 이용하여 ‘Hello’라는 문자열이 암호

화 되어 송되고, IID서버는 송된 암호문을 자신이 들

고 있는 칭키를 가지고 복호화하여 해당 키가 유효함

을 인증한다. 칭키로 암호화 된 구문이 복호화가 되지 

않으면 사용자 휴 폰의 통신사를 통하여 인증번호를 발

 후 다시 암호화 키를 발 받는다. 

(그림 7) 카드 사용 체 구조도

(Figure 7) The proposed architecture for card use

칭키의 유효함이 입증되면, IID서버는 사용자가 쓸 

임시 인 바코드 하나를 생성하고 임시 으로 사용하기 

해 만료 시간을 설정한다. 임시 으로 발 된 바코드는 

일회용 패스워드(one time password)로 사용되며 만료시간

을 두어 안 하게 설계되어있다. 일시 으로 발 된 바코

드를 통하여 사용자는 다수의 카드를 물리 으로 제시하

지 않고 한 번에 결제와 립을 받을 수 있다. 앱을 구동

하면 사용자의 별다른 수고 없이 자동 으로 발 되어 

보이는 바코드로 한 번의 인식만으로 결제/ 립이 되므

로 사용자 편의성이 높아진다. 사용자에게 생성된 바코

드를 송하기 에 바코드에 한 시그니처(signature) 

값을 계산하고 바코드와 함께 암호화 하여 만료시간과 

송한다.

E sym ( BarCode || Signature ) || ExpirationTime

Signature = H ( BarCode )

시그니처는 바코드가 송 상에서 훼손되거나 악의

인 타인에 의해 교환될 경우를 비하여 설계되었다. 사

용자의 앱에서 장하고 있던 칭키를 이용하여 송된 

바코드를 복호화 한 후, 유효한 바코드인지 시그니처를 

확인하고 화면에 띄워 사용자가 결제  립을 할 수 있

게 한다.
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(그림 8) 통합 ID와 앱간 인증 흐름도

(Figure 8) Authentication process between 

Integrated ID and the application

3.3 카드 결제 단계 

사에서 제시하는 바코드 결제는 사용자가 등록한 신용

카드나 포인트 카드를 한 번의 바코드 읽기와 사용자의 

다른 수고스러움을 없애기 해 단 방향(one-way)로 진행

한다. 앱에서는 사용자가 미리 할인고려 액을 설정해 

놓을 수 있는데, 할인 고려 액을 통해 계산하여 각 카드

사의 할인과 립률을 자동 으로 계산해 최선의 방법으

로 최 의 효과를 릴 수 있는 카드가 결제  립될 

수 있다.

(그림 9) 카드 결제 흐름도

(Figure 9) The payment process of the proposed 

system

사용자는 물건 구매를 해 원에게 화면을 공개하고 

원을 해당 바코드를 바코드(barcode) 리더기를 이용하

여 읽고 리더(Reader) 서버는 해당 바코드의 정보를 식별

하여 IID 서버에 송한다. IID 서버는 송된 바코드에 

한 정보를 송 받아 해당 가게에서 사용자가 이용할 

수 있는 할인과 립에 한 데이터를 이용하여 최 가

를 계산한다.

- 기본으로 설정된 신용카드와 포인트 카드로 결제  

립 : 기본 설정된 IDs의 가격 - 할인이 계산된 최

가 < 할인받기를 거부한 액

- 최 로 할인된 가격의 신용카드와 포인트카드로 결

제  립 : 기본 설정된 IDs의 가격 - 할인이 계산

된 최 가 >= 할인받기를 거부한 액 

타겟 도메인(target domain : 신용 혹은 체크카드회사, 

포인트회사 등)이 결정되었으면 리더서버에 타겟 도메인

들과 카드 Code를 송한다. 결제를 한 바코드가 사용이 

완료되었으므로 만료시간이 남았더라도 임시 생성된 바코

드를 삭제하여 악의 인 타인의 결제를 제한한다. 한, 추

후 사용될 Sym을 갱신하여 보안을 견고히 할 수 있다.

E sym ( newSym )

사용자가 인식하지 못하는 사이 보내진 새로운 칭키

(new Sym)는 기존의 칭키(Sym)를 삭제한 채 장된다. 

결제가 완료되기 에 미리 키를 업데이트 하는 이유는 

일반 인 사용자는 바코드가 히는 순간 결제가 완료되

었다고 인식하고 앱을 꺼버리기 때문이다. 그 후, 리더서

버는 카드 회사에 결제  립 처리를 요청하고, 카드 회

사, 타겟 도메인,들은 카드 정보를 기반으로 사용자의 정

보를 식별하고 결제  립을 처리 한 후 리더 서버에 

결제 완료를 통보한다.

4. 제안한 시스템 분석

다음은 제안하는 시스템의 보안 공격에 해 서술한

다. 보안 공격은 간자 공격, 추측 공격, 장공격, 재

송 공격이 있다.
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4.1 간자 공격 분석

간자 공격 (Man-in-the-middle attack)이란, 네트워크

에서 두 노드의 통신 내용을 조작하여 도청하는 보안 공

격 기법이다. 만약 두 노드가 서버와 클라이언트 통신일 

경우, 공격자가 두 노드의 통신 사이에 칩입하여 서로 연

결되어 있지만 공격자를 통해 연결 되어 있으며, 공격자

는 주고받는 통신 내용을 변조하거나 도청할 수 있다. 제

안하는 시스템에서는 사용자와 IID Server 간의 통신인 

경우, 반드시 Tele-Com 과의 인증이 필요하다. 그러므로 

간자 공격을 성공할 수 없다.

4.2 추측 공격 분석

추측 공격(Guessing attack)이란, 공격자가 통신 내용을 

이용하여 사용자의 인증정보의 추측하는 것이다. 사용자

의 인증정보는 패스워드, 개인 키, 인증 답변 등이 될 수 

있다. 제안된 시스템에서의 인증정보는 바코드이다. 이 

바코드는 일시 으로 발행하여 일회용 비 번호를 사용

하므로, 인증정보인 일시 인 바코드 정보를 추측 할 수 

없다. 그러므로 공격자는 추측 공격을 할 수 없다.

4.3 장 공격 분석

장 공격 (Impersonation attack)이란, 공격자가 통신상

에서 도청하거나 변조한 메시지를 이용하여 정당한 사용

자로 장하여 공격하는 기법이다. 제안하는 시스템에서

는 이  세션에서 사용된 인증 메시지를 훔치거나 변조

하더라도, 공격자는 다른 세션에서 사용할 수 없다. 왜냐

하면 인증정보인 바코드는 인증 요청하여 생성될 때 만

료시간을 설정하며, 사용한 후에는 만료시간 시간이 지났

으므로 지난 세션에서 이용한 인증 정보는 다시 재사용

할 수 없다. 그러므로 제안된 시스템에서는 공격자가 

장공격을 할 수 없다.

4.4 재 송 공격 분석

재 송 공격 (Replay attack)이란, 공격자가 재 세션

에서 메시지를 장한 후, 나 에 메시지를 다시 보내 정

당한 사용자로 가장하는 공격방법이다. 제안된 시스템에

서 인증 정보인 바코드는 무결성을 해 해쉬 함수를 이

용하여 바코드의 시그니처를 만들고 일시 으로 만료시

간을 설정하여 생성된 세션에서만 유효하도록, OTP(One 

Time Password)와 같은 역할을 한다. 만약 이미 만료시간

이 경과된 바코드의 시그니처를 포함된 메시지를 이용하

여 사용자가 시도(challenge)를 할 경우, 서버는 받은 메시

지가 해당 세션에서 유효하지 않기 때문에 거 (reject)한

다. 그러므로 제안된 시스템에서는 재 송 공격을 할 수 

없다.

4.5 제안한 시스템 요구 시간 분석

요구사항에서 언 하 듯이 통합 인 시스템으로 보

안 으로 안정되어야 하며 그와 동시에 일반 으로 시스

템을 사용하는 사용자들은 많은 시간을 기다려주지 않는

다. 하지만 반 로 복잡한 인터페이스 조작과 잦은 지연 

시간도 사용자로 하여  시스템을 사용하지 않도록 하는 

결과를 래한다. 제안하는 시스템은 이러한 시간 인 문

제와 보안 문제를 히 해소하고 있다.

일시 인 바코드의 발행과 일회용 비 번호를 사용함

으로써 로그램의 보안성을 높이는 한편, 통신사를 통한 

신뢰성 있는 제 3자 티(party)를 결성하여 빠른 시간과 

보안성을 동시에 충족하고 있다. 매 통신시마다 일회용 

비 번호인 칭키 키 값을 갱신함으로써 연 성 없는 

키 체인이 만들어지고, 키가 일치하지 않을 경우 보안을 

하여 통신사와의 재인증 과정을 거쳐 통신의 무결성을 

만족하고 있다. 

한, 일시 인 바코드의 무결성을 인증하기 하여 

해쉬 함수를 통하여 바코드의 시그니처를 만들고 일시

인 바코드의 만료시간을 설정하여 통신상의 스니핑, 스푸

핑을 방지하고 사용자의 신용정보가 타인에 의해 재사용

되는 경우를 막았으며 송되는 바코드 한 일회용 비

번호로 암호화되어 이 으로 보안을 강화하고 있다. 

그뿐만 아니라, 일반 으로 공인된 제 3자를 통해 인

증서를 발행하고 서로의 인증서를 확인하는 방법 신 

모바일에서 사용하는 통신사를 제 3자로 두어 USIM을 

가지고 사용자를 바로 식별하는 방법을 사용하여 은 

시간으로 안 한 보안을 이끌어냈다. 한, 신용카드와 

포인트카드의 결제와 립에 드는 다수의 시간과 사용자 

측에서 부담하 던 여러 번의 번거로운 작업 신 한 번

의 바코드 읽기를 통하여 결제까지 단 방향(One-way)으

로 진행되는 일련의 과정을 통해 사용자의 시간 , 물리

 번거로움이 크게 해소될 것이다.
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암호  연산 표기
소요

시간(㎲)

 AES-256 Encryption E.AES 156

 AES-256 Encryption D.AES 118

 Hash Function –
 HMAC-SHA-256

H 20

 RSA-1024 Public Key Encryption E.RSA 110,000

 RSA-1024 Public Key Dncryption D.RSA 2,070,000

 ECDSA-160 Sign Generation G.ECDSA 930,000

 ECDSA-160 Sign Verification V.ECDSA 1,105,000

시스템 암호  연산 평균오버헤드(㎲)

Proposed

Card

Reg.

Step

2E.AES

2D.AES

2E.RSA

2D.RSA

4,360,548

Access

App

Step

2E.AES

2D.AES

2H

1G.ECDSA

1V.ECDSA

2,035,588

Payment

Step

5E.AES

5D.AES
1,370

IDA

-Pay

Card

Reg.

Step

1E.RSA

1D.RSA

1E.AES

1D.AES

2,180,274

Access

App

Step

1E.AES

1D.AES
274

Payment

Step

2E.AES

2D.AES

2E.RSA

2D.RSA

4,360,548

제안시스템 IDA-Pay
Smart 
Wallet

Card 

Reg.

SMS
인증

O(1) O(n) O(n)

통신 O(n) O(n) O(n)

Access
App

사용자
조작

O(1) O(1) O(1)

통신 O(1) O(1) O(1)

Payment

사용자
조작

O(1) O(1) O(1)

통신 O(1) O(1) O(1)

(표 1) 평균 암호 연산 경과 시간

(Table 1) The average operation time code

(표 2) 연산 오버헤드 비교

(Table 2) Compared to operation time code of 

IDA-Pay and the proposed method

(표 3) 결제 시스템 복잡성

(Table 3) Complexity of payment system

표 1은 암호 인 연사 경과 시간을 수치로 나타낸 값

을 보여 다[20]. 우리는 이 값을 이용하여 제안한 시스템

과 IDA-Pay와의 비교를 표 2에서 나타내었다. 제안한 시

스템은 카드 등록 차에 소요되는 시간이 IDA-Pay보다 

2배 이상의 시간을 소요하고 있다. 하지만, 일반 으로 

카드 등록은 사용자가 카드 등록을 해 허용 할 수 있는 

시간이 비되어 있다고 가정하기 때문에 이러한 시간 

차이는 충분히 보안할 수 있는 방안이다. 반면에 앱 근 

시간은 제안된 방법이 소요시간이 길다. 이유는 앱에 

근할 경우 새롭게 암호화된 통합카드를 한 바코드 생

성에 소요되기 때문이다. 하지만 실제 결제 단계에서는 

제안한 방법이 3,000배 이상 빠른 결과 값을 보이는 것을 

알 수 있다. 즉, IDA-Pay 같은 경우 카드 등록과 같은 시

간의 결제 단계가 필요하기 때문이다.  

그림 10에서와 같이 카드 등록에 소요되는 시간이 제

안된 시스템 보다 IDA 방식이 카드 등록 수에에 비례하

여 소요시간이 짧다. 하지만 충분한 시간  여유를 가지

고 미리 진행되는 작업인 카드 등록의 경우를 고려하면 

사용자는 실제 카드 사용에 있어서 이러한 시간을 감수

할 수 있다. 따라서 어 리 이션의 실행과 결제까지 걸

리는 시간을 비교하면 그림 11과 같이 그림 10의 결과와

는 반 로 시간 인 차이가 발생하고 이는 카드 사용의 

빈도가 높을 경우에 그 차이가 더욱 더 벌어지는 것을 알 

수 있다. 

제안한 시스템, IDA-Pay 그리고 스마트 월렛과의 복잡

도를 살펴보면 모든 부분에서 동일한 복잡도를 가지지만 

sms 인증을 통한 방법에서 보다 나은 복잡도를 보임을 

볼 수 있다. 
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(그림 10) 카드 등록에 따른 소요시간 비교

(Figure 10) Compared to the average time for 

authentication by card registration
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(그림 11) 카드 사용에 따른 소요시간 비교

(Figure 11) Compared to the average time for 

authentication by card use

5. 결  론

시스템은 안 하고 편리한 단방향 결제/ 립 시스템에 

해서 제안하고í 있다. 이러한 시스템을 이용하게 되면 

한 번의 바코드 발 으로 결제와 립을 모두 처리하고 

최 의 경우로 결제가 되므로 사용자의 편의성을 효과

으로 높여 다. 한 통신사를 인증기 으로 사용하여 별

다른 인증서 발 이나 확인 없이 서로 비 키를 생성하

고 갱신할 수 있으므로 보안성을 보장할 수 있다. 한 바

코드에 한 만료시간(expiration time)을 설정하여 결재될 

때마다 새로운 바코드를 다시 생성함으로 결제에 한 

재사용 공격이  무작  공격(Brute Force Attack)이 불가

능하고, 공격자는 만료시간 내에 키 값을 계산할 수 없기 

때문에 시간 으로 보안을 보장할 수 있다. 이러한 이유

로 제안하는 메커니즘은 에서 요구되는 조건을 만족하

는 시스템을 제공한다.
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