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요    약

본 연구의 목적은 보호동기 이론을 기반으로 인터넷 사용자의 개인정보 보호행동의 변화를 설명하고, 사용자의 개인정보 권익을 

보호하기 위한 방안에 대해 모색하는 것이다. 보호동기 이론은 위협메시지에 의한 보호행동의 변화과정을 설명하기 위한 대표적인 

이론으로, 본 연구에서는 개인정보에 대한 위협과 개인정보 보호행동에 대한 개인의 인지적 평가가 보호동기를 형성하고 보호동기가 
개인정보 보호행동에 어떠한 영향을 미치는지 확인하였다. 또한 개인정보 권리보장 및 권리구제와 관련된 법제도를 반영하여서 개인

정보 권리인지 변인을 개발하였다. 즉 개인정보 관련 법률이 개인정보 보호에 대한 인식이나 행동변화에 어떠한 영향을 미치는지 

알아보았다. 본 연구는 선행연구들과 달리 법제도를 반영한 개인정보 권리인지 변인을 개발하여 개인정보 보호행동의 변화에 대해 
분석하였다. 연구의 결과 개인정보 권리인지 변인이 개인정보 보호행동에 유의미한 영향을 미치는 요인으로 밝혀졌으며, 법제도를 

통한 정보주체의 권리보장이 개인정보 보호행동을 촉진시키는 것으로 나타났다. 본 연구의 결과가 추후 개인정보 관련 신규정책 확

립에 있어서 도움을 줄 수 있을 것이라 생각한다.

☞ 주제어 : 개인정보, 보호행동, 보호동기이론, 개인정보 권리인지

ABSTRACT

This study applied customer perspective to find out ways how to protect customers' privacy by themselves. It does so by examining 

the factors which affect customer privacy protection behaviors. Based on the Privacy Act, this study developed the construct of Privacy 

Rights awareness and finds the law's effect on privacy awareness and behavioral change. The study finds that there exists a significant 

difference in privacy protection behavior according to privacy rights awareness. Independent variables are as follows: Five variables 

(Perceived vulnerability, Perceived severity, Perceived response effectiveness, Perceived barriers, Privacy Rights awareness) were tested 

as critical variables influencing Behavioral Intention in PMT model. Privacy awareness had a moderating effect on the relationship 

between perceived severity and privacy protection behavior. This study would contribute on theoretical expansion of Protection 

Motivation Theory and also provide practical implications for effective ways to promote behavioral changes.

☞ keyword : Privacy, Privacy protection behavior, protection motivation theory, Privacy Act

1. 서   론

정보통신기술의 발달과 개인정보의 경제적 가치 증대
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로 사회 전 영역에 걸쳐 개인정보의 수집과 이용이 보편

화되고, 개인정보의 유출, 오남용 등 개인정보 침해사례

가 끊임없이 보고되고 있다. 몇몇 개인정보 유출사건은 

법정 소송으로까지 이어졌으며, 언론매체를 통해서 연일 

보도되면서 온라인 사용자들의 개인정보에 대한 우려가 

날로 증가하고 있다.

최근 각광받고 있는 빅데이터 기술은 이러한 상황을 

더욱 더 악화시키고 있다. 빅데이터 기술을 통해서 대량

의 개인 정보에 대한 접근, 수집, 저장을 용이하게 할 수 

있고 개인이 원치 않는 민감한 정보까지 분석할 수 있다. 

데이터 마이닝과 프로파일링 등의 추론 기술은 사용자가 
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자발적으로 제공하는 정보 외에도 온라인에서의 사용자

행태 및 성향 정보까지 수집 할 수 있게 해주었다.

이러한 심각성을 인지하고 정부에서는 법제도적 방안

을 마련하였다. 개인정보보호법과 정보통신망 이용 및 촉

진에 관한 법률의 개정을 통해서 정보주체가 자신과 관

련된 정보의 수집, 저장, 이용, 공유에 대한 사항을 스스

로 통제할 수 있도록 한 것이다. 그러나 한국인터넷진흥

원의 ‘2012년 정보보호 실태조사’에 의하면, 사용자의 

41.1%만이 개인정보보호를 위한 조치를 하고 있는 것으

로 나타나 사용자들은 개인정보를 보호하기 위한 행동을 

적극적으로 취하지 않은 것으로 나타났다.

그동안의 개인정보보호에 대한 논의는 주로 법적인 측

면과 기술적인 측면에서 다루어져 왔지만, 정보 주체인 

사용자 스스로 자신의 개인정보를 보호할 수 있도록 보

호행동을 유도하는 방안에 대한 논의는 상대적으로 부족

한 편이다. 아무리 좋은 법제도를 확립해도 정보주체 스

스로가 자신의 개인정보를 소중히 여기고 지키려는 노력

을 하지 않는다면 무용지물이 될 뿐이다.

본 연구에서는 보호동기 이론을 기반으로 온라인 사용

자의 개인정보보호행동의 변화를 설명하였다. 보호동기

이론을 개인정보보호 차원에 적용해보면, 온라인상에서 

발생하는 프라이버시 침해에 대한 위험을 위협메시지로 

볼 수 있다. 그리고 이러한 위협메시지에 대한 개인의 평

가인 위협평가와 위협에 대처하는 보호행동에 대한 개인

의 평가인 대처평가에 의해 인지적 매개과정이 일어난다. 

다시 말해서 위협평가는 나의 개인정보가 유출될 가능성 

그리고 유출될 경우 발생할 수 있는 부정적인 상황에 대한 

평가를 하는 것이다. 대처평가는 이러한 위험으로부터 벗

어나기 위한 보호행동에 대한 효율성 그리고 스스로 해낼 

수 있다고 믿는 신념에 대한 평가를 의미한다. 이 두 가지 

평가는 보호동기를 유발하는 중요한 요인이고, 결과적으

로 이러한 보호동기를 통해 보호행동이 변화하게 된다.

본 연구는 보호동기 이론을 기반으로 인터넷 사용자의 

개인정보 보호행동의 변화를 설명하고, 정보주체의 개인

정보 권익을 보호하기 위한 방안에 대해 모색하였다.

2. 이론적 배경

2.1 프라이버시의 개념

프라이버시의 개념은 여러 학문 분야에서 다양하게 정

의되었다. 초기에는 프라이버시를 “외부의 간섭이나 침

해로부터 벗어나 자유롭게 혼자 있을 수 있는 권리”로 개

인에 대한 불가침의 권리로 정의하였다[1]. 그러나 정보

통신기술의 발전에 따라 온라인에서 사용되는 개인정보

가 본인의 의지와 관계없이 수집․이용되는 프라이버시 

침해문제가 생겨남에 따라서 프라이버시가 정보에 대한 

프라이버시 개념으로 확대되었다.

정보프라이버시는 “개인정보에 대한 자기결정권”으

로, 정보주체가 자신의 개인정보에 대한 통제권을 갖는 

보다 적극적인 권리를 의미한다[2].

온라인상의 프라이버시는 정보적 프라이버시, 표현적 

프라이버시, 접근 프라이버시의 세 가지로 구분되어 설명

된다. 정보적 프라이버시는 온라인에서의 개인정보에 대

한 통제력을 가지는 정도를 의미하고, 표현적 프라이버시

는 정보주체가 개인정보를 표현하는 것에 대한 자유를 

의미한다. 접근 프라이버시는 온라인에서 승인되지 않은 

타인이 개인정보에 접근하지 못하도록 차단하는 것을 의

미한다[3,4].

2.2 온라인에서의 프라이버시 염려

프라이버시 염려(privacy concern)란 외적 환경 요인의 

변화에 의해 자신의 의지와 상관없이 프라이버시가 침해

당하는 것에 대한 걱정을 말한다[5]. 

현재 유무선 네트워크 환경에서 사람들은 온라인 서비

스를 이용하기 위해 서비스 제공자에게 성명, 주민등록번

호, 주소 등 단순개인정보를 제공할 뿐 아니라 인터넷 공

간에서 자신의 소비패턴과 라이프스타일을 기록하고 공

유하고 있다. 이렇듯 자기정보에 대한 제공 및 공개, 개인 

식별 정보 뿐 아니라 사생활 전반에 대한 정보의 공유로 

개인정보의 제공방식과 범위가 변화하고 있는 것이다. 이

러한 정보는 무한한 확장성을 지니기 때문에 본인이 알

지 못하는 누군가에 의해서 쉽게 프라이버시를 침해받을 

수 있다[6].

이처럼 온라인에서의 프라이버시 염려는 사용자가 자

신의 개인정보가 동의 없이 수집되고 활용되는 것에 대

해 우려하는 것을 말한다. Culnan[7]은 프라이버시 염려를 

“개인정보에 대한 감시, 저장, 검색, 커뮤니케이션 능력이 

향상된 새로운 정보기술에 대해 대중이 느끼는 위협”으

로 정의하였고, MIS분야에서는 프라이버시의 정보적 측

면을 강조하여 “자신에 관한 정보의 수집과 사용을 통제

하는 권리”로 정의하였다[8].

2.3 보호동기이론

보호동기이론(PMT: Protection Motivation Theory)은 보



인터넷상에서의 개인정보 보호행동에 관한 연구: 보호동기이론을 중심으로

한국 인터넷 정보학회 (15권2호) 61

건학에서 건강에 대한 위협에 노출되었을 때 보호동기를 

일으켜 자신의 건강을 보호하고자 하는 행동에 변화를 

가져온다는 가정을 기반으로 위협메시지의 효과를 설명

하기 위해 개발되었다[9].

보호동기이론은 기대가치이론(Expectancy-Value Theory)

과 인지적 정보처리이론(Cognitive Processing Theory)을 

기반으로 공포소구(Fear Appeal)에 의한 행동의 변화과정

을 설명한다. 보호동기이론에 따르면, 위험으로부터 스스

로를 보호하고자 하는 보호동기는 심리적 요인에 의하여 

형성되어 행동을 변화시킨다[10,11].

보호동기는 위협평가(Threat Appraisal)와 대처평가

(Coping Appraisal)라는 인지적 평가과정에서 비롯된다

[10]. 위협평가는 위협적인 사건에 대한 개인의 평가로 지

각된 취약성(Perceived Vulnerability)과 지각된 심각성

(Perceived Severity)으로 구성된다. 지각된 취약성은 위협

적인 사건이 발생하게 될 가능성 정도를 의미하고 지각

된 심각성은 그 위협적인 사건에 의한 피해의 심각도를 

의미한다[10].

대처평가는 위협으로부터 발생하는 손실을 방지하고 

대처하는 능력에 대한 개인의 평가로 자기효능감

(Self-Efficacy), 지각된 효율성(Perceived Response Effectiveness), 

지각된 장애(Perceived Barriers)로 구성된다[12]. 자기효능

감은 위협적인 사건에 대해 대처(행동)할 수 있는 능력에 

대한 개인의 믿음을 의미하고, 지각된 효율성은 대처방안

(행동)의 효율성에 대한 정도를 의미한다. 지각된 장애는 

제안된 행동을 수행할 때 지출되는 금전, 시간, 노력 등 

행동을 방해하는 요인들을 의미한다[10,13,14].

최근 들어 정보보호 분야에서도 특정한 보호행동을 설

명하고자 보호동기이론을 기반으로 연구가 수행되고 있

다. Chenoweth 외[15]의 연구에서는 스파이웨어에 감염될 

위협을 지각된 취약성과 지각된 심각성으로 평가하였고, 

스파이웨어를 막기 위한 안티스파이웨어의 효과․효율

성에 대해 자기효능감과 지각된 효율성, 장애로 평가하였

다. Lee[16]는 안티표절소프트웨어 채택에 영향을 미치는 

요소들을 보호동기이론을 기반으로 연구하였는데, 위협

에 대한 평가인 지각된 심각성과 발생가능성(취약성)이 

자기 효능감과 대처효능감보다 소프트웨어 채택에 강하

게 영향을 미치는 것으로 나타났다.

한편, Workman 외[17]는 정보시스템 보안행동에 영향

을 미치는 대처행동에 대한 연구를 수행하였다. 자기효능

감을 위협을 예방하고 대처할 수 있는 자신의 능력으로 

정의했고, 대책효능감은 대처행동이 얼마나 효과적인지

에 대한 평가라고 설명하였다. Liang 외[18]는 PC사용에 

대한 보안행동을 분석하였는데, 지각된 위협, 보호행동의 

효과성, 자기효능감, 보호비용(장애)에 의해 안티스파이

웨어 사용과 지속적 업데이트 활동등의 정보보안행동을 

예측할 수 있다고 하였다. 정보 보안 연구에서는 개인사

용자의 정보보안 행동[19] 및 조직의 보안정책 준수행동

[10]을 설명하기 위해 보호동기이론이 활용되고 있다. 

Johnston 외[19]는 보호동기이론을 기반으로 위협을 완화

할 수 있는 권고된 행동이 효과적일 것이라는 믿음을 나

타내는 지각된 효율성(반응효능감)과 권고된 행동을 수

행하기 위한 자신의 능력에 대한 믿음을 나타내는 자기

효능감, 권고된 행동을 하는데 소모되는 시간, 돈, 노력과 

관련된 보호비용이 보안행동의도에 영향을 미친다고 하

였다. 

김종기․김상희[11]와 지범석 외[20]는 국내 환경에 보

호동기이론을 적용하여서 개인정보 보호행동을 분석하

였다. 김종기․김상희[11]는 프라이버시 위험과 프라이버

시 신뢰를 매개변수로 설정하여 개인정보 보호행동을 설

명하였는데, 프라이버시 위험만이 프라이버시 행동의도

에 영향을 미치는 것으로 나타났다. 지범석 외[20]는 계정

(ID/PW)관리와 관련된 행동을 개인정보 보호행위로 정의

하고, 지각된 위협과 지각된 대응성을 개인정보 보호행동

과 보호동기이론의 변수들을 매개하는 매개변수로 두고 

연구를 진행하였다. 이 연구에서 지각된 심각성과 지각된 

발생가능성은 지각된 위협에 영향을 미치는 것으로 나타

났고, 지각된 위협은 개인정보 보호행위에 유의한 영향을 

미치는 것으로 나타났다. 대응 효능성과 자기 효능성은 

지각된 대응성에 영향을 미치는 것으로 나타났으며, 지각

된 대응성 역시 개인정보 보호행위에 유의한 영향을 미

치는 것으로 나타났다. 

문헌연구를 통해서 정보보안 분야에서 보안행동에 영

향을 미치는 요인을 살펴보기 위해 공통적으로 보호동기

이론의 위협평가(지각된 취약성, 지각된 심각성)와 대처

평가(자기효능감, 지각된 효율성, 장애)를 적용한 것을 볼 

수 있었다. 따라서 정보보안 행동의 일부인 개인정보 보

호행동 연구에서도 개인정보에 대한 보호행동에 영향을 

미치는 요인을 규명하기 위해 보호동기이론을 활용하는 

것이 적절하다고 판단하였고, 본 연구에서는 보호동기이

론의 주요 변인(지각된 취약성, 지각된 심각성, 자기효능

감, 지각된 효율성, 지각된 장애)을 중심으로 인터넷 사용

자의 개인정보보호행동에 대해 살펴보았다. 또한 개인정

보 보호행동에 대한 설명력을 높이고 상호작용효과를 알

아보기 위해 ‘개인정보 권리인지’ 변인을 추가하였다.
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2.3 개인정보 보호 관련 법률

본 연구에서는 개인정보 보호 관련 법률을 반영하여서 

개인정보 권리인지라는 변인을 개발하였다.

개인정보보호법이 발효되기 이전까지는 사업자별로 

특별법에 적용을 받는 사업자의 경우에 한해 (특별법상

의)개인정보보호에 관한 규제대상이 되었다. 그러나 2012

년 4월 일반법인 개인정보보호법이 시행됨에 따라 법의 

적용대상이 공공·민간부문의 병원, 금융기관, 교육기관 

등 모든 영역으로 확대되었고, 기존에는 규제를 받지 않

았던 수기 문서에 작성된 개인정보까지 법률의 보호대상

이 되었다.

개인정보보호법 제 16조의 1항을 보면 “개인정보처리

자는 개인정보를 수집하는 경우에는 그 목적에 필요한 

최소한의 개인정보를 수집하여야 한다. 이 경우 최소한의 

개인정보 수집이라는 입증책임은 개인정보처리자가 부

담한다." 라고 명시되어 있다. 제18조의 1항에 “개인정보

처리자는 개인정보를 제 15조 제1항에 따른 범위를 초과

하여 이용하거나 제17조 제1항, 제3항에 따른 범위를 초

과하여 제3자에게 제공하여서는 아니 된다."라고 명시하

고 있다.

또한 2013년 8월 6일 개정된 내용으로 제 16조의 2항

에서는 “개인정보처리자는 정보주체의 동의를 받아 개인

정보를 수집하는 경우 필요한 최소한의 정보외의 개인정

보 수집에는 동의하지 아니할 수 있다는 사실을 구체적

으로 알려야 한다.”라고 규정함으로써 정보주체의 자기

결정권을 보장하고 있으며, 제 24조의 2항을 통해서 주민

등록번호 처리에 대한 제한을 신설하였다.

이처럼 개인정보보호법은 정보주체의 권익을 보장하

고 있으며 특히 개인정보수집과 관련하여 많은 규제를 

하고 있음을 알 수 있다.

한편, 정보통신망 이용촉진 및 정보보호등에 관한 법

률(이하 정통망법)에 따르면, 정보통신망법의 보호를 받

는 대상은 정보통신 서비스제공자(개인정보처리자)가 제

공하는 서비스를 이용하는 “이용자”로 한정된다. 따라서 

국내에서 인터넷을 사용하는 사용자는 모두 정통망법의 

규제를 받는다고 볼 수 있다. 인터넷상에서의 개인정보 

보호행동을 분석하는 본 연구의 목적상, 개인정보 권리인

지 변인의 측정항목으로 개인정보보호법의 내용보다 정

보통신망법의 개정내용을 더 많이 반영하였다. 구체적으

로 어떤 조항을 참고하였는지 살펴보자.

정통망법은 2012년 2월 17일 공포되어 2012년 8월 18

일부터 시행되었는데 그 주요 내용은 다음 (표 1)과 같다.

개인정보보호 신규제도 도입 목적

인터넷상 
주민번호 
이용제한

개인정보 
유효기간제 

도입

개인정보 
이용내역 통지

개인정보 
누출신고

기업이 
주민번호를 
관행적으로 
수집․이용하
는 행태를 
개선하여 
주민번호 

유출로 인한 
국민 피해 및 
불편해소

휴먼계정 등 
불필요한 
개인정보 
보관을 

최소화하여 
개인정보 

유출로 인한 
피해 및 

오․남용 방지

이용자가 
자신의 
개인정보 
이용현황을 
정확히 알고 
통제 할 수 
있도록 

이용내역을 
주기적으로 

통지

누출사고 발생 
시 이용자에게 

알리고 
주무부처에 
신고하여 2차 
피해 확산 

방지

(표 1) 개인정보보호 신규제도

(Table 1) Privacy Act Amendment 

‘주민등록번호 수집 및 이용 제한'은 주민등록번호를 

원칙적으로 수집하지 못하게 하며, 기존의 수집된 주민등

록번호 또한 2014년 8월18일까지 파기하도록 한 것이다. 

'개인정보 유효기간 제도'는 해당 서비스를 3년 동안 이

용하지 않은 이용자의 정보를 통지 후 파기하는 내용으

로 개인정보 보관을 최소화하여 개인정보 유출로 인한 

피해를 방지하고자 개정되었다. ‘개인정보 이용내역 통지 

제도'는 정보주체가 자신의 개인정보 이용현황을 정확히 

알고 통제할 수 있도록 하기 위해 개정되었으며, 해당 사

업자는 연1회 이상 통지하여야 한다는 내용을 담고 있다.

본 연구에서는 개인정보보호법에서 ‘개인정보 처리사

항에 관한 정보를 제공받을 권리.’를 발췌하였고, (표 1)

의 정통망법의 주요 개정내용 네 가지를 반영하여 ‘개인

정보 권리인지’ 변인의 측정항목으로 활용하였다. 

인지 일관성 이론에 의하면 개인은 사고, 신념, 행동 

등의 인지 요소들이 심리적으로 일관성을 유지하는 상태

를 추구하고자 하며, 이 동기는 개인의 신념을 지속적으

로 유지하게끔 한다[21]. 환경학 분야의 연구에서도 환경

에 대한 지식, 인식, 감정이 환경 친화적 행동에 긍정적인 

영향을 미치는 것으로 밝혀진 바 있다[22]. 따라서 본 연

구에서 개인정보에 관한 지식 및 인식 수준인 개인정보 

권리인지 역시 개인정보 보호행동에 유의미한 영향을 미

칠 것으로 예측된다.

3. 연구 문제 및 가설

본 연구에서는 보호행동의 변화를 효과적으로 설명하

는 보호동기이론을 이론적 틀로 하여 개인정보 보호행동

을 분석하였다. 
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연구문제1은 기존의 보호동기 이론의 변인(지각된 취

약성, 지각된 심각성, 지각된 효율성, 자기효능감, 지각된 

장애)이 본 연구에서의 종속변수인 개인정보 보호행동에 

어떠한 영향을 미치는 지 실증하는 것이다. 또한 보호동

기 이론의 기존변인들과 더불어 개인정보 권리인지와 인

구통계학적 특성, 개인정보 침해경험 등의 통제변수가 개

인정보 보호행동에 어떠한 영향을 미치는지 알아볼 것이

다.

연구문제1. 개인정보 보호행동에 영향을 미치는 요

인은 무엇인가?

본 연구에서는 개인정보 보호행동에 영향을 미치는 요

인을 확인하기 위해서 기존 연구에서 언급한 보호동기이

론의 이론적 틀을 적용하였다. 보호동기이론으로부터 도

출된 변인들은 다음과 같다.

지각된 취약성은 자신과 관련된 정보가 온라인상에서 

불법적 접근, 2차 사용, 부당한 수집 등을 통해 노출될 가

능성이 얼마나 높은지에 대한 개인적 평가이다[18,19].

Youn[23]은 십대 청소년을 대상으로 지각된 취약성의 

수준을 측정하여서 온라인상에서 개인정보 보호행동에 

어떠한 영향을 미치는지 살펴보았는데, 지각된 취약성이 

높을수록 개인정보 보호행동 수준이 높아지는 것으로 나

타났다. 이후 Youn[24]의 연구에서도 역시 지각된 취약성

이 높을수록 정보제공 회피, 조언 구하기 등의 개인정보 

보호행동이 증가하는 것으로 나타났다. 

보호동기이론에 의하면 인지된 위험에 대한 평가, 즉 

지각된 취약성으로 인해  생긴 불안감은 인지부조화의 

심리적 기제를 작동시켜서 이러한 불안감을 제거하는 쪽

으로 태도나 행동을 취하는 원인이 된다[25].

따라서 본 연구에서는 지각된 취약성을 개인정보 보호

행동에 정의 영향을 미치는 변수로 예측하였다.

H1: 지각된 취약성은 개인정보보호행동에 정(+)의 

영향을 미칠 것이다.

지각된 심각성은 온라인상에서 개인정보 침해로 인해 

발생하는 부정적 결과에 대한 개인의 주관적인 평가이다. 

다시 말해서 온라인상에서 개인정보 침해로 인해 발생할 

수 있는 부정적인 결과에 대해 얼마나 심각하게 인식하

고 있는지에 대한 수준을 의미한다[18,19]

Gurung 외[26]의 연구에 따르면 개인정보 침해로 인한 

부정적 결과에 대한 인지, 즉 지각된 심각성이 보안제품

을 활용하는 개인정보 보호행동에 정적인 영향을 주는 

것으로 나타났다. 

따라서 본 연구에서는 지각된 심각성을 개인정보 보호

행동에 정의 영향을 미치는 변수로 예측하였다.

H2: 지각된 심각성은 개인정보보호행동에 정(+)의 

영향을 미칠 것이다. 

지각된 효율성은 온라인상에서 개인정보 침해를 예방

하기 위한 보호행동을 통해 위협요인들이 현저하게 감소

될 수 있다고 믿는 개인의 주관적 신념을 의미한다[26]. 

본 연구에서의 개인정보 보호행동은 Culnan[7], Milne 외

[27], Buchanan 외[28], 이미나․심재웅[5]의 연구에서 가

져왔다. 개인정보 보호행동에 근거하여 회원 가입 시 약

관확인, 보안프로그램 활용, 개인정보취급방침 확인, 팝

업 차단설정, 검색기록 및 쿠키 삭제, 비밀번호 주기적 변

경, 스팸메일 수신거부 및 필터링을 보기로 들었고 이러

한 보호행동의 효과에 대한 기대를 지각된 효율성으로 

정의하였다.

LaRose 외[29]의 연구에서 지각된 효율성이 보안제품

의 이용이라는 개인정보 보호행동에 영향을 주는 것으로 

확인되었으며, Gurung 외[26]의 연구에서도 역시 지각된 

효율성이 안티스파이웨어 사용에 정의 영향을 미친다고 

나타났다.

이러한 선행연구를 통해서 지각된 효율성이 개인정보 

보호행동에 영향을 미치는 예측변수임을 알 수 있다.

H3: 지각된 효율성은 개인정보보호행동에 정(+)의 

영향을 미칠 것이다.

자기효능감이란 특정 영역 안에서 주어진 과업을 수행

할 수 있는 기술과 능력을 소유하고 있다는 개인의 믿음

이다[30].

Milne 외[31]의 연구에서 자기효능감은 인지된 위험

(perceived online threats)과 위험행동 간 관계를 약하게 만

들고, 인지된 위험과 보호행동 간 관계를 촉진하는 조절

변인의 역할을 하는 것으로 밝혀졌다. Yao & Linz[32]의 

연구에서도 자기효능감이 프라이버시 보호에 대한 태도

에 영향을 미치고 온라인 프라이버시 보호 전략의 채택

에도 영향을 미치는 것으로 나타났다. 또한 박정훈․이숙

현[33], 김종기․김상희[11]의 연구에서는 자기효능감을 

지각된 행동통제로 나타냈으며 개인정보 보호행동에 직
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접적으로 정의 영향을 미치는 것으로 밝혀졌다.

이에 본 연구에서는 자기효능감이 개인정보 보호행동

에 정의 영향을 미칠 것으로 가정하였다.

H4: 자기효능감은 개인정보보호행동에 정(+)의 영

향을 미칠 것이다.

지각된 장애는 온라인상에서 개인정보 보호행동을 하

는데 발생할 수 있는 부정적 결과와 행동실천을 방해하

는 심리적, 물리적 요인들에 대한 주관적 신념을 의미한

다[34]. 

Zhang & McDowell[35]의 연구에서는 지각된 장애가 

비밀번호 관리에 관련한 개인정보 보호행동에 영향을 미

치는 것으로 나타났다.

지각된 장애는 보호동기이론상 대처평가에 부(-)의 영

향을 미치는 중요한 변수이므로 기존의 이론을 적용하여

서 본 연구에서는 지각된 장애가 개인정보 보호행동에 

유의미한 영향을 미칠 것으로 예측하였다.

H5: 지각된 장애는 개인정보보호행동에 부(-)의 영

향을 미칠 것이다.

본 연구에서는 개인정보 보호행동을 분석하기 위해서 

기존의 보호동기이론의 요인들과 더불어 개인정보 권리

인지 변인을 새롭게 개발하였다.

개인정보 권리인지는 법제도적으로 정보주체가 자신

의 개인정보를 보호할 수 있도록 보장된 권리에 대한 개

인의 인지정도를 의미한다. 우리나라에서는 대표적으로 

개인정보보호법과 정보통신망법을 통해서 정보주체의 

개인정보 자기결정권을 보장하고 있으며, 이 내용들을 반

영하여 개인정보 권리인지를 구성하였다.

Mattson[36]의 연구에 의하면 정보단서(information cue)

는 개인의 건강행동과 연관된 신념들과 유의한 관계를 

통해 건강행동에 영향을 미친다고 하였다. 우형진[25]과 

김준홍[37]의 연구에서도 정보의 수용자가 정보에 더 많

이 노출되어 정보를 더 자세히 인지할수록 위험의 심각

성을 깨닫고 두려움을 없애기 위해 보호행동을 하게 된

다는 결과가 보고되었다. 장원창․신일순[38]의 연구결과

에서도 개인정보의 중요성을 크게 인식하고 있는 사람일

수록 개인정보 처리방침 확인 등의 개인정보 권리행사를 

많이 하는 것으로 나타났다.

이러한 내용들을 종합해보면, 자신의 권익에 대해 잘 

알고 있는 개인일수록 권리를 행사하고 행동할 가능성이 

높다는 것을 알 수 있다. 이러한 근거를 통해서 개인정보 

권리인지를 개인정보 보호행동에 영향을 미치는 변인으

로 새롭게 추가하였다.

H6: 개인정보 권리인지는 개인정보보호행동에 정

(+)의 영향을 미칠 것이다.

Milne 외[27]의 연구에 의하면 성별과 연령에 따라서 

프라이버시 보호행동에 차이가 있는 것으로 밝혀졌는데, 

구체적으로 여성보다 남성이 그리고 나이가 어릴수록 프

라이버시 보호행동을 더 많이 하는 것으로 나타났다. 이

민식[39]와 김지혜‧나종연[40]의 연구에서는 개인정보 침

해경험이 개인정보 보호행동에 영향을 미친다고 보고되

었다. 선행연구를 근거로 본 연구에서는 성별, 연령, 개인

정보 침해경험 횟수를 통제변수로 구성하였다.

(그림 1)은 위에서 설정한 연구가설을 토대로 그려본 

연구모형이다.

(그림 1) 연구 모형 1 (H 1,2,3,4,5,6)

(Figure 1) Research Model1

연구문제2에서는 개인정보 보호관련 법의 내용을 반

영하고 있는 개인정보 권리인지의 정도가 기존의 보호

동기 변인(지각된 취약성, 지각된 심각성, 지각된 효율

성, 자기효능감, 지각된 장애)과 상호작용함으로써 개인

정보보호 행동에 미치는 효과가 달라지는지를 살펴보고

자 한다. 

Hoffman 외[41]는 인터넷상에서 보안에 대한 인식을 
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높게 가질수록 온라인에서의 구매행동을 자제한다는 상

호작용효과를 연구하였고, McCole 외[42]는 프라이버시

에 대한 염려가 온라인 구매에 있어서 태도에 주는 상호

작용효과를 연구하였다. 

기존연구를 토대로 프라이버시 염려에 관련된 지각된 

취약성과 지각된 심각성이 프라이버시의 인지적 요소인 

개인정보 권리인지에 의해 상호작용 효과를 나타낼 것이

라고 판단하였다. 또한 프라이버시 행동의 효율․효과성

과 관련된 지각된 효율성, 자기효능감, 지각된 장애 역시 

프라이버시의 인지적 요소인 개인정보 권리인지에 의해 

상호작용 효과를 나타낼 것으로 추측하였다.

연구문제2. 개인정보 권리인지의 정도에 따라 지각

된 취약성, 지각된 심각성, 지각된 효율성, 자기효능

감, 지각된 장애가 개인정보 보호행동에 미치는 영

향이 달라질 것인가?

연구문제 2을 해결하기 위해 구체적으로 독립변수인 

보호동기이론 변인(지각된 취약성, 지각된 심각성, 지각

된 효율성, 자기효능감, 지각된 장애)과 종속변수인 개인

정보 보호행동사이에서 개인정보 권리인지 변인이 상호

작용을 하는지 알아보기 위해 연구가설 7, 8, 9, 10, 11을 

설정하였다.

H7: 지각된 취약성이 개인정보 보호행동에 미치는 

영향 정도는 개인정보 권리인지 수준에 따라 차이

가 있을 것이다.

H8: 지각된 심각성이 개인정보 보호행동에 미치는 

영향 정도는 개인정보 권리인지 수준에 따라 차이

가 있을 것이다.

H9: 지각된 효율성이 개인정보 보호행동에 미치는 

영향 정도는 개인정보 권리인지 수준에 따라 차이

가 있을 것이다.

H10: 자기효능감이 개인정보 보호행동에 미치는 영

향 정도는 개인정보 권리인지 수준에 따라 차이가 

있을 것이다.

H11: 지각된 장애가 보호행동에 미치는 영향 정도

는 개인정보 권리인지 수준에 따라 차이가 있을 것

이다.

이와 같은 연구 목적을 실증하기 위하여 각 가설을 토

대로 (그림 2)와 같은 연구 모형을 설정하였다.

(그림 2) 연구 모형 2 (H 7,8,9,10,11)

(Figure 2) Research Model2

4. 연구 방법

본 연구에서는 연구가설의 실증을 위하여 설문서를 통

해 연구 자료를 수집하였다. 본 연구의 설문서에 사용된 

척도는 선행연구를 통해 검증된 설문항목들로 응답자의 

일반적인 사항들을 제외한 모든 문항은 리커트(Likert) 7

점 척도를 사용하여 측정하였다.

설문항목은 문헌연구 및 기존 조사도구들을 참고로 연

구목적에 맞게 작성하였고, 설문항목의 타당성과 신뢰성

을 검증하기 위해 주 1회 이상 인터넷을 사용하는 대학원

생 40명을 대상으로 사전조사(pretest)를 실시하여 응답자

가 명확하게 이해하기 힘들다고 지적하거나, 어색한 느낌

을 주는 문항을 수정하였다.

연구 자료의 수집을 위해 설문 대상자는 주 1회 이상 

인터넷을 사용하는 20~40대를 대상으로 하였고, 구글 문

서도구(Google Docs)를 이용하여 온라인 방식으로 설문

을 진행하였다. 만 14세 미만의 청소년의 경우 프라이버

시에 대한 개념이 형성되지 않을 가능성이 크고 개인정

보에 대한 권리가 법정대리인인 부모에게 있으므로 설문 

대상에서 제외하였고 노년층의 경우 인터넷 사용시간이 

적고 인터넷용어가 익숙하지 않으므로 설문대상에서 제

외하였다.

본 연구의 설문조사는 2013년 11월 15일부터 11월 19

일까지 5일 동안 수행되었고, 회수된 설문지는 총 260부

이며 회수된 설문지 중에서 같은 척도로만 응답하거나 

미 기입한 경우 등 불성실한 응답으로 간주되는 설문지 

24부를 통계 분석 대상에서 제외하여 최종적으로 236부

의 설문서를 통계 자료 분석에 사용하였다.

본 연구에서는 IBM SPSS Statistics 21 통계 분석 프로

그램을 사용하여서 가설의 실증분석을 하였다. 
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연구변수
측정

항목

요인

적재량
고유값

Cronbach`s 

α

지각된

취약성

취약성1 0.85

2.998 0.846
취약성2 0.84

취약성3 0.84

취약성4 0.7

지각된

심각성

심각성1 0.82

2.258 0.743심각성2 0.75

심각성4 0.74

지각된

효율성

효율성1 0.88

3.947 0.924

효율성2 0.88

효율성3 0.88

효율성4 0.85

효율성5 0.84

자기효능감 효능감1 0.84 2.803 0.831

(표 2) 측정항목의 신뢰성 및 타당성분석

(Table 2) Exploratory factor analysis

연구변수
측정

항목

요인

적재량
고유값

Cronbach`s 

α

효능감2 0.81

효능감3 0.76

효능감4 0.72

지각된

장애

장애1 0.84

2.629 0.793
장애2 0.8

장애3 0.75

장애4 0.69

개인정보

권리인지

권리인지1 0.89

4.106 0.932

권리인지2 0.88

권리인지3 0.85

권리인지4 0.83

권리인지5 0.81

보안제품

활용행동

보안제품1 0.86

3.317 0.893
보안제품2 0.84

보안제품3 0.81

보안제품4 0.73

정보유출

예방활동

예방활동1 0.71

2.489 0.793
예방활동2 0.69

예방활동3 0.64

예방활동4 0.63

개인정보

제공주의

제공주의1 0.73

1.951 0.703제공주의2 0.7

제공주의3 0.62

개인정보

보호행동

제품활용

1,2,3,4

0.851
예방활동

1,2,3,4,

제공주의

1,2,3

5. 연구 결과 및 분석

5.1 신뢰성과 타당성 분석 

연구 모형에 포함되어 있는 변수의 측정항목들의 신뢰

성(reliability)과 구성타당성(construct validity)을 탐색적 요

인분석(exploratory factor analysis)과 확인적 요인분석

(confirmatory factor analysis)으로 평가하였다. 

내적일관성은 크롬바흐 알파계수(Cronbach`s α)를 사

용하여 분석하였다. 크롬바흐 알파계수가 0.7 이상이면 

각 변수의 측정이 내적일관성이 있다고 판단된다.

(표 2)에서는 연구 변수들에 대한 측정 항목들의 요인 

적재값, 고유값(Eigen value), 크론바흐 알파값을 보여준

다. 모든 측정변수는 구성요인을 추출하기 위해서 주성분 

분석(principle component analysis)을 사용하였으며, 요인 

적재치의 단순화를 위하여 배리맥스(varimax)방법에 따른 

직교회전 방식을 채택하였다. 그 결과 표 3에서와 같이 9

개의 요인으로 구분되었다. 

총 37개의 측정 항목들 중에 1개의 측정 항목(심각성3)

은 요인적재값이 0.5 미만이어서 제거하였다. 측정 항목

들의 요인적재값은 대부분 0.5 이상으로 측정 항목들의 

집중타당성이 있는 것으로 나타났다.

신뢰도 분석의 결과는 (표 3)에서 알 수 있듯이 모든 

연구변수의 크롬바흐 알파계수가 0.7 이상으로 각 측정항

목은 신뢰성이 있다고 볼 수 있다[43].

5.2 결과 분석

‘개인정보보호행동에 영향을 미치는 요인은 무엇인

가?’라는 연구문제 1을 해결하기 위해서 다중 회귀분석

(Multiple Regression Analysis)을 시행하였다. 보호동기 이

론의 인지변인인 지각된 취약성, 지각된 심각성, 지각된 

효율성, 자기효능감, 지각된 장애와 통제변수인 성별, 연

령, 개인정보 침해경험, 개인정보 권리인지를 독립변수로 

입력하여 종속변수인 개인정보 보호행동에 대한 회귀 분

석을 실시하였다.

(표 3)의 다중 회귀분석 결과를 살펴보면, 지각된 취약

성, 지각된 심각성, 자기효능감, 권리인지가 개인정보 보

호행동에 정(+)의 영향을 미치며, 지각된 장애와 성별(0:
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남성, 1:여성)은 개인정보 보호행동에 부(-)의 영향을 미

치는 것으로 나타났다. (가설 1, 2, 4, 5, 6 채택)

개인정보 보호행동에 영향을 미치는 변수들 간의 상대

적 영향력을 평가하면, 개인정보 권리인지(β=.273)가 가

장 큰 영향력을 보이는 변수로 나타나고 있으며, 다음으

로 심각성(β=.219), 취약성(β=.181), 자기효능감(β=.178), 

지각된 장애(β=-.166), 성별(β=-.126) 순으로 나타났다.

독립변수
모델2

SE β t값 유의도 공차한계

(상수) .755 2.614 .010 　

취약성 .087 .181 3.006 .003 .898

효능감 .055 .178 2.876 .004 .850

심각성 .075 .219 3.424 .001 .798

효율성 .049 -.003 -.057 .955 .922

장애 .052 -.166 -2.774 .006 .912

침해횟수 .047 -.024 -.412 .681 .942

성별 .125 -.126 -2.148 .033 .954

연령 .016 -.088 -1.440 .151 .867

직업 .134 -.054 -.875 .382 .862

권리인지 .048 .273 4.204 .000 .772

통계량
R²=.257, 수정된 R²=.224

F=17.677, p=.000

(표 3) 개인정보보호 행동에 대한 회귀분석 결과

(Table 3) Result of Multiple Regression Analysis

연구가설 7, 8, 9, 10, 11을 검정하기 위해서 다음과 같

이 분석하였다. 우선 독립변수에 보호동기이론의 변인(지

각된 취약성, 지각된 심각성, 지각된 효율성, 자기효능감, 

지각된 장애)을 단독으로 입력하고 개인정보 보호행동을 

종속변수에 입력하여 회귀분석을 실시하였다. 두 번째로 

앞의 모형에 조절변수인 개인정보 권리인지를 독립변수

에 추가하고 분석을 실시하였다. 마지막으로 첫 번째로 

투입한 독립변수와 조절변수인 개인정보 권리인지의 곱

셈항을 앞의 모형에 독립변수로 추가하였다. 분석 후에는 

F변화량을 기준으로 상호작용효과가 있는지 판단하였다. 

각 가설을 검증하기 위해 이 과정을 5번 반복하였는데, 

개인정보 권리인지는 지각된 심각성과 개인정보 보호행

동 사이에서 상호작용 효과를 나타내는 것으로 밝혀졌다. 

그러나 나머지 변인인 지각된 취약성, 지각된 효율성, 자

기효능감, 지각된 장애는 개인정보 권리인지와 개인정보 

보호행동에 미치는 상호작용 효과가 없는 것으로 나타났

다. (표 4)는 지각된 취약성, 지각된 심각성, 지각된 효율성, 

자기효능감, 지각된 장애와 개인정보 권리인지가 개인정

보 보호행동에 미치는 상호작용 효과를 확인한 결과이다. 

(표 4) 개인정보 권리인지의 상호작용 효과 분석

(Table 4) Analysis of interaction effect

독립변수 R R² 

통계량변화량

R²
변화량

F 변화량
유의
확률

F변화량

지각된취약성 .258 0.066 0.066 16.623 0

지각된 취약성
권리인지

.421 0.177 0.111 31.391 0

지각된 취약성
권리인지

상호 작용항
.423 0.179 0.002 0.454 .501

지각된 심각성 .009 0 0 0.021 .885

지각된 심각성
권리인지

.342 0.117 0.117 30.917 .000

지각된 심각성
권리인지

상호 작용항
.369 0.136 0.019 5.13 .024

지각된 효율성 .110 0.012 0.012 2.856 .092

지각된 효율성
권리인지

.337 0.113 0.101 26.61 .000

지각된 효율성
권리인지

상호 작용항
.338 0.114 0.001 0.216 .643

자기효능감 .261 .068 .068 17.138 .000

자기효능감
권리인지

.367 .134 .066 17.799 .000

자기효능감
권리인지

상호 작용항
.367 .135 .000 .120 .729

지각된 장애 .191 .036 .036 8.843 .003

지각된 장애
권리인지

.355 .126 .089 23.794 .000

지각된 장애
권리인지

상호 작용항
.357 .128 .002 .480 .489

지각된 심각성과 개인정보 권리인지의 곱셈항인 상호작

용항의 F 변화량을 살펴보면 .024로, F 변화량이 0.05보다 

작으므로 지각된 심각성과 개인정보 권리인지가 개인정보 

보호행동에 미치는 상호작용 효과가 있다고 볼 수 있다.

(그림 3)은 지각된 심각성을 인지하는 정도에 따라 개

인정보 권리인지가 개인정보보호 행동에 미치는 영향이 

어떻게 달라지는지를 보여주고 있다. 개인정보 권리인지 

수준이 높은 그룹은 실선으로, 낮은 그룹은 점선으로 표

시하였다. 
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(그림 3) 상호작용 효과(지각된 심각성&개인정보권리인지)

(Figure 3) Interaction effect(Perceived severity&privacy 

rights awareness)

(그림 4) 가설검정 결과

(Figure 4) Hypotheses Testing Result

그래프를 살펴보면 개인정보 권리인지 수준이 높은 그

룹에서는 심각성이 높아질수록 개인정보 보호행동이 증

가하는 것을 볼 수 있다. 그리고 개인정보 권리인지 수준

이 낮은 그룹에서는 개인정보 보호행동이 심각성의 증가

에 따라 그대로 혹은 낮아지고 있는데, 이 차이가 통계적

으로 유의미한지 확인하기 위해 이원배치 분산분석

(Two-way ANOVA)를 실시하였다. 분석 결과, 지각된 심

각성과 권리인지의 상호작용항(권리인지 * 심각성)의 유

의확률이 .019(<0.05)로 개인정보 권리인지가 조절작용을 

하는 것을 확인하였다.

요약해 보면, 개인정보 보호행동에 영향을 미치는 요

인으로 지각된 취약성, 지각된 심각성, 자기효능감, 지각

된 장애가 채택되었고, 지각된 효율성은 기각되었다. (가

설 1,2,4,5,6 채택 / 가설 3 기각). 그리고 지각된 취약성, 

지각된 심각성, 지각된 효율성, 자기효능감, 지각된 장애

와 개인정보 보호행동 사이에서 개인정보 권리인지가 상

호작용효과를 하는지에 대한 가설 6, 7, 8, 9, 10을 검정한 

결과 개인정보 권리인지는 지각된 심각성과 개인정보 보

호행동 사이의 영향관계에서만 조절작용을 하는 것으로 

나타났다. (가설 8 채택 / 가설 7,9,10,11 기각) 

가설에 대한 검정 결과는 (그림 4)에 요약되어 있다.

5. 결   론

본 연구는 인터넷 사용자의 개인정보보호에 관련된 행

동변화를 유도하기 위해 보호동기이론이라는 이론적 틀

을 바탕으로 실증 연구를 진행하였다. 연구의 결과 개인

정보 침해사고의 발생가능성에 대한 지각된 취약성과 개

인정보 침해사고에 대해 부정적으로 느끼는 정도인 지각

된 심각성이 개인정보 보호행동에 정(+)의 영향을 미치는 

것으로 나타났다. 자신의 개인정보를 잘 지킬 수 있다는 

자신감과 관련된 자기효능감 역시 개인정보 보호행동에 

정(+)의 영향을 미치는 것으로 나타났다. 개인정보 침해

사고를 방지하기 위한 개인정보 보호행동의 효율성에 대

한 평가인 지각된 효율성은 개인정보 보호행동에 영향을 

미치지 않는 것으로 나타났으며, 개인정보 보호행동을 저

해시키는 요인인 지각된 장애는 음(-)의 영향을 미치는 

것으로 나타났다. 보호동기이론이 예측한 바와 같이 지각

된 취약성, 지각된 심각성, 자기효능감, 지각된 장애의 요

인이 개인정보 보호행동에 통계적으로 유의미한 영향을 

미치고 있는 것으로 나타났다.  지각된 취약성, 지각된 심

각성, 자기효능감, 지각된 장애가 개인정보 보호행동에 

영향을 미친다는 본연구의 결과는 보호동기이론을 적용

한 기존의 프라이버시 연구들과 일치하였다[22,25]. 

한편, 보호동기이론의 변인인 지각된 효율성이 개인정

보 보호행동에 유의한 영향을 미치지 않는 것으로 나타

났는데, 소비자 프라이버시에 대해 연구한 김지혜[40]의 

연구에서도 지각된 효율성이 보안제품을 활용하는 프라

이버시 행동에 영향을 미치지 않는 것으로 조사된 바 있

다. 본 연구에서는 개인정보 보호행동을 개인정보 제공주

의 행동, 정보유출 예방활동, 보안제품 활용의 3가지 측

면에서 측정하였는데, 이러한 다양한 개인정보 보호행동

에 대한 효율성을 포괄적으로 질문하였기 때문에 이러한 

결과가 나타난 것으로 보인다. 이 문제에 대해서는 개인

정보 보호행동을 세부적으로 분류하여서 후속연구를 진

행할 필요가 있다.
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본 연구에서는 선행연구들과 달리 ‘개인정보 권리인

지’라는 새로운 변인을 추가하여 개인정보 보호행동을 

설명하는데 유의미한 변인인지 검증해 보았다. 그 결과 

개인정보 권리인지는 개인정보 보호행동에 정(+)의 영향

을 미치는 변인으로 확인되었다. 또한 개인정보 권리인지

의 상호작용효과를 알아본 결과 지각된 심각성과 개인정

보 권리인지가 개인정보 보호행동에 미치는 상호작용 효

과를 일으키는 것으로 나타났다. 본 연구는 기존의 보호

동기이론을 프라이버시 분야에 적용해보고, 법제도를 반

영한 개인정보 권리인지 변인을 추가하여 보호동기이론 

변인들과의 관계와 설명력을 살펴본 점에서 학문적 시사

점이 있다. 

개인정보 유출의 피해를 막기 위해 국가적으로 개인정

보보호법, 정보통신망법 등의 법제도 수립을 통해서 정보

주체의 권익을 보호해 주고 있다. 본 연구에서는 이러한 

법률의 제·개정내용을 개인정보 권리인지라는 변인에 반

영하여서 정보주체의 개인정보 보호행동에 법제도가 어

떠한 영향을 미치는지 알아봄으로써 법률의 실효성을 파

악하였다. 연구의 결과 법제도를 반영하고 있는 개인정보 

권리인지 변인이 인터넷사용자의 개인정보 보호행동에 

유의미한 영향을 미치는 요인으로 밝혀짐으로써, 법제도

를 통한 정보주체의 권리보장이 개인정보 보호행동을 촉

진시키는 것으로 나타났다. 이러한 결과를 토대로 개인정

보보호법과 정보통신망법의 개인정보 권리에 관한 내용

이 정보주체의 개인정보 권익보호라는 입법 취지에 부합

하다는 것을 실증한 점을 본 연구의 실무적 시사점으로 

들 수 있다. 본 연구의 결과가 추후 개인정보 관련 신규 

정책 확립에 있어서 도움을 줄 수 있을 것이라 생각한다.
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