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자율적으로 결정한 대응기법의 운용효과도 설계☆

Designing Operational Effectiveness of Autonomously Decided 
Countermeasures

박 소 령* 박 헌 우** 하 지 수*** 최 채 택**** 정 운 섭***** 노 상 욱******

So Ryoung Park Hunwoo Park Jisu Ha Chaetaek Choi Unseob Jeong  Sanguk Noh

요    약

통합 전자전 환경에서 항공기는 위협에 대한 최적의 대응기법을 선정하여 생존률을 높이는 것이 필수적이다. 본 논문에서는 모의 

전자전 환경에서 지정된 경로를 따라 이동하는 항공기가 위협을 확인하고 확인된 위협에 대하여 사용하는 대응기법의 예상 성공확

률을 모델링하며, 자율적으로 대응기법을 결정하는 방법론을 제안한다. 이와 같이 자율적으로 결정한 대응기법의 운용효과도를 정량
적으로 설계하며, 예제 시나리오에서 어떻게 운용효과도를 계산할 수 있는지를 나타낸다. 제안한 방법론을 검증하기 위한 실험에서 

다양한 위협에 대하여 대응기법이 성공할 확률과 자율적으로 결정한 대응기법의 질적인 수준에 대한 비교를 수행하였다. 비교실험에

서 제안한 방법론에 의한 대응기법의 결정이 대응기법을 임의로 선택한 전략보다 약 12% 높게 나타났음을 알 수 있었다.

ABSTRACT

It is indispensable that aircrafts in electrical warfare settings endeavour to improve their survivability by selecting optimal 

countermeasures against threats. In this paper, we model the successful probabilities of aircraft survivability equipments that remove 

threats encountered, and also propose a framework for the aircrafts to autonomously decide their countermeasures. And then, we 

design the operational effectiveness of the aircraft survivability equipments, and quantitatively formulate the operational effectiveness 

into the form of reduction in lethality (RL). We actually show how the operational effectiveness can be computed in simulated example 

scenarios. To verify our framework proposed in this paper, we experimented with the successful probabilities of aircraft survivability 

equipments and the autonomous decision-making against threats in various electronic warfare settings. In the experiments, it turns out 

that our agents outperform the agents that randomly choose their countermeasures, which is 12% more efficient in their performance.

☞ keyword : 통합전자전 환경(Electrical Warfare Setting), 대응기법이 성공할 확률(Successful Probabilities of Countermeasures), 

대응기법의 결정 및 운용효과도(Selecting Optimal Countermeasures and Their Operational Effectiveness)]

1. 서   론

복잡한 전장상황에서 제공권의 장악은 전장의 승패를 
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좌우한다. 제공권 장악을 위한 전투기의 운용은 현대전

에서 기본이며, 전투기의 생존성을 보장하는 것이 제공

권 장악의 핵심이다. 전투기가 다양한 위협에 대응하며 

자체 생존성을 증대시키기 위해서는 다양한 위협경보장

비와 대응장비 등의 생존장비를 효과적으로 운용할 수 

있어야 한다 [1, 2]. 이 논문에서는 적군의 다양하며 복합

적인 위협이 존재하는 통합전자전 상황에서 항공기의 생

존을 위한 대응기법이 성공할 확률과 대응기법의 예상 

유틸리티(Expected Utility)를 계산하는 방법을 제시하여 

항공기가 자율적으로 대응기법을 결정할 수 있도록 한다 

[3-5]. 또한, 통합전자전 생존장비를 장착 운용하는 전투

기의 생존성을 극대화하기 위하여 통합전자전 생존장비

의 운용효과도를 계산하는 방법을 제안한다. 

논문의 구성은 다음과 같다. 2장에서는 위협에 대한 

항공기의 자율적인 대응기법을 결정하는 방법론을 설명

한다. 3장에서는 대응기법에 따른 운용효과도를 추정하
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는 방법을 설계하며, 4장에서는 모의실험을 통하여 대응

기법이 성공할 확률과 대응기법을 자율적으로 결정하는 

과정을 검증한다. 마지막으로 5장에서 본 논문의 결론과 

앞으로의 연구방향을 제시한다.

2. 자율적인 대응기법의 결정

전투기가 확인한 위협에 대하여 대응기법이 성공할 

확률을 모델링하고, 이를 기반으로 대응기법을 결정하는  

방법론을 다음과 같이 정리한다.

2.1 대응기법이 성공할 확률

이 논문에서는 RF 대응기법으로 능동형 대응인 잡음 

재밍(또는 마스킹(masking) 재밍이라고도 함)과 수동형 

대응인 채프(chaff)를 고려하고, 레이더에 의해 유도되는 

미사일에 대한 대응기법으로는 능동-수동 복합 재밍을 

활용하는 것을 고려하며, IR 대응기법으로는 능동형 대

응인 IR 재밍과 수동형 대응인 플레어(flare)를 고려한다. 

먼저, RF 대응기법이 성공한다는 것은 상대방의 레이

더에 탐지되지 않는다는 것을 의미하므로 이 논문에서는 

RF 대응기법이 성공할 확률을 ‘1에서 레이더 탐지 확률

을 뺀 값’으로 정의한다. 이제 재밍 신호 전력 대 항공기 

반사 신호 전력 비율(Jamming Signal power to useful signal 

power Ratio: JSR)에 따른 탐지 확률을 구하여 보자.

레이더가 표적 신호를 탐지할 때의 이론적 가설 판단 

기준은 주로 네이만-피어슨(Neyman-Pearson) 기준에 따른

다 [6]. 이 기준은 오경보 확률(false-alarm probability)인 

를 고정하고서 놓침 확률(miss probability)을 최소화

하고 탐지 확률(detection probability)인 를 최대화하는 

것이다. 한쪽 잡음 전력밀도(one-sided noise power spectral 

density)가 이고 분포가 정규분포인 덧셈꼴 백색 정규 

잡음(Additive White Gaussian Noise: AWGN)을 가정하면, 

우도비(likelihood ratio)는 다음과 같이 간단히 나타낼 수 

있다.







 (1)

여기서, 는 신호 에너지이다. 이 값을 고정 오경보 확률

을 만족시키는 문턱값(threshold) 와 비교하여 표적의 유

무를 판단하는데, 이때 탐지 확률과 오경보 확률은 각각 

다음과 같이 나타낼 수 있다.

  

 (2)

  
   (3)

여기서,  ⋅은 표준정규분포의 한쪽 누적분포함수이

며 다음 식과 같이 표현된다.

  

 





 


  (4)

이와 같은 조건에서 탐지 확률과 오경보 확률 사이에

는 다음과 같은 관계가 성립한다.

 




 (5)

RF 재밍에서 JSR과 우도비인 (1)의 관계를 살펴보면 

다음과 같다.







 (6)

여기서, 는 레이더 펄스폭, 는 레이더 신호 대역폭

이며, 일반적으로  ≈로 볼 수 있다. 은 레이더

에서 판단을 내릴 때 사용하는 펄스 수 와 관계된 값

으로, 다음과 같은 근사 값을 사용하며, 

  ≦
     

 (7)

는 신호의 파동이 약할 때를 기준으로 25 정도의 값

으로 가정한다. 는 안테나 빔 폭 와 안테나 회전 비

율   및 펄스 반복 비율 를 사용하여 다음과 같이 얻

는다 [7].

 


 (8)

이 크면 탐지 확률이 높아지고 1일 때 탐지 확률이 

최소가 되므로, 을 레이더의 감지 능력과 관계된 값으

로 사용할 수 있다. 이제, (6)을 (5)에 대입하여 입력 JSR
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의 값에 따른 레이더의 탐지 확률을 아래와 같이 얻을 수 

있다.

 







 (9)

여기서,  이다. 따라서 RF 재밍이 성공할 확률

을 다음과 같이 나타낼 수 있다.

  







 (10)

또한, 재밍 방정식을 이용한 잡음 재밍에서의 JSR은 

다음과 같다 [8].

 




 (11)

여기서, 는 재머의 유효방사전력(Effective Radiated 

Power)으로 재머의 방사전력과 재머 안테나 이득의 곱이고, 

은 레이더의 유효방사전력이며, 는 항공기의 

RCS(Radar Cross Section), 은 항공기와 레이더 간 거리이다.

이제 식 (11)을 (10)에 적용하면 다음과 같이 잡음 재

밍의 효과율을 얻을 수 있다.

  







 (12)

채프의 경우에는 레이더 수신기 입력단의 JSR을 채프

의 평균 RCS인 와 의 비율로 바꾸어 생각할 수 있으

며, 레이더의 분해능(resolution)에 해당하는  를 

곱하여 다음과 같이 얻는다.

 


 (13)

채프의 평균 RCS 또는 채프 입자 하나의 RCS는 채프

의 물리적 성질을 분석하여 얻어야 하며, 정확한 RCS를 

얻는 방법에 대해서는 다양한 연구가 계속되고 있다 [9]. 

이 논문에서는 채프의 평균 RCS를 채프 입자 하나의 

RCS 와 채프 분산  를 사용하여 구한 간단하면서

도 일반적인 방법을 사용한다.

 


 (14)

여기서, 는 한 번에 발사되는 채프 입자의 수이고, 

는 채프 입자 하나의 평균 RCS이며,  는 시간에 따라 

증가하는 채프 구름의 유효 거리이다. 채프 입자의 속도

가 이고 채프 분사 후 시간간격이 라 하면, 

  로 간단히 나타낼 수 있고, 따라서, JSR을 다

음과 같이 얻을 수 있으며,

 

 
 (15)

이 결과를 (10)에 대입하여 다음과 같이 채프의 성공

확률을 얻을 수 있다.

  







 (16)

잡음 재밍과 채프를 동시에 사용하는 복합 RF 재밍의 

경우, 채프는 크게 두 가지 방법으로 잡음 재밍의 효과율

을 높인다. 그 첫째는, 재밍 신호를 채프 구름에 방사시

킴으로써 레이더에 수신되는 재밍 신호의 도착 방위각에 

의도적인 변화가 생기도록 하는 것이고, 둘째는, 레이더 

스캔 영역 안에 고밀도의 채프를 배치함으로써 레이더 

수신기의 입력 JSR을 높이는 것이다. 이 연구에서는 두 

번째 방법인 잡음 재밍의 JSR을 높이는 방법만을 고려하

여 복합 RF 재밍의 효과율을 얻는다. 또한, 복합 RF 재밍

은 레이더에 의해 유도되는 미사일에 대한 전자공격으로

만 사용한다.

복합 RF 재밍에서의 미사일 수신기 입력 JSR은 다음

과 같이 나타낼 수 있다 [7].

 









 




 



  (17)

여기서, 는 미사일 수신기의 대역폭, 는 재머 

대역폭이다. 는 레이더와 재머 사이의 거리, 은 

미사일과 재머 사이의 거리, 은 미사일과 채프 중심 

사이의 거리, 는 재머와 채프 중심 사이의 거리를 나

타낸다. (그림 1)에 이 관계를 간략히 나타내었다.
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DA
DJM

DAM

LJS

레이더

미사일

채프
구름

재머

(그림 1) 레이더, 미사일, 재머, 채프의 위치 관계

이제, 식 (17)을 (10)에 대입하여 다음과 같이 복합 RF 

재밍의 성공확률을 얻을 수 있다.

  







 (18)

이제까지 살펴본 RF 대응기법의 성공확률이 상대방 

레이더의 탐지 확률과 밀접한 관계가 있는 것과 같이, IR 

대응기법의 성공확률 역시 상대방 IR 추적기(seeker)의 

종류와 밀접한 관계가 있다. 이 논문에서는 IR 재머를 전

방향형(omnidirectional), 램프형(directed lamp), 레이저형

(directed laser)의 세 가지 종류로 구분하고, IR 추적기를 

네 가지 종류(~)로 구분하여, 대응기법의 영향력을 

<표 1>과 같이 가정한다. 또한 각 IR 재머가 가진 유효거

리를 벗어나면 재밍의 성공확률은 0이라 둔다. 플레어의 

경우에 있어서도, 플레어 지속시간 와 미사일 속도 

의 곱이 항공기와 미사일 간 거리 보다 작을 경

우 성공확률이 0이라고 본다. 플레어와 IR 재밍을 동시에 

수행하는 경우, 식 (19)와 같이 전체 성공확률은 두 대응

기법이 모두 실패하는 확률을 1에서 뺀 값으로 계산한다. 

     (19)

(표 1) IR 추적기 종류에 따른 IR 대응기법의 영향력 정도

추적기

재머
   

플레어 강 중 약 없음

전방향형 강 강 중 약

램프형 강 강 강 중

레이저형 강 강 강 강

2.2 대응기법의 예상 유틸리티 계산

유용도는 항공기가 취득하는 제한된 정보로 계산한 

대응기법의 예상 성공확률을 보완하는 개념으로, 선택된 

대응기법에 의해 제거되는 위협의 정도를 의미하며 위협

이 수신된 수신기의 종류와 대응규범에 종속적이다. 각 

위협은 수신된 수신기에 종류에 따라 위협의 유형을 분

류할 수 있으며 그 분류에 따라 각 대응기법의 유용도는 

달라진다. 각 대응기법의 유틸리티 값은 고유한 값을 가

지며 특정한 대응기법의 유용한 정도를 나타낸다. 각 대

응기법 의 유틸리티 값을 위하여 다음과 같은 함수를 

사용한다:

  


 (20)

대응기법의 예상 유틸리티를 구하는 과정에서 각 대

응기법을 행동 라 가정하면 행동 가 수행되었을 때 나타날 

수 있는 결과(성공/실패)의 유틸리티 값은   

로 표현된다. 환경 에서 대응책 가 성공했을 경우의 

유틸리티 값  를 구하는 유틸리티 함수는 

수식 (20)과 값이 정의하며, 는 0.1의 상수 값을 갖고 

는 1~10의 실수 값을 갖는다. 대응기법이 실패하였을 때

의 유틸리티 값은 x=1일 때의 유틸리티 값 0.095로 가정

한다.

일반적으로 행동의 집합을 라고 했을 때 ∈인 행

동 의 예상 유틸리티는 다음과 같이 표현된다.

 

 

× 

  (21)

여기서  는 행동 의 수행결과로 나타날 수 있

는 개의 상태를 의미한다. 에이전트는 이 각각의 결과에 

대해 확률  를 할당하는데 는 유

효한 환경변수들의 집합을 의미하며 는 현재 상태

에서 행동 의 수행을 의미한다. 

전자전 환경에서 위협에 대하여 취할 수 있는 각 대응

기법의 예상 유틸리티 값은 전장 환경, 대응기법의 성공

확률 및 위협에 대한 유용도와 밀접한 연관관계를 갖는

다. 위협에 대응하는 대응기법의 집합들을 {Chaff, 

Flare, IR Jamming, RF Jamming}이라고 하면 ∈인 대응

기법 의 예상 유틸리티는 다음과 같이 정의될 수 있다.
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
  
  

 (22)

환경 E에서 대응기법 는 위협에 대해 성공과 실패의 

두 가지 결과만을 갖게 되고  는 환

경 E에서 대응기법 가 성공할 확률을 의미한다. 또한 

 는 대응기법이 실패할 확률로, 이

것은   가 된다.

3. 대응기법의 운용효과도

대응기법의 운용효과도는 위협에 대하여 항공기가 대

응기법을 얼마나 효과적으로 운용하였는가에 대한 정도

를 의미한다. 3장에서는 대응기법의 운용효과도를 설계

한다.

3.1 운용효과도의 정의

항공기의 누적치사율의 감소(Reduction in Lethality: 

RL) 는 항공기가 위협에 명중하여 파괴되는 예상 확률이 

줄어든 정도로 정의할 수 있다 [10]. 즉, 누적치사율이 감

소할수록 항공기의 생존할 확률은 증가하게 된다. 따라

서 누적치사율이 감소하는 비율은 항공기의 생존률로 가

정할 수 있다. 누적치사율의 감소는 아래와 같은 수식들

로 정량화하여 정의한다. 

위협이 발사된 총 갯수(the number of Shots)는 요격 사

이트에서 항공기에 가해지는 모든 위협의 갯수이다. 발

사된 위협이 항공기에 명중할 경우의 수(the number of 

Hits)는 위협이 항공기에 가까이 접근하여 항공기가 피격 

당한 경우의 수를 말한다. 이것은 항공기에 치명적인 타

격을 줄 수 있는 위협의 폭발 반경 내에 항공기가 속해 

있는지 여부에 의하여 결정된다. Dry는 항공기가 어떤 

대응기법도 쓰지 않은 경우이며, Wet은 항공기가 위협에 

대하여 대응기법을 사용한 경우를 의미한다. 식 (23)은 

를 표현한 것으로, Dry 상태에서 항공기가 위협에 

명중될(kill) 확률을 의미한다.

                

   

   
 (23)      

식 (24)는 Wet상태에서 항공기가 위협에 명중될 확률

을 의미하는 을 나타낸 것이다.

 


 (24)    

식 (23)과 (24)를 바탕으로 항공기의 누적치사율의 감

소를 다음과 같이 나타낼 수 있다.

누적치사율의감소 


 (25)

(표 2)는 대응기법의 운용결과에 대한 누적치사율의 

감소를 정리한 것이다. RL_Best는 대응기법에 의하여 모

든 위협을 제거한 경우의 누적치사율의 감소를 나타내

며, 수식에서 표현한 바와 같이 항공기가 위협에 대하여 

대응기법을 사용한 경우 항공기가 위협에 명중될 확률

()이 최소일 때를 의미한다. RL_Worst는 대응기법이 

하나의 위협도 제거하지 못했을 때의 누적치사율의 감소

를 나타내며, 수식에서 표현한 바와 같이 이 최대일 

경우이다. RL_Random은 대응기법에 의하여 위협을 제거

할 확률이 임의적일 경우이며, 따라서 대응기법이 위협

을 제거하거나 혹은 하지 못하는 두 가지 경우만을 가정

하므로 생존율은 50%가 될 것이다. RL_CM은 대응기법

의 성공할 확률이 특정한 임계값 이상일 경우에 위협을 

제거한 것으로 판단하며, 이때의 누적치사율의 감소는 

대응기법의 성공할 확률이 높을 경우에 높게 나타난다.

 

(표 2) 대응기법의 운용결과에 대한 누적치사율의 감소비교

측정방안 상황 수식

RL_Best
모든 위협을 

제거한 경우 

   

RL_Worst
하나의 위협도

제거하지 못한 경우

   

RL_Random
위협을 제거할

확률이 임의적일 경우
(해당없음)

RL_CM

대응기법의 성공할 확

률이 특정 임계값 이

상일 경우에 위협을 

제거한 경우

(해당없음)

3.2 운용효과도 측정 시나리오

항공기는 이동경로에 따라 누적치사율의 감소(생존율)

가 변화하며, 항공기의 누적된 생존율을 계산할 수 있다. 

(그림 2)는 특정한 시나리오에서 항공기의 진행경로를 
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나타낸 것이며, 이에 대한 누적치사율의 감소에 대한 계

산결과는 (표 3)과 같이 나타낼 수 있다.

(그림 2) 누적치사율의 감소 시나리오

(표 3) states에 따른 항공기 누적치사율의 감소도 변화

RL_Best RL_CM
RL_

Random

RL_

Worst
 비고

state

1
- - - - #SHOTS=0

state

2
1 1 1 1 #HITS=0

state

3
1 0.98 0.49 0 -

state

4
1 0.97 0.56 0.14 -

항공기가 레이더 탐지/추적 사이트의 탐지 사거리에 들

어가기 전인 state1에서는 이벤트가 발생하지 않으므로 생

존률은 측정할 수 없다. 레이더 탐지/추적 사이트의 탐지 

거리에 들어간 state2에서는 아직 미사일이 발사되지 않으

므로 생존율은 1이 된다. 항공기가 발사되는 위협의 요격 

사거리에 들어간 state3과 state4의 시점에서는 위의 정의한 

식 (25)에 의하여 생존율이 계산될 수 있다. 다음은 (표 3)

의 누적치사율의 감소 값을 계산한 과정을 보여준다.

○ State3

   · RLBest : (89/89-0)/(89/89)=1

   · RLCM : (89/89-1/59)/(89/89)=0.98

   · RLRandom : (89/89-30/59)/(89/89)=0.49

   · RLWorst : (89/89-59/59)/(89/89)=0

○ State4

   · RLBest : (93/148-0/117)/(93/148)=1

   · RLCM : (93/148-2/117)/(93/148)=0.97

   · RLRandom : (93/148-32/117)/(93/148)=0.56

   · RLWorst : (93/148-63/117)/(93/148)=0.14

4. 실   험

본 절에서의 실험은 크게 두 가지로 구성되어 있다. 

첫 번째는 항공기가 확인한 위협에 대하여 대응기법을 

사용할 경우의 예상 성공확률에 대한 실험이며, 두 번째

는 확인된 위협에 대하여 얼마나 효율적으로 대응기법을 

결정하였는가에 대한 실험이다. 이러한 실험은 실전에 

앞서 예상 경로에 대한 항공기의 대응기법에 대한 운용

결과를 알아 볼 수 있다는 점에서 매우 큰 의의가 있다. 

4.1 대응기법이 성공할 확률에 대한 실험

(그림 3)은 잡음 재밍을 사용할 때, JSR에 따른 대응기

법 성공확률 곡선을 나타낸다.  ≈를 가정하였고, 

오경보 확률은   
 을 사용하였으며, =10㎡, 

=25dB, =110dB을 가정하였다. JSR이 높아질

수록 성공확률이 1로 가까이 가며, 레이더 감지 능력 변

수인 가 커질수록 성공확률이 상대적으로 낮아짐을 볼 

수 있다. (그림 4)는 항공기와 레이더 사이의 거리에 따른 

잡음 재밍의 성공확률이며, (그림 5)는 항공기 RCS의 변

화에 따른 잡음 재밍의 성공확률을 나타내었다. (그림 4)

에서는 JSR=0이 되는 거리를 잡음 재밍의 효과가 없는 

방해유효한계 거리(burn-through range)로 두었고, (그림 5)

에서는 =30으로 고정하였다.

(그림 6)은 채프의 양 와 레이더 분해능 에 따른 

효과율의 변화를 나타낸 그림이다. =10㎡, 오경보 확

률은   
  , =30으로 설정하였고, =㎡, 

=5s, =0.5m/s로 설정하였다. 채프의 속도가 빨라질수록 

밀도가 낮아져서 효과율이 떨어지는 결과를 볼 수 있다.

(그림 7)은 레이더 유도 미사일의 대응책으로 복합 재

밍을 사용할 때 레이더와 재머 사이의 거리 및 채프의 양

에 따른 성공확률을 나타내었다. ==5km와 

=5m로 설정하였고 =50이며, 채프에 관한 다른 변수들

은 (그림 6)에서의 값과 같다. 레이더와의 거리가 멀어질

수록 성공확률의 상승폭이 커짐을 볼 수 있다.

(그림 8)은 IR 추적기 종류와 IR 대응기법에 따른 성공

확률을 나타낸 것이다. 미사일의 속도는 850m/s, 플레어

의 지속시간은 5s, 전방향성 IR 재머의 유효거리는 10km, 

램프형과 레이저형 IR 재머의 유효거리는 각각 15km와 

20km로 설정하였고, IR 추적기 종류에 따른 IR 대응기법

의 영향력 정도 예시는 (표 4)와 같다. (그림 8)에 의하면, 

IR 추적기 종류가 이고  IR 유도 미사일과 항공기의 
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거리 간 거리가 4.25km일 때, 플레어의 성공확률은 0.3, 

전방향형 IR 재밍의 성공확률은 0.6, 플레어와 전방향성 

IR 재밍의 복합 대응 성공확률은 0.72가 된다.

(표 4) IR 추적기 종류에 따른 IR 대응기법의 영향력 예시

추적기

재머
   

플레어 0.9 0.6 0.3 0.0

전방향형 1.0 0.9 0.6 0.3

램프형 1.0 1.0 0.9 0.6

레이저형 1.0 1.0 1.0 0.9

(그림 3) JSR에 따른 재밍의 성공확률

(그림 4) 거리에 따른 잡음 재밍의 성공확률

(그림 5) 항공기 RCS에 따른 비율에 따른 잡음 재밍의 성공

확률

(그림 6) 채프의 양과 레이더 분해능에 따른 성공확률

(그림 7) 채프의 양과 레이더와의 거리에 따른 복합 재밍 

성공확률
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(그림 8) IR 대응기법의 성공확률

4.2 대응기법의 자율적인 결정에 대한 실험

아군 항공기는 세 가지의 전자전 수신기를 장착한다. 

이러한 전자전 수신기는 RWR(Radar Warning Receiver), 

LWR(Laser Warning Receiver) 및 MWR(Missile Warning 

Receiver)로 구성되어 있다 [8, 11]. 아군 항공기가 특정한 

전장상황에서 세 가지의 전자전 수신기로부터 수신된 속

성을 바탕으로 위협을 탐지 및 분류하게 된다. 이때, 모

든 수신기가 위협에 대한 자료를 수신하는 것은 아니며, 

또한, 어떠한 수신기로부터 위협에 대한 자료가 수신되

었는가는 위협을 확인하는 것에 매우 중요한 역할을 하

게 된다. 예를 들면, 특정한 시점에 RWR이 유일하게 위

협에 대한 자료를 수신하면 이때의 위협은 적의 레이더

(비격추 위협)라고 판단할 수 있다. 다른 예로  MWR만이 

위협에 대한 자료를 수신하면, 이 위협은 열추적 미사일

이라고 판단할 수 있다. 특정한 위협에 대하여 세 가지의 

전자전 수신기를 고려한 시나리오의 유형은 <표 5>와 같

이 정리할 수 있다. 

(표 5) 위협 시나리오 종류

시나리
오

전자전 수신기 종류

RWR LWR MWR

1 ⃝

2 ⃝

3 ⃝

4 ⃝ ⃝

5 ⃝ ⃝

6 ⃝ ⃝

7 ⃝ ⃝ ⃝

위협이 탐지된 수신기의 종류에 따라 위협의 유형 및 

유도 방식을 예측할 수 있으며, 확인된 위협의 유형 및 

유도 방식에 적합한 대응기법을 결정할 수 있어야 한다. 

본 실험에서 가용한 대응기법으로는 레이더 유도방식에 

의한 위협의 대응기법인 채프와 RF재밍, 열추적 유도방

식에 의한 위협의 대응기법인 플레어 및 IR재밍을 사용

한다.

실험은 위협의 수신정보와 현재 환경에서 각 대응기

법이 성공할 확률이 포함된 데이터 집합을 생성하여 수

행되었다. 각각의 시나리오에서 가용한 대응기법의 예상 

유틸리티의 계산은 2.2절과 같이 계산되었다. 대응기법의 

결정을 비교하기 위하여 다음과 같은 선택전략을 사용하

여 실험하였다. 주어진 통합 전자전 시나리오 에서 는 

예상 유틸리티가 가장 높은 대응기법을 선택하는 전략, 

는 대응기법의 성공할 확률이 가장 높은 대응기법을 선

택하는 전략, 는 임의로 대응기법을 선택하는 전략이다. 

임의로 생성된 200개의 시나리오에서 각 선택전략 , 

, 의 예상 유틸리티의 합계를 측정하였다. 실험에서는  

위협에 대해 앞서 설명한 네 가지의 모든 대응기법이 가

능한 경우에 대하여 동일한 200개의 시나리오에서 선택

전략별 성취도를 측정하였으며, 이에 대한 실험 결과는 

(그림 9)와 같이 정리되었다.

(그림 9) 채프, 플레어, RF재밍 및 IR재밍을 사용한 경우의 

선택전략별 성취도 비교

네 가지 대응기법을 모두 고려한 결과, 시나리오가 누

적됨에 따라 예상 유틸리티를 계산하는 전략()이 대응

기법이 성공할 확률만을 고려한 선택전략()보다 약 

21% 높게 났으며, 대응기법을 임의로 선택한 전략()보
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다 약 12% 높게 나타났음을 알 수 있었다. 결과에서 보

듯이 각 선택전략의 예상 유틸리티 합계가 각 대응기법

을 결정하는 에이전트의 성취도라고 할 때, 대응기법의 

성공할 확률이 가장 높은 대응기법을 선택하는 전략 와 

임의의 대응기법을 선택하는 전략 의 경우보다 예상 유

틸리티가 가장 높은 대응기법을 선택하는 전략 가 주어

진 통합 전자전 환경에서 최적임을 알 수 있다. 이 결과

는 대응기법을 결정하기 위하여 대응기법이 성공할 확률

과 더불어 대응규범에 따른 대응기법의 유용도가 함께 

고려되어야 함을 실험적으로 보여준 것이라 할 수 있다.

5. 결   론

본 논문에서는 통합 전자전장비 운용에 대한 효과도

를 예측하기 위하여 위협을 확인하고 위협에 대한 대응

기법을 자율적으로 결정하는 연구와 자율적으로 결정한 

대응기법이 통합 전자전 상황에서 얼마나 효과적으로 운

용될 수 있는가에 대한 운용효과도를 계산하는 방법을 

제안하였다. 위협에 대한 대응기법을 자율적으로 결정하

기 위하여 항공기 전자전장비의 예상 성공확률을 모델링

하였으며, 항공기 전자전장비의 유용도를 정량화하였다. 

다양한 통합 전자전 상황에서 대응기법의 예상 성공확률

과 자율적인 대응기법의 결정에 대한 실험을  수행하였

다. 또한, 위협을 제거하는 대응기법의 활용방안에 따라 

항공기 전자전장비의 운용효과도에 대한 비교 방안을 제

시하였다.

차후 연구를 통하여, 통합 전자전 상황에서 항공기에 

가해지는 위협에 대한 다양한 대응기법의 운용효과도를 

실험적으로 측정할 것이다. 측정한 운용효과도를 분석하

면 주어진 시나리오에서 최적의 대응기법을 검증할 수 

있을 것이며, 실질적인 전장 환경에서 항공기의 생존율

을 향상시킬 수 있는 방안을 시뮬레이션 결과로 제시할 

수 있을 것이다.
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2002년～현재 가톨릭대학교 컴퓨터정보공학부 교수

관심분야 : 지식관리, 기계학습, 실시간 분산 시스템, 지능형 에이전트 시스템, 인공지능 등

E-mail : sunoh@catholic.ac.kr


