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BGP 데이터셋 분석  CyCOP 가시화 방안 연구☆

Research on BGP dataset analysis and CyCOP visualization methods

정 재 영1,2 김 국 진1,2 박 한 솔1,2 장 지 수1,2 신 동 일1 신 동 규1,2,*

Jae-yeong Jeong Kook-jin Kim Han-sol Park Ji-soo Jang Dong-il Shin Dong-kyoo Shin

요    약

기술이 발 함에 따라 인터넷 사용량은 더욱 증가하고 있으며, 이를 통해 네트워크 트래픽  통신량이 기하학 으로 증가하고 

있다. 인터넷의 핵심 요소  하나인 네트워크 경로 선택 로세스는 이에 따라 더욱 복잡하고 고도화되고 있으며, 이를 효과 으로 

리하고 분석하는 것이 요하다. 한 이를 직 으로 이해할 수 있는 표   가시화 방안이 필요하다. 이를 해 본 연구에서는 
네트워크 경로 선택 방법인 BGP를 사용하여 네트워크 데이터를 분석하고, 상황인식을 한 사이버 공통작 상황도에 이를 용하는 

임워크를 설계한다. 그 후 정보들을 가시화하기 해 필요한 작 상황도 가시화 요소들을 분석하고 간단한 가시화를 구 하는 

실험을 진행한다. 실험에서 수집되고 처리된 데이터를 기반으로 구 된 가시화 화면들을 통해 지휘  는 보안 담당자들이 네트
워크 상황을 효과 으로 악하고 명령  제어를 할 수 있도록 도움을 다.

☞ 주제어 : BGP, CyCOP 임워크, 머신러닝, 사이버 3계층, 이상징후 탐지

ABSTRACT

As technology evolves, Internet usage continues to grow, resulting in a geometric increase in network traffic and communication 

volumes. The network path selection process, which is one of the core elements of the Internet, is becoming more complex and 

advanced as a result, and it is important to effectively manage and analyze it, and there is a need for a representation and 

visualization method that can be intuitively understood. To this end, this study designs a framework that analyzes network data using 

BGP, a network path selection method, and applies it to the cyber common operating picture for situational awareness. After that, 

we analyze the visualization elements required to visualize the information and conduct an experiment to implement a simple 

visualization. Based on the data collected and preprocessed in the experiment, the visualization screens implemented help 

commanders or security personnel to effectively understand the network situation and take command and control.

☞ keyword : BGP, CyCOP Framework, Machine Learning, Cyber 3 Layer, Anomaly Detection

1. 서   론

인터넷은  사회에서 필수 인 통신 수단이 되었으

며, 이로 인해 인터넷 기반의 서비스  응용 로그램의 

요성은 나날이 증가하고 있다. 이와 함께, 인터넷의 핵

심 요소  하나인 네트워크 경로 선택 로세스는 더욱 

복잡해지고 있으며, 이를 효과 으로 리하고 분석하는 

것이 요하다. BGP(Border Gatway Protocol)는 세계 인
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터넷의 경로 선택에 사용되며, 신뢰성과 보안 측면에서 

요한 역할을 한다. BGP 데이터셋을 통해 경로 선택 

로세스를 이해하고 개선하기 한 풍부한 정보를 얻을 

수 있다. 하지만 용량의 BGP 데이터를 효과 으로 분

석하고 이를 토 로 네트워크 성능 최 화를 수행하는 

것은 매우 어렵다. BGP 데이터셋을 활용하여 네트워크 

상태를 모니터링하고 리하는데 도움이 되는 새로운 

근 방식을 탐구하며, 이를 해 CyCOP 임워크를 설

계한다. CyCOP(Cyber Common Operational Picture)은 고

 분석  보안 조치를 지원하는 효율 인 도구로, 본 연

구에서는 CyCOP을 BGP 데이터셋 분석에 용하여 네트

워크 안정성을 향상시키고 효율성을 향상하는 방법을 제

시한다. 
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사이버 계층 식별 사항

 물리 계층
사이버 네트워크 노드  네트워크 장치
(PC, 노트북, 서버, 라우터, 지능형 허

 등), IDS/IPS 등

 논리 계층
Software, 취약  정보, 일 시스템, 
서버자원, 운 체제, 웹사이트 등

 페르소나 계층
집단이나 조직, 사용자 정보, 개인키, 해
시 값, 계정 비 번호 등

2. 련 연구

2.1 사이버 공통작  상황도(CyCOP)

COP(Common Operational Picture)는 특정 작  환경에 

한 정보들이 통합된 시각  표 을 말한다. 군사분야에

서 지휘 이 다양한 정보를 통해 상황을 포 이고 

하게 악하는 SA(Situational Awareness) 가 필수 인

데, COP은 보다 하고 신속한 의사 결정을 하는데 도

움을 주는 역할을 한다 [1-8].

CyCOP(Cyber Common Operational Picture)은 사이버공

간에서 실행되는 작 에 COP를 용한 것으로, 사이버 

환경을 시각화하거나 표 하여 지휘 의 네트워크  시

스템  사이버 의 상태를 실시간으로 이해할 수 있

도록 한다. 이러한 CyCOP의 시각화를 통해 상황인식을 

쉽게 할 수 있다면 이는 명령  제어를 한 효과 인 

시스템이라고 할 수 있다 [9-12].

2.1.1 사이버 3계층 정의

사이버 작 은 사이버공간에서 수행되며, 공간을 구성

하는 요소에 따라 사이버공간은 3개의 계층으로 분류되

며, 각 계층은 다음과 같이 기술할 수 있다 [13-14].

1) 물리  네트워크 계층: 실에 부피와 질량을 가지

고 실재하는 요소들을 포함하는 계층이다. 라우터, 

컴퓨터, 휴 폰 등이 이에 해당된다.

2) 논리  네트워크 계층: 물리  네트워크 계층이 사

용하는 네트워크 구성요소와 네트워크 노드 사이에 

존재하는 논리  연결 등을 포함하는 계층이다. 응

용 어 리 이션  OS 등이 이에 해당된다.

3) 페르소나 네트워크 계층: 사이버공간 내에서 업무

를 수행하거나 수립하는 사용자의 정보 등을 포함

하는 계층이다. 사람 이름이나 이메일, 는 비 번

호나 인증서 같은 민감 정보등이 이에 해당된다.

2.1.2 작 환경 분석

美, ATP(Army Techniques Publication) 2-01.3 IPB (Intell

igence Preparation of the Battlefield) [15] 에는 작 에 미치

는 향을 결정하기 해 심 지역의 , 지형, 날씨  

시민 고려사항의 임무 변수를 분석하는 체계 인 차가 

기술되어 있다. 차의 목 은 의 의도를 악하는 것

이다. 각 차마다 가시화해야 할 투명도  템 릿 제

를 제공하고 있으며, 사이버공간에서 장정보분석 차

는 아래와 같다.

1) 작 환경 (OE: Operation Environment): 작 지역 내

에서 사이버공간의 3계층(JP 3-12 [13]) 구성요소  

의 재 물리  치를 그래픽으로 가시화한

다. 사이버공간 3계층 식별사항은 표 1과 같다.

(표 1) 사이버공간의 계층별 식별 사항

(Table 1) Identifying layers of cyberspace

2) 작 에 미치는 환경  향 설명: 수정된 종합 장애

물 투명도(MCOO: Modified Combined Obstacle Over

lay)는 사이버공간 3계층을 반 하여 가시화한다. 

이는 인터넷을 사용할 수 있는 외부망과 인터넷을 

사용하지 않는 내부망(폐쇄망)으로 구분된다. 그리

고 외부망과 내부망을 잇는 (방화벽) 등을 고려

하여 가시화한다.

3) 평가:  특성 최신화,  모델 생성, 범

한  응 방책 개발, 고가치표 의 식별이 되

어야한다. 한 사이버공격 구조  공격자의 과거 

패턴 분석 시, 에 한 상황을 이해하는데 도움

이 되어야한다. 그리고 이 선호하는 내부 이동 

공격 기법,  요소에 사용되는 모든 멀웨어(Mal

ware)를 볼 수 있어야 하며, 이 작  는 지

을 수행할 수 있는 능력에 요 자산(고가치표 )을 

식별해야 한다.

4)  응 방책 결정: 에 한 책을 선택할 

때는 상되는 행동(경로)을 시각 으로 표 해야 

한다. 환경 향을 고려하고 특정 방어 조치를 활성

화하는 을 묘사하기 해 MCOO를 계층화해야 

한다.

2.1.3 CyCOP 가시화

사이버공간에서 이루어지는 행동들은 빠르고 신속하

게 이루어지므로 이를 응하기 해서 빠른 상황인식이 
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필요하다. 한 직 으로 상황을 인식하기 한 쉬운 

가시화가 필요하다.

K.J, Kim et. al[8] 은 시스템에서 일어날 수 있는 항목

과 실시간 응답 시스템의 실행항목을 분석하여 단순, 복

잡 응답시간의 정의를 내리고 실험을 통해 CyCOP 응답

시간을 측정하 다.

CHO, Sungyoung, et [16]은 사이버 작 을 분석하고 사

이버 킬체인 모델을 CyCOP에 용하여 간단한 가시화를 

구 하 다.

ESTEVE, Manuel, et al [17] 은 지휘 의 상황인식에 기

반한 지휘 통제용 정보 시스템을 해 CyHSA(Cyber Hybr

id Situational Awareness) 생성을 목표로 CyCOP을 개발하

고 도구에 아키텍처에 한 근 방식을 제안하 다.

T. Pahi, et al. [18] 은 CyCOP을 지원하는 효율 인 정

보 리 로세스에 필요한 정보 유형과 출처에 해 설

명하고, 리 로세스의 용 뿐만 아니라 국가 의사 결

정에 이르는 체 로세스의 시를 들어 CyCOP이 지

원하는 잠재  의사 결정에 해 설명한다.

L. Jiang, et al. [10] 은 사이버 상황 인식(CSA) 시각화

에 련된 논문을 분석하고 데이터를 추출하여 정보 유

형, 데이터 소스  시각화 기법을 조사하 다. 부분의 

논문이  시각화에 을 두고 있으며, 공유된 정보

를 시각화 하는 것이 부족하다고 말하고 있다.

2.2 네트워크 데이터 수집  분석

2.2.1 BGP(Border Gateway Protocol)

컴퓨터 네트워크의 AS(Autonomous System)는 인터넷

을 공통 라우  정책을 통해 리하는 단일 조직 는 

리자의 제어 하에 있는 네트워크 단말 노드  라우터의 

집합이다. AS들은 라우   도달 가능성 정보 교환을 용

이하게 하기 한 핵심 라우  로토콜 BGP(Border Gate

way Protocol)를 사용한다. 단일 네트워크 내에서 작동하

는 IGP(Interior Gateway Protocol)와 달리 자율 시스템이 

인터넷에서 데이터 트래픽을 라우 하는 방법에 해 정

보에 입각한 결정을 내릴 수 있도록 지원한다. 네트워크 

리자는 경로 길이, 네트워크 두사, AS 경로와 같은 

다양한 속성을 기반으로 라우  정책을 정의하여 라우  

결정을 세 하게 제어할 수 있다.

BGP 데이터는 RFC 6396에 기술되어 있는 MRT (Multi

-threaded Routing Toolkit) 형식으로 장되며, 그  MRT 

Type 필드의 값에 따라 OSPF, TABLEDUMP, BGP4MP등

으로 구분한다. BGP 데이터  네트워크 연결정보를 

악하기 해서 RIB(Routing Information Base) 데이터와 U

pdate 데이터를 사용하여 분석을 진행한다. RIB 데이터는 

라우  로토콜을 토 로 목 지 네트워크에 한 경로 

정보가 존재하는 데이터다. Update 데이터는 BGP 피어 

간의 라우  정보를 달하는데 사용하는 데이터로, 경로 

고 는 철회 업데이트 메시지를 주로 송한다.

2.2.2 BGP 수집처

BGP 데이터는 공개된 장소에서 수집하며, 잘 알려

진 2개의 장소인 Route Views[19], RIPE NCC RIS[20]를 

사용한다.

Route Views Projcect는 Oregon 학에서 호스 하는 

로젝트로,  세계에 치한 수집기에서 배포된 BGP 

라우터 세트를 제공한다. UTC (Universal Time Coordinate

d) 0시를 기 으로 2시간을 주기로 RIB 일을 업로드 하

며, 15분 주기로 라우  정보 update 내역을 업로드한다.

RIS(Routing Information Service)는 RIPE NCC (Réseaux 

IP Européens Network Coordination Centre)에서 리하는 

로젝트이다. RIPE NCC는 유럽  주변 지역에 서비스

를 제공하는 RIR(Regional Internet Registry)이다. RIS는 R

oute Views와 같이  세계 여러 지역에서 BGP 라우  정

보를 수집하며 rib  update 일을 UTC 0시를 기 으로 

각각 8시간, 5분 주기로 업로드한다.

2.3 인공지능을 사용한 이상징후 탐지

2.3.1 BGP 분석 기법 분류

B. Al-Musawi et. al [21]은 BGP 이상징후 분석에 사용

되는 20여 가지의 기법에 해서 서술하 다. 이상징후를 

Direct intended anomaly, Direct unintended anomaly, Indirect 

anomaly, Link failure의 4가지로 분류하 으며, 분석기법

은 탐지에 사용되는 기법, 다른 형태의 이상징후를 알아

내는 능력, 사용된 데이터 소스, 발견된 BGP 속성, 이상

징후의 원천을 알아내는 능력의 5가지 측면을 기반으로 

모두 5종류의 기법들로 분류하 다.

C. Yang et al. [22]은 경로 기반 BGP 라우  알고리즘

을 제시하면서, 해당 라우  알고리즘을 사용하여 하이재

킹 공격을 자동으로 검출하는 방식에 한 연구 결과를 

제시하 다.
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(그림 1) CyCOP 임워크 구조 설계

(Figure 1) Designing the CyCOP Framework Structure

2.3.2 기계학습 기반의 분석

M. Cheng et al. [23]는 시계열 데이터 분석에 특화된 

결과를 보여주는 Long Short-Term Memory (LSTM)을 개

량하여 multi-scale LSTM 알고리즘을 제안하고 해당 실험 

결과를 서술하 다. 해당 논문에서는 SVM, Naive Bayes

(NB)와 AdaBoost와의 비교 결과에서 각각 76.9, 51.9, 83.8

의 정확도를 보여주었고, 제시한 알고리즘은 86.8%로서 

가장 우수한 결과를 보여주어, 시계열 데이터의 특성을 

고려한 알고리즘이 좋은 결과를 보여 다는 연구 결과를 

제시하 다.

A. H. Muosa et al. [24]은 LSTM와 오토인코더를 결한

한 알고리즘을 이용하여 BGP 이상징후를 분석하 다. L

STM을 각각 오토인코더의 인코더/디코더로 사용하여 오

토인코더 알고리즘을 개량하여 실험한 결과를 보여주고 

있다. 해당 논문에서는 모두 11개의 이상징후 데이터셋을 

이용한 실험을 진행하 다.

Q. P. Nguyen et al. [25]은 비교사 학습 방식의 딥러닝 

알고리즘에 해당하는 변분 오토인코더 (VAE: Variational 

autoencoder)을 이용해서 이상징후를 알아 내고, 그래디언

트 기반 지문 기법 (gradient-based fingerprinting technique)

를 이용하여 해당 이상징후를 설명하는 시스템에 한 

연구결과를 제시하고 있다. 해당 논문에서는 Gaussian Ba

sed Thresholding (GBT) 기법과 일반 오토인코더에 한 

실험 결과를 함께 제시하고 있으며, 각각 90.6%  90.2%

의 AUC-ROC 결과를 보여주었다. 최종 으로 VAE는 96.

2%의 수치를 보여주어 가장 우수한 결과를 보여주었다.

K. Hoarau et. al. [26]은 Graph Neural Network(GNN)을 

용한 알고리즘을 BGP 이상징후를 분석하 으며, 실험 

결과에 따르면 GNN 이어가 4개일 경우에 약 96%의 정

확도를 보여주며 가장 우수한 결과를 나타냈다.

3. CyCOP 임워크 설계  구

3.1 네트워크 데이터 수집  처리

3.1.1 BGP 데이터 수집

Route Views와 RIPE NCC RIS 두 개의 공개된 BGP 데

이터 장소에서 네트워크 데이터를 수집한다. Route Vie

ws의 경우 데이터를 bz2 확장자의 압축 일로 장하며, 

평균 데이터 용량은 rib 일은 101MB, update 일의 경

우 2.2MB에 해당한다. RIS의 경우 gz 확장자의 압축 일

로 데이터를 장하며, rib 일은 414MB, update 일은 

5.6MB의 용량을 가지고 있다.



BGP 데이터셋 분석  CyCOP 가시화 방안 연구

한국 인터넷 정보학회 (25권1호) 181

필드명 크 기 필드 설명

 Time 32 데이터 수신 시간

 Peer IP 32 or 128
BGP 라우  정보를 교환하는 
IP 주소

 Peer AS 16
BGP 라우  정보를 교환하는 
AS 번호

 Prefix 8
BGP 테이블에 장된 상 
네트워크 주소

 AS Path variable
데이터가 교환되며 지나온 
AS 번호의 집합

Next Hop 32 or  128
해당 데이터의 다음 목 지 
정보

Origin 8
라우  정보의 송 범
(EGP, IGP, Incomplete)

수집처 API 수집정보

SecurityTrails
DNS Record IP주소, 코드종류, 호스트이름

Reverse IP lookup 도메인이름, 호스 공 자, 메일공 자, 사이트개수, 연결된IP 주소

WhoisXMLAPI

WHOIS
도메인생성/수정/만료날짜, 등록기 정보(이름, 주/도시, 국가), 리자정보( 화번호, 
이메일, 이름, 소속기 명), 호스트이름, 네임서버, 도메인가용여부, 최상 도메인

IP Geolocation
치(국가, /경도, 표 시간, geonameID, postal), 리AS(ASN, 라우 정보, 

도메인), ISP

Email verification
도메인, 이메일주소, 이메일형식, smtp 사용여부, mx 코드, 메일감사(활성화여부, 
생성/수정시간)

SSL Certificates 근포트번호, 인증서정보(발행기 , 시리얼번호, 인증알고리즘, pem, 공개키)

MaxMind

City
IP 주소의 치정보( /경도), 국가정보( 륙, 이름, geonameID), 도시정보(주/시정보, 
postal, zip), 치범 (Accuracy Radius)

AS, ISP
ASN, AS 이름, 리기 정보(이름, 기 번호, 주소등), ISP(이름, 
모바일네트워크번호)

Shodan Networks
IP주소, 운 체제, 도메인이름, 치정보, 서비스세부정보(개방포트, 사용 로토콜, 
버 ), 보안 련정보(SSL/TLS 인증서, 서비스배 , 취약 로토콜 S/W)

Censys
Hosts

IP 주소, 도메인이름, 치정보, 서비스세부정보(웹/메일서버, FTP 서버, 
로토콜 버 ), 서비스배 , 응답헤더, 연 메타데이터

Certificates SSL/TLS 인증서, SSH 키

(표 3) 다출처 OSINT 수집 데이터

(Table 3) Multi-Source OSINT Ingestion Data

본 연구에서 RIB 데이터  BGP 라우  테이블 정보

를 담는 TABLEDUMP 타입의 데이터를 사용하며, 데이

터 필드는 표 2와 같다. 수집된 데이터는 0과 1로 이루어

진 이진 형태의 일로 장되어 있으므로, 사람이 읽을 

수 있는 형태로 변환한다.

(표 2) TABLEDUMP의 데이터 필드

(Table 2) Data Field of TABLEDUMP 

3.1.2 다출처 OSINT 수집

네트워크 데이터  수집기를 통해 수집된 BGP 데이터

는 물리 계층의 정보  네트워크 정보만을 포함하고 있

어 논리  페르소나 계층의 데이터를 추가 으로 수집

하는 방안이 필요하다. CyCOP을 통해 더 정확하고 상세

한 정보를 제공하기 해 OSINT(Open Source Intelligence)

를 사용한다. OSINT란 공개 으로 사용 가능한 데이터를 

가공, 분석  획득한 지능형 정보이다.

특정 지식을 달하여 행동과 의사결정에 사용할 수 

있도록 하며,  손쉬운 근성과 속도, 다양한 주제의 거

한 정보, 낮은 수집 비용 등의 장 이 있다[27-28].

수집한 BGP 데이터의 IP 주소  AS 번호 등의 필드

를 사용하여 다양한 출처의 API를 사용하여 데이터를 추

출한다. 물리 계층의 지리  치 정보를 수집하기 해 

MaxMind사에서 제공하는 GeoIP2 Database[29]를 사용한

다. 해당 정보와 BGP Attribute 필드의 Path 값을 연동하여 

GeoJSON LineString 데이터를 생성하여 네트워크의 연결

도를 생성한다. GeoJSON은 치 정보를 갖는 을 기반

으로 지형을 표 하는 공개 표  형식으로, IETK(Internet 

Engineering Task Force)에서 리한다는 에서 다른 표

인 GIS(geographic information system)와의 차이 을 가

진다. JSON(JavaScript Object Notation)의 형식을 사용하며 

데이터 이어 통합에 사용한다. ASN(Autonomous Syste

m Number)의 정보의 정확도를 높이기 해 CAIDA(the C

enter for Applied Internet Data Analysis) ASRank DB[30]에 

GraphQL을 사용하여 AS의 정보를 추가한다. 

논리  페르소나 계층의 데이터를 수집하기 해 Sec

urityTrails, WhoisXMLAPI, Maxmind, Shodan, Censys 의 A
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no Definition Category

1 Number of announcements volume

2 Number of withdrawals volume

3 Number of announced NLRI prefixes volume

4 Number of withdrawn NLRI prefixes volume

5 Average AS-PATH length path

6 Maximum AS-PATH length path

7 Average unique AS-PATH length AS-path

8 Number of duplicate announcements volume

9 Number of duplicate withdrawals volume

10 Number of implicit withdrawals volume

11 Average edit distance volume

12 Maximum edit distance AS-path

13 Inter-arrival time volume

14-
24

Maximum edit distance = n, 
where n = (7, ..., 17)

AS-path

25-
33

Maximum AS-path length = 
n, where n = (7, ..., 16)

AS-path

(표 4) 특징 추출을 거친 Features

(Table 4) Extracted Features

PI를 사용하며, 각 계층의 데이터에 포함되는 내용만을 

수집하고 복되는 내용은 비교를 통해 데이터를 최신화

하고 보다 정확하게 보강한다. 수집처별 API  수집 가

능한 정보는 표 3과 같다.

3.2 수집 데이터 이상탐지  분석

이상탐지  분석을 해 특징 추출(Feature Extracition)

을 진행한다. BGP 데이터는 Volume(number of BGP Anno

uncements)과 As-Path(maximum edit distance)로 분류한다 

[21]. Volume의 NLRI(Network Layer Reachability Informati

on)와 OSINT 수집을 통해 얻은 데이터를 연결하여 최종

으로 데이터 분석에서 사용하는 feature는 표 4와 같다. 

데이터 분석을 해 RNN(Recurrent Neural Network)의 한 

종류인 LSTM(Long Short-Term Memory)을 사용한다.

LSTM은 시계열 데이터나 연속 인 데이터 패턴을 학

습하는데 유용하기 때문에 BGP 데이터를 분석하기에 

합하다고 할 수 있다. LSTM의 구조는 그림 2와 같으며, 

RNN처럼 신경망 모듈이 반복되는 체인의 형태를 가지지

만, 이 신경망 모듈이 다른 구조를 가진다는 특징이 있다. 

은닉층의 계산식이 복잡하고 셀 상태(cell state)라는 값을 

추가하여 사용한다. LSTM을 사용하여 BGP 데이터를 분

석할 경우 얻을 수 있는 정보는 다음과 같다.

1) 이상 탐지: BGP 경로 변화나 BGP 업데이트 패턴에

서 이상한 동작을 탐할 수 있다. 시계열 패턴의 일

반 인 특성을 학습할 수 있으므로 상치 못한 변

화나 비정상 인 행동을 탐지하는 데 유용하다.

2) 경로 측: BGP 업데이트의 미래 패턴이나 AS 경로

의 변화를 측할 수 있다.

3) 정책 분석: BGP 업데이트의 변화나 용이 BGP 경

로 변화에 어떻게 향을 미치는지 분석할 수 있다.

(그림2) LSTM 모델의구조

(Figure 2) Structure of LSTM Model

3.3 CyCOP 가시화

련 연구를 통해 도출된 반응속도  가시화 객체 

련 내용들을 바탕으로 CyCOP 인터페이스를 설계한다. 

다만 CyCOP의 가시화 화면들은 표 하고자 하는 주제나 

의도, 사용하는 데이터의 특성에 따라 조 씩 형태가 변

화한다. 화면 내에 나타나는 객체의 경우 美, MIL-STD-25

25D [31]의 기 을 수한다. 객체 크기는 美, MIL-STD-1

472H [32]를 바탕으로 13 pixel 크기를 기 으로 하여 설

계  구 한다. 이를 통해 설계된 UI는 그림 3과 같이 나

타낼 수 있다. 가시화 화면 간의 연동을 해 추가 으로 

화면 환을 한 버튼을 구성한다. 의 내용을 기반으

로 CyCOP을 구 하며, 구 에 사용한 하드웨어  소

트웨어 정보는 표 5와 같다.

(표 5) CyCOP 구  환경

(Table 5) CyCOP Implementation Environment

구분 사용 하드웨어  소 트웨어

 OS Windows 11 Pro 64 bit

 CPU AMD Ryzen 7 3700X

 Memory 65536MB

 VGA
NVIDIA GeForce RTX 2070 SUPER 
8GB

 Development
 Languages

Python 3.11.4, C# 7.3

 S/W
Unity 2022.3.9, Google Maps, 3D 
WebView for Windows, Oracle 21c 1.0.0
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(그림 3) CyCOP 가시화 UI 설계

(Figure 3) Designing the CyCOP Visualization UI

4. 실   험

4.1 BGP 데이터 수집

본 연구에서는 2023.08.01 ~ 2023.08.30. 기간의 30일 

BGP 데이터를 사용하 다. Route Views와 RIPE NCC RIS 

데이터를 하루 단 로 결합하여 실험을 진행하 다. 장

소에서 가져온 데이터는 처음 bz2 형식의 압축 일로 되

어 있으므로, python mrtparse 라이 러리를 사용하여 

처리하며, 압축해제 일, 처리를 거친 일은 그림 4

와 같이 장된다. 30일 간의 데이터 크기는 Route Views

와 RIS 각각 920GB, 513GB에 달한다.

(그림 4) 이진 BGP  변환 데이터

(Figure 4) Binary BGP and converted data

변환된 BGP 데이터의 IP 주소, AS 번호를 기 으로 다

출처 OSINT에서 추가 인 정보를 수집한다. 그림 5와 6

은 추가 수집한 일부 물리 계층의 정보와, 논리  페르소

나 계층의 데이터를 보여 다.

(그림 5) Shodan을  사용한 OSINT 데이터

(Figure 3) OSINT data with Shodan

4.2 BGP 데이터 수집

특징 추출과 처리를 거친 데이터는 그림 7과 같이 

나타나며, 데이터는 약 144억 row에 달한다. 이 많은 데이

터를 분석하는 것은 불가능에 가까우므로 특정 ASN을 

포함하는 일부 데이터만을 이상탐지에 사용하여 정확도

와 속도를 높 다. 그 결과로 추출된 데이터는 86,413개

에 달하며, 해당 데이터를 가지고 실험을 진행하 다. 그 

결과 이상 데이터로 별된 데이터는 239개이며, 그림 8

과 같다.

(그림 6) Censys를 사용한 OSINT 데이터

(Figure 6) OSINT data with Censys
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(그림 7) 처리를 거친 BGP 데이터

(Figure 7) Preprocessed BGP data

(그림 8) LSTM 모델을 통해 감지된 이상 데이터

(Figure 8) Anomaly data detected by the LSTM model

4.3 네트워크 가시화

그림 9는 수집한 BGP 데이터의 경로 정보를 기반으로 

지도 상에 네트워크 트래픽을 가시화 하고, 좌측에 분석

된 정보를, 우측에 추가 수집을 통해 얻은 정보를 함께 표

시하는 화면을 보여 다. 네트워크 트래픽이 어떤 경로를 

통해 달되었는지 확인이 가능하며, 분석을 통해 얻은 

정보를 바탕으로 공격의 주체나 간 경로인 교두보를 

확인 하는 것이 가능하다. 한 AS의 활동 시간과 다음 

활동 측시간을 함께 표기하여 작 을 설립하거나 수행

하는데 도움을 다.

(그림 9) 네트워크 트래픽 기반 BGP 가시화

(Figure 9) Network traffic-based BGP Visualization

그림 10은 수집한 데이터를 사이버 3계층으로 분류하

고, 연결 계를 심으로 각 계층의 요소를 가시화한 것

을 보여 다. 해당 정보와 어떤 정보들이 연 되어 있으

며, 연결된 객체들을 강조하여 련 정보를 빠르게 악

할 수 있다.

(그림 10) 사이버 3계층 기반 주요 노드 가시화

(Figure 10) Cyber 3 layer-based critical nodes 

Visualization

그림 11은 네트워크 peer를 기반으로 각 노드의 연결

과 련 정보를 요약하여 빠르게 노드를 악할 수 있도

록 도와주는 가시화이다. 특정 노드로 근하기 한 경

로를 악할 수 있으며, 련 취약 이나 페르소나 정보

를 함께 보여주어 이후 작 에 필요한 요소들을 정확하

고 빠르게 식별할 수 있다.

(그림 11) 네트워크 피어 기반 가시화

(Figure 11) Network peer-based Visualization

5. 결   론

본 연구의 목 은 BGP 데이터셋을 기반으로 CyCOP

을 설계하고 구 하여 보다 신속하고 정확하게 정보를 

얻을 수 있게 하는데 있다. 이를 해 CyCOP을 분석하여 

가시화에 필요한 요소들을 식별하고 련 연구들을 바탕

으로 CyCOP 임워크를 설계하 으며, 각 구성요소를 

간단하게 구 하는 방안을 제시하 다. 마지막으로 실험

을 통해 실제 네트워크 데이터를 수집하고 가공하여 이

를 가시화에 용하 다. 본 연구에서 제시한 임워크

를 통해 CyCOP을 개발한다면, 지휘 이나 보안 담당자
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들이 보다 신속하고 정확하게 정보를 얻고, 효과 으로 

네트워크 상황을 악할 수 있을 것이다. 향후 연구로는 

다양한 이상탐지 기법이나 분석하여 얻은 정보를 사용하

는 것 뿐만 아니라 해당 정보를 공유하고 빠르게 하

여 활용할 수 있는 방안이 필요할 것으로 보인다.
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