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요    약

최근 웹 공격 기술의 발달로 인하여 기존 웹 로그 분석에 통한 공격 탐지 기술뿐만 아니라 웹 방화벽 로그, 웹 IDS  시스
템 이벤트 로그 등과 같이 다수의 웹 련 감사 자료를 이용하여 웹 시스템에 한 공격 이벤트를 분석하고 비정상 행 를 
탐지할 필요가 있다. 따라서 본 연구에서는 웹 서버에서 생성되는 IIS 웹 로그 정보와 웹 방화벽  웹 IDS 시스템에서 생성되는 
이벤트 로그 정보 등을 이용하여 일차 으로 통합 로그를 생성하고 이를 이용하여 웹 공격을 탐지할 수 있는 시스템을 설계 
 구 하 다. 본 연구에서 제안한 시스템은 다  웹 세션에 한 분석 과정을 수행하고 웹 시스템 공격과 련된 연 성을 

분석하여 용량의 웹 로그  웹 IDS/방화벽 정보를 상으로 효율  공격 탐지 기능을 제공하도록 하 다. 본 연구에서 제시
한 시스템을 사용할 경우 능동 이고 효율 인 웹 로그 공격 이벤트 분석  웹 공격을 탐지할 수 있는 장 이 있다.1)

ABSTRACT

In proportion to the rapid increase in the number of Web users, web attack techniques are also getting more sophisticated. 

Therefore, we need not only to detect Web attack based on the log analysis but also to extract web attack events from audit 

information such as Web firewall, Web IDS and system logs for detecting abnormal Web behaviors. In this paper, web attack 

detection system was designed and implemented based on integrated web audit data for detecting diverse web attack by 

generating integrated log information generated from W3C form of IIS log and web firewall/IDS log. The proposed system 

analyzes multiple web sessions and determines its correlation between the sessions and web attack efficiently. Therefore, 

proposed system has advantages on extracting the latest web attack events efficiently by designing and implementing the 

multiple web session and log correlation analysis actively.

☞ keyword : Integrated Event Log, Web Attack Detection, Internet Security

1. 서 론

부분의 인터넷 사용자는 웹 서비스를 이용하

고 있으며 공격형태 역시 웹 서비스를 통한 공격

형태가 증하고 있다. 하지만 웹 서비스 공격에 

한 응 방법으로 재까지는 웹 방화벽을 이

용한 응, 웹 IDS  웹 서버 시스템에 기록된 

이벤트 로그 정보 등을 이용하여 각기 개별 인 
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웹 공격 탐지를 수행하고 있다. 그 결과 웹 서비

스 제공 시스템에서 발생하는 다양한 형태의 이

벤트 로그  감사 정보 등을 복합 으로 용하

지 못함에 따라 차 고도화되고 지능화되는 악

의  웹 공격[1]에 한 탐지 성능을 높이지 못하

고 있다.

기존의 이러한 웹 공격을 탐지/차단하기 해 

웹 방화벽[2], 웹 IDS[3]등의 시스템들이 존재하며 

발달 되고 있는 실정이다. 하지만 기존의 시스템

들은 공격 탐지가 개별 으로 처리되며, 로그 

장  공격 탐지 기능을 통한 탐지 규칙의 업데이

트 과정이 부족하다. 한 감사 정보 등에 한 

활용  연 성 분석[4]이 이루어지지 않아 공격 
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이벤트 추출에 비효율 인 구조를 보이고 있다.

이를 해결하기 해서는 웹 서비스에서 발생하

는 다양한 형태의 이벤트 로그 정보를 통합하는 

과정이 필요하여 이를 통해 사용자에 한 웹 서

비스 이벤트들 간에 연 성을 도출하고 종합 으

로 공격을 탐지할 수 있는 방법이 제시되어야 한

다. 기존의 공격탐지 시스템[5]의 문제 을 해결

하기 해 기존 웹 로그 분석에 통한 공격 탐지 

기술뿐만 아니라 웹 방화벽, 웹 IDS, 시스템 로그 

등과 같은 감사 자료에 기반한 웹 공격 이벤트 추

출 기술과 로그 연 성 분석을 통한 웹 비정상 행

 탐지 기술이 필요하다. 

이에 본 연구에서는 이러한 문제 을 해결하기 

해 다  웹 세션  로그 상 분석 기법을 제시

하고, 다  웹 세션 분석을 통한 공격 탐지 알고

리즘을 제시하 다. 한 다  웹 세션 분석과 로

그의 상 분석 기법을 설계/구 하여 최신 웹 공

격에 한 신속한 웹 공격 이벤트 추출 기술을 제

안 하 다. 다양한 형태의 웹 로그 정보와 제품별

로 서로 다른 형태로 생성되는 웹 방화벽  웹 

IDS 로그 정보를 모두 포함하는 통합 웹 로그

(Integrated Web Log)를 생성하는 기법을 제시하 다. 

통합된 이벤트 로그 정보를 이용할 경우 웹 서

비스 사용자에 한 다  세션 분류(Multiple 

Session Analysis) 기능을 제공할 수 있으며, 각 사

용자별 세션내 통합 로그 정보를 이용하여 연

성 분석(correlation analysis) 과정을 통해 웹 서비

스 공격을 탐지할 수 있다. 

본 연구에서 제시한 기법은 웹 시스템으로부터 

생성되는 다양한 형태의 웹 련 로그 정보를 

상으로 정규화 과정(Normalization and Integration 

Process)을 수행하여 어떠한 형태의 웹 시스템으

로부터 생성되는 웹 련 이벤트 로그를 통합할 

수 있으며, 웹 방화벽  IDS 시스템에서 생성되

는 Alert 정보와 연계하여 공격을 탐지할 수 있었

다. 따라서 본 연구에서 개발한 기술을 이용할 경

우 용량 웹 정보에 한 효율 인 탐지  능동

인 응 기술을 제공하여 앞으로 보다 안 한 

웹 서버 구축  사용자 환경을 제공할 수 있을 

것으로 기 된다.

본 연구의 2,3장에서는 기존의 련연구에 

하여 분석하며, 이를 해결하기 해 본 연구에서 

설계한 모델을 4장에 제시하며, 5장에서 본 연구

에서 제안한 시스템의 구조/GUI, 6장에서는 제안

한 모델에 하여 성능평가를 수행한다. 마지막으

로 7장에서는 결론을 맺고자 한다.

2. 웹 시스템 이벤트 로그

2.1 웹 이벤트 로그

형 포털 사이트와 각종 공공기 의 웹 서버

에는 [그림 1]과 같이 속 로그 정보(access 

log)[6] 등이 기록되며, 웹 공격을 방어하기 해 

구축된 웹 방화벽 시스템에서 생성되는 웹 방화

벽 로그(Firewall Log), 웹 IDS 시스템에서 생성되

는 이벤트 로그(Event Alert Log) 등 다양한 형태

의 이벤트 로그 정보가 생성된다. 하지만 웹 서버 

자체에서 생성되는 로그 정보와 웹 방화벽  웹 

IDS는 각기 별도로 동작하여 웹 련 시스템에는 

방 한 양의 로그 정보가 생성되며 효율 인 웹 

공격 탐지가 이루어 지지 못하고 있다.

[그림 1] 웹 서버 련 공격  이벤트 로그 생성 구조

2.2 기존 웹 로그 포맷 분석

웹서비스에 한 로그는 콘텐츠의 사용을 분석

하는데 있어 일반 인 통계자료로 이용될 수 있
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다. 아래 표는 로그 일의 종류와 옵션에 한 

설명이다.[7]

Log File & 

Option Type
Detail

Access Log Set access log file name

ProxyAccessLog
Log proxy accesses to a different log 

file

CacheAccessLog
Log cache accesses to a different log 

file

ErrorLog Set error log file name

LogFileDateExt
Common Time/Date extension to all log 

file names

LogFormat Set access log file format

LogTime Set time zone for log files

NoLog No log entries for listed hosts/domains

[표 1] 로그 일의 종류와 옵션 

이외에 다양한 로그 일들은 각각의 설정이 

있으며 부분 옵션으로 존재 한다. 가장 많이 쓰

이는 것은 AccessLogFile과 ErrorLogFile이다. http

를 리하는 입장에서는 속정보와 오류정보만

으로도 웹 분석에 충분한 정보를 얻을 수 있기 때

문이다. 그 기에 시스템의 자원을 더 사용할 필

요 없이 두개의 일만을 장한다.

2.3 기존 웹 방화벽 로그 분석

방화벽은 외부망과 연동하는 유일한 창구로서 

외부로부터 내부망을 보호하기 해 각 서비스별

로 서비스를 요구한 시스템의 IP 주소  Port 번

호를 이용하여 외부의 속을 차단하거나 는 

사용자 인증에 기반을 두고 외부 속을 차단한다. 

한 상호 속된 내․외부 네트워크에 한 트

래픽을 감시하고 기록하는 기능을 수행한다.

방화벽에서는 외부로부터 불법 인 근이나 

해커의 공격으로부터 내부 네트워크를 방어하기 

해 내부 네트워크와 외부 네트워크 사이의 통

로에 설치하여 두 네트워크간의 트래픽을 제어하

는 기능을 제공한다. 방화벽에서는 패킷의 IP 헤

더 정보에 한 분석을 통해 비인가된 서비스 

속에 한 허용 는 차단 정책을 설정하고, 내/외

부간 네트워크 사용자에 한 통제  트래픽 감

시 기능을 제공하게 된다.

일반 인 차단 정책은 [그림 2]와 같이 출발지 

IP  포트, 도착지 IP/포트, 로토콜  허용여

부, 허용 시간 정보와 같은 8가지 정보로 구성된

다. 방화벽 리자는 아래와 같은 설정을 통해 정

책을 설정하고 이를 기반으로 방화벽 시스템에서

는 각 패킷에 해 정책 부분을 용하게 된다.

[그림 2] 방화벽에서의 차단정책 내용 시

2.4 기존 웹 IDS 로그 분석

IDS는 단순한 근 제어 기능을 넘어서 침입의 

패턴 데이터베이스와 Expert System을 사용해 네

트워크나 시스템의 사용을 실시간 모니터링하고 

침입을 탐지하는 보안 시스템이다. IDS는 허가되

지 않은 사용자로부터 속, 정보의 조작, 오용, 

남용 등 컴퓨터 시스템 는 네트워크상에서 시

도 거나 진행 인 불법 인 방에 실패한 경

우 취할 수 있는 방법으로 의심스러운 행 를 감

시하여 가능한 침입자를 조기에 발견하고 실시간 

처리를 목 으로 하는 시스템이다[8].

공격 로그는 snort 실행 시 로그 디 토리로 지

정한 /var/log/snort에 남게 된다. 로그 디 토리에

는 경고 메시지가 장되는 alert 일과 포트스캔 

결과가 장되는 portscan.log 일 그리고, 각 IP 

주소별로 좀더 상세한 로그를 장한다. 
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[그림 3] 웹 IDS 로그

이러한 로그의 와 같이 IDS가 공격 메시지나 

비정상 인 시도를 탐지하게 되면 로그 디 토리

에 해당 공격을 시도한 IP주소로 디 토리를 만들

고 련 정보를 일로 생성한다.

2.5 기존 웹 로그 수집  분석기법

Clustering 기반 처리 기법[9] 은 유사한 성격을 

가지는 item을 그룹화 하는 기법으로 User Clusters, 

Page Clusters로 구분 할 수 있다. Classification 기반 

처리 기법[10]은 다양한 데이터를 사 에 정해

진 Class로 분류하는 과정과 Decision Tree  

Neural Network 기법을 사용한다. 이에 반해서 

Sequential Patterns 처리 기법[11]은 시간을 심

으로 item 는 페이지 이동 패턴을 분류하기 

한 과정을 수행하며 Trend Analysis, Change Pont 

Detection Similarity Analysis 기법 등을 이용한다. 

마지막으로 Association Rule 처리 기법[12]은 웹 

사이트의 페이지 간에 연  규칙을 탐색하기 

한 기법으로 Market Basket Analysis, Neural 

Network 기법 등에 용 가능하다.

3. 기존 상 계 분석 기법

3.1 Alert Correlation

Alert Correlation 과정은 [그림 4]와 같이 일반화

할 수 있다. 그림에서와 같이 상 계를 분석하

기 해 다양한 형태의 네트워크 장비로부터 생

성되는 로그 정보 등에 해 IDMEF(Intrusion 

Detection Message Exchange Format) 형태로 송

하면 이를 수집하여 처리 과정을 수행하게 된

다. 처리 과정에서는 Logical predicate 모듈을 

수행하고 이를 기반으로 다음 단계에서는 Alarm 

analysis 과정을 수행하게 된다. 이 과정에서는 유

사도 측정, 클러스터링  퓨  기반 통합 과정을 

거처 최종 으로 단일화된 형태의 Alarm 메시지

를 생성하게 된다. 마지막 세 번째 단계에서는 상

계를 분석하게 되고 이를 토 로 공격 이벤

트를 추출하게 된다[13].

[그림 4] 로그 정보 기반 Correlation 처리 과정

3.2 Attack 시나리오 기반 Alert 

Correlation

이 방식은 지식 기반 상호연 성 추출 방식으

로, 룰 정보를 공격 시나리오에 기 하여 보다 상

세한 내용으로 표기하여 연 성을 검출한다. 따라

서 공격 시나리오에 해 보다 명시 으로 구성

하기 해 LAMBDA와 ADeLE와 같이 특정 형태

의 언어를 사용하게 되며 최근 많은 심을 보이
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는 분야이기도 하다. LAMBDA 언어는 모든 Alert 

값을 IDMEF 포맷을 이용하여 모델링하며 각 공

격에 해 아래와 같은 다섯가지 필드 값으로 정

의하게 된다.

- Attack pre-condition : 공격이 성공하기 해 

필요로하는 조건 등을 명시하는 논리  요구

사항을 정의한다.

- Attack post-condition : 공격이 성공하 을 경

우 발생하는 효과 등에 해 명시 으로 논

리  요구사항을 정의한다.

- Attack scenario : 공격이 수행될 경우 침입자에 

의해 수행되는 이벤트들의 조합을 정의한다.

- Detection scenario : 공격이 발생하 을 경우 

이를 검출하는데 필요한 이벤트들의 조합을 

정의한다.

- Verification scenario : 공격이 성공하 을 경우 

이를 확인하기 한 이벤트들의 조합을 정의한다.

3.3 Alert Correlation을 한 표  언어

공격의 pre-condition  post-condition 부분은 시

스템 상태 정보와 련된 사항들로 구성된다. 따

라서 LAMBDA 언어에서는 공격에 한 논리  

요구사항  련 필요 사항들을 정의하게 된다. 

[그림 5]와 같이 다수의 보안 시스템으로부터 수

집된 Alert 정보들을 종합 으로 리할 수 있는 

시스템을 구축하고 이를 기반으로 Clustering 과정

을 수행한다.

[그림 5] Alert Correlation 과정

3.4 기존 기법의 문제

앞에서 제시한 기존 기법은 다  IDS 시스템으

로부터 Alert 메시지를 수집하여 데이터간의 연계

성을 악하는 기법이지만, 기존의 기법인 경우 

웹 로그 정보 만을 상으로 분석하는 과정에서 

실제 공격 상 웹 서버에 속한 사용자에 한 

정보 등을 연 지여 분석하지 않게 된다는 문제

이 존재한다. 즉, 기존 기법인 경우 IDS를 통해 

공격 등이 탐지되었으나, 실제로 80포트를 통해 

공격 상 웹 서버에 속한 공격자를 상으로 

IDS 시스템을 통해 탐지된 Alert 메시지만을 가지

고 이상 상  공격 패턴을 추출하고 있다. 

한 공격자의 속에 해 이상 상 등이 있을 경

우 기존의 방화벽에서는 Alert 메시지만을 제공하

기 때문에 실제 공격자는 해당 웹 서버에서 다양

한 형태의 공격을 수행할 수 있다. 결국 IDS와 방

화벽 시스템을 통해 탐지되는 정보 등이 개별

으로 제공되며 이를 량의 웹 시스템에서 생성

되는 로그 정보와 연 지어 탐지 성능을 보다 높

일 수 있는 방안이 제시되어야 한다.

3.5 해결방안

기존의 기법은 웹 방화벽, 웹 IDS, 시스템 공격 

탐지가 개별 으로 처리되며, 로그 장  공격 

탐지 기능을 통한 탐지 규칙의 업데이트 과정이 

부족하다. 한 량의 웹 로그 등과 같은 감사 

정보 등에 한 활용  단  네트워크에서 동시

에 구동되는 IDS, 방화벽 등에서 생성되는 Alert 

정보 등과의 연 성 분석이 이루어지지 않아 보

다 효율 인 공격 이벤트 추출이 어렵다. 따라서 

본 연구에서는 웹 공격 기술의 발달로 인하여 기

존 웹 로그 분석에 통한 공격 탐지 기술뿐만 아니

라 웹 방화벽, 웹 IDS, 시스템 로그 등과 같은 감

사 자료에 기반한 웹 공격 이벤트 추출 기술과 로

그 연 성 분석을 통한 웹 비정상 행  탐지 기술

이 필요할 것으로 단되어 이에 한 연구를 수

행하고자 한다.
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4. 제안모델

본 연구에서는 다  웹 세션에 한 분석 과정

을 수행하고 세션과 웹 공격과 련되어 생성된 

여러 가지 형태의 로그에 해 연 성을 분석하

는 기법을 제시하 다. 이를 통해 용량 웹 정보

에 한 공격 탐지 성능을 향상시키고 신속한 웹 

공격 이벤트 추출 기능을 제공할 수 있었다. 본 

연구를 통해 개발된 감사 정보에 기반한 웹 공격 

이벤트 탐지 기법을 이용할 경우 용량의 웹 로

그  웹 IDS 정보에 한 효율  연 성 분석 기

능을 제공하여 능동 이고 효율 인 웹 로그 공

격 이벤트 분석  웹 공격 탐지/ 응 하 다. [그

림 6]은 본 연구에서 제안하는 시스템에 한 

체 구성도이다.

[그림 6] 체 모듈 구성도 

4.1 웹 련 로그 정보 수집 모듈

4.1.1 통합 로그 생성

본 연구에서는 형식이 다른 여러 로그들에서 

정보를 추출하기에 웹 공격 이벤트 추출을 해 

필요한 정보들로 이루어진 통합된 로그를 제안한

다. 각 로그들에서 추출된 정보들은 통합 로그에

서 지정한 항목들로 장되고 이 게 여러 로그

가 통합된 새로운 로그가 생성된다. 웹 로그, 웹 

IDS 로그, 웹 방화벽 로그 등 서로 다른 형식의 

로그들에서 통합 로그에 필드에 해당하는 정보를 

추출하고 복된 필드 정보의 연 성을 통해 로

그를 통합시킨다.

[표 2] 통합 로그 필드 구조 

필드 이름 형식 의미 필드 이름 형식 의미

Time Number 날짜, 시간 Agent String
User 

Agent

Source IP Number IP 주소 URI String
요청된 

URI

Source 
Port

Number Port 정보 Query String
요청된 
Query

Destination 
IP

Number IP 주소 Status Number상태 코드

Destination 
Port

Number Port 정보 Alert Number
IDS의 
경고

[그림 7]은 웹 로그, 방화벽  IDS 로그로부터 

시간 정보, IP  URI 정보 등 공통 인 필드 특

성을 기반으로 통합 로그를 생성하는 과정을 보

인다. 

[그림 7] 통합 로그 추출  생성

4.1.2 제안한 웹 련 로그 정보 수집 모듈

본 연구에서는 [그림 8]과 같이 각기 다른 형태

의 웹 로그, IDS  방화벽 로그를 처리하기 하

여 사용자가 로그의 형식을 지정하고, 로그 모듈

은 지정된 형식에 따라 로그를 불러옴과 동시에 

처리하며, 처리된 정보를 이용하여 통합 로그의 

각 필드들에 정보를 장하고, 필드들의 연 성을 

이용하여 로그를 통합하는 방법을 제안하 다. 
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[그림 8] 로그 정보 수집 알고리즘의 모듈 구성

텍스트로 이루어진 로그의 특성을 이용하여 불

러올 로그 형식을 지정할 수 있다. [그림 9]는 로

그 형식을 지정하는 이다.

[그림 9] 로그 형식 지정 

로그 형식 지정하는 방식은 로그가 텍스트로 

이루어져있다는 특징을 이용한다. 로그 형식은 

[그림 10]과 같이 먼  로그 텍스트의 시작 문자

열을 의미하는 ‘Prefix’와 로그에서 추출할 정보를 

의미하는 ‘Feature’, 그리고 각 필드들의 뒤에 치

하는 고유 문자열을 의미하는 ‘Postfix’로 이루어

진다. ‘Feature’와 ‘Postfix’는 하나의 이며, 

‘Prefix’는 로그 형식내에 여러 개가 존재할 수 있

다. 아래와 같은 형태로 웹 로그, IDS  방화벽 

로그에 한 통합 로그를 생성하게 된다.

[그림 10] 로그 형식 지정 방식

본 연구에서는 다양한 형식의 로그들을 로드하

기 때문에, 각 로그마다 설정된 로그 형식을 이용

하여 로드한다. 로그 일에서 로드한 텍스트 형

식의 로그는 지정된 로그 형식과 시간 형식을 이

용하여 처리한다. 하나의 긴 문자열인 하나의 로

그는 지정된 로그 형식을 참조하여 필요한 정보

를 가지고 있는 문자열들만 추출한다. 추출된 문

자열들은 통합 로그 필드의 성격에 맞게 변환한

다. 시간 정보일 경우 시간 형식에 맞게 처리하여 

하나의 정수 값으로 변환한다. 다른 정보들 역시 

정수로 변환하거나 문자열 값의 경우 B-Tree에 넣

어 인덱스 값으로 변환한다. 이런 과정을 거쳐 텍

스트로 이루어진 로그는 컴퓨터로 연산하는데 문

자열보다 빠른 속도를 보이는 숫자 값들로 변환

된 로그로 만들어진다.

로드하는 모든 로그들은 같은 작업을 통해 변

환된 로그들로 생성된다. 변환된 로그들은 통합 

로그의 필드 형식과 같은 구조로 이루어져 있다. 

각 로그들은 시간 정보를 이용하여 정렬한다. 정

렬에 경우 같은 시간이라면 로그가 생성된 순서

도 요하기 때문에 안정 정렬을 이용하 다.

한, 로그 형식에 맞게 로드하여 변환된 로그

들은 서로 목 이 다른 로그들에서 정보를 추출

한 로그들이기 때문에, 같은 통합 로그 형식이라 

해도 장한 필드가 있고 장하지 않은 필드 형

식이 있다. 그리고 하나의 작업에 의해 각 시스템

에서 복되어 생성된 로그들도 있다. 이런 로그
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들은 하나의 로그로 통합할 필요가 있다. 로그 통

합의 기본 인 연 성 필드들은 시간 필드와 IP 

필드가 있다. 시간 순서를 기 으로 로그를 비교

하면서 로그에서 추출한 정보 에 IP가 같은 경

우 다른 필드들의 연 성을 검사한다. 연 성의 

로 요청한 URI나 Port 번호 등이 될 수 있다.

[그림 11]은 본 연구에서 제시한 통합 로그 포

맷을 이용하여 용량 웹 로그와 IDS  방화벽 

로그를 하나의 통합 로그로 생성하는 과정을 보

인다. 통합 로그 생성 과정에서는 웹 로그를 심

으로 해당 웹 로그와 련성이 있는 IDS Alert 로

그, 방화벽 로그를 검색하고 이를 하나의 통합 로

그 형태로 생성하게 된다.

[그림 11] 연 성을 이용한 로그 통합

연 성을 이용한 로그 통합의 과정을 통해, 몇 

개의 로그들을 로드해도, 하나의 통합된 로그들을 

생성한다. 다양한 목 과 형식의 로그들은 웹 공

격 이벤트 추출을 한 필요한 정보들만 가지는 

하나의 통합된 로그로 변환된다. 

4.2 웹 련 로그 정보 정규화 모듈

로그가 텍스트로 이루어진 만큼 문자열로 이루

어진 정보는 다양하다. 가장 기본 인 항목으로는 

URI 항목이 있다. 이런 문자열들은 문자열 자체

가 의미를 가지고 있기 때문에 특정 수치로 변환

할 수 없다. 하지만 문자열을 그 로 처리하기에

는 많은 문제 이 있다. 로그의 특성상 복되는 

문자열이 있을 수 있으며, 복 문자열을 감안하

지 않더라도 문자열이 차지하는 메모리 공간은 

일반 으로 숫자 값보다 크다. 이런 문제 을 해

결하기 해 [그림 12]와 같이 인덱스 기법과 

B-Tree 구조를 이용하 다.

본 연구에서 제안한 B-Tree 구조는 Key와 

Value를 가지고 있고, Key를 이용해서 B-트리를 

구성하며, Key는 고유한 값을 가져야 한다. 이때 

Key로 사용되는 것이 로그에서 추출된 문자열 항

목들이고, Value는 Key에 부여된 인덱스 값이다.

[그림 12] B-Tree를 이용한 인덱싱 과정

문자열 항목을 Key로써 B-Tree 구조에 삽입하

면, B-Tree 내부에서 Key가 치할 당한 치를 

찾는 연산을 수행한다. 만일 Key가 B-Tree 내부에 
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이미 존재하게 되면 그 Key가 가지고 있는 인덱

스 값인 Value를 반환하게 된다. 삽입된 Key가 

B-Tree 내부에 없는 새로운 Key라면 해당 Key의 

Value에 복되지 않은 인덱스를 부여하고 인덱

스 리스트에 추가한다. 와 같은 연산을 통해 각 

문자열 항목들은 자동으로 복되는 문자열에 

한 문제를 해결하며 고유 인덱스를 부여받게 된

다. [그림 13]은 B-트리 구조를 이용한 통합 로그 

인덱싱 과정을 도식화한 것이다. 

처리하고자 하는 문자열은 수시간의 비교를 

통해 인덱스 값을 변환할 수 있고, 인덱스 리스트

에서 직 인 근으로 인덱스에 해당하는 문자

열을 바로 가져올 수 있다. 문자열 항목에 인덱스

를 부여함으로써 검색  연산, 연 성 분석 등에 

문자열 연산을 수치 연산으로 체할 수 있어서 

문자열 처리의 문제 을 해결할 수 있기에 문자

열 처리에 드는 비용을 감소시킬 수 있다.

[그림 13] B-트리기반의 통합 로그 인덱싱

4.3 다  웹 세션 분석 모듈

본 연구에서는 사용자의 세션을 분류하기 해 

웹 로그에서 다음과 같은 특정 필드 정보만을 이

용하 다.

- IP Address : 클라이언트 IP 주소

- User Agent : 클라이언트 웹 Agent 정보

- Date & Time : 클라이언트가 요청한 시간

세션을 분류하기 해 의 로그 정보들을 이

용하여 다음과 같은 조건을 모두 만족시키는 로

그들을 하나의 세션으로 분류하 다.

- 같은 IP Address와 User Agent 정보를 가지는 

로그

- 인 한 로그와의 시간  인터벌이 15분 이하

인 로그

앞서 설명하 듯이, 본 연구에서는 기본 세션 

분류 기법 , 사용자 분류 기법으로 ‘IP Address 

& Agent Method’를 사용하고, 같은 사용자 내의 

세션 분류 기법으로 세션 인터벌을 15분으로 지

정한 ‘Standard Timeout Method’를 사용하여 세션

을 분류하 다.

한, 본 연구에서 제안하는 웹 로그 처리 알고

리즘은 용량 웹 로그를 필드 단 로 분할하며, 

탐색에 최 화된 알고리즘을 이용하는 방법이다. 

재 용량화되고 있는 웹 로그에서 세션을 탐

지하기 해 웹 로그 정보의 문자열을 순차 으

로 탐색하여 세션을 분류하고 있다. 그러나 본 연

구에서는 웹 로그 세션 분류에 이용된 특정 필드

의 추출과 함께 정규화  인덱스, B-Tree 구성을 

통해 시간 인 비용을 감소시키는 개선된 세션 

분류 알고리즘을 제공하고 있다.

동일한 IP정보만으로 사용자를 분류하는 것은 

정확한 User Identification 방법이 아니다. Proxy 서

버를 사용하거나 ISP업체의 비용 감을 한 유

동 IP를 사용한다면 사용자의 IP만으로 사용자를 

분류하기는 불가능하다. 실제 본 연구에서 실험한 

웹 로그에서 같은 IP를 가지고 있지만 다른 User 

Agent를 가지고 있는 세션을 볼 수 있다.
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[그림 14] 사용자 구분 결과

[그림 14]의 사용자 구분 결과를 보면 

‘210.122.170. 6’의 IP 주소는 4개의 다른 Agent를 

가지고 있다. 그러므로 다른 사용자로 분류가 된 

것을 볼 수 있다. 이처럼 세션 분류 과정에서 사

용되는 검색 기법은 필드 단 의 검색이며, 정규

화된 IP 주소의 비교와 인덱스가 부여된 Agent 비

교를 통해 수행되므로 문자열에 한 순차 인 

처리보다 훨씬 효율 이다.

4.4 웹 공격 이벤트 추출 모듈

본 연구에서는 우선 으로 웹 로그, 방화벽  

웹 IDS 로그를 상으로 통합 로그로 생성하도록 

하 다. 따라서 통합된 로그 정보를 분석하게 되

면 웹 시스템의 이상 상 등을 악할 수 있게 

된다. 결국 통합 로그에 기록된 웹 로그 정보와 

웹 IDS, 방화벽에 의해 생성된 Alert 로그 간 연

성을 분석하게 된다. 즉, 웹 공격이 발생하 을 경

우 웹 IDS에 의해 이를 탐지하게 되고 이는 해당 

사용자에 한 웹 로그 정보가 기록되게 된다. 따

라서 일차 으로 웹 로그 정보와 웹 IDS 정보간

의 연 성을 분석하여 연 성 가 치 값을 계산

하도록 하 다.

웹 련 서비스 환경에서 발생 가능한 공격을 

분류하면 크게 웹 서버에 한 공격과 웹 클라이

언트에 한 공격으로 나  수 있다. 클라이언트

에 한 공격 방법으로는 입력선택 제한을 회피

하는 방법, 클라이언트에서의 검증을 회피하는 방

법 등이 있으며, XSS 등과 같이 각종 스크립트 언

어 등에 악성 코드를 삽입하여 송하는 방법 등

이 있다. 이와 같이 크게 두 가지 방식으로 나  

수 있는 공격 패턴 에서 웹 서버 로그, 웹 IDS 

 방화벽 등에 로그로 남겨지는 경우는 부분 

웹 서버에 한 공격일 경우이다. 클라이언트에 

한 공격 기법인 경우 웹 서버 로그에는 련 기

록 등이 남아 있지 않기 때문에 본 연구에서 목

으로 하는 감사정보 기반 공격 이벤트 추출 등에

는 해당되지 않는 것이라고 할 수 있다.

따라서 본 연구에서는 [그림 15]와 같이 웹 공

격 에서 웹 서버에 한 공격 기법을 상으로 

이에 해 연 성을 분석하고 공격 이벤트를 추

출하는 기법을 제시하고자 하 다. 특히 SQL 삽

입, 라메터 삽입  서버에 한 DoS 공격에 

해 웹 로그 정보, 방화벽  IDS 로그 정보를 분

석하고 공격 이벤트를 추출하는 기법을 제시하 다.

[그림 15] 웹 공격 이벤트 추출 구조

다  세션 정보를 이용하여 각 세션 간 연 성

을 분석하고 웹 공격 이벤트를 추출할 수 있는 기

술을 연구하 다. 재 통합 로그 정보에는 시간

정보, 근원지 IP, 근원지 속환경 등에 한 정보

와 목 지 IP  URI 정보 등이 기록되어 있다. 

따라서 세션 정보를 토 로 연 성을 분석하는 

과정에서 우선 크게 두 가지 형태의 공격 탐지를 

목 으로 분석하 다. 

4.5 통합로그 기반 연 성 분석 모듈

웹 서버에서의 SQL  라메터 삽입 공격인 

경우 앞에서 제시한 통합 로그에서 우선 IDS 로
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그에서 탐지된 SQL 부분 련 가 치 값을 상

으로 높게 책정하여 이를 심으로 공격을 탐

지하게 된다. 

다  세션에 해 우선 각각의 세션별로 SQL 

공격 로그에 한 탐지 과정을 수행하고 이를 토

로 SQL 공격에 한 가 치 조정 과정을 수행

한다. 다시 최종 으로 각 세션내 가 치 값을 다

시 재계산하여 최종 으로 SQL 공격에 한 검출 

 공격 탐지 기능을 수행하게 된다.

[그림 16]과 같이 통합로그 형태로 생성된 각각

의 Alert 메시지에 해 사용자가 설정한 공격 

험도 가 치 테이블의 값을 참조하여 각 필드별

로 험도를 계산하는 과정을 수행하게 된다. 통

합로그에는 이미 기존의 IDS Alert 생성 시 설정

된 Priority 값이 있으나, 아래와 같은 험도 가

치 값 재구성 과정을 통해 각 통합 Alert 메시지내 

험도 값을 계산하게 된다. 이 게 각기 통합로

그에 해 Alert 값을 구하게 되면 다음단계에서

는 로그 정보내 단일 세션에 해 험도 가 치 

값을 제조정하거나 사용자별 험도 가 치를 다

시 얻는 과정을 수행하게 된다. 이와 같은 과정을 

수행하게 되면 통합로그에 한 공격 험도 값

을 객 으로 얻을 수 있게 된다.

[그림 16] 공격에 한 가 치 계산

5. 시스템 구   성능평가

5.1 시스템 구  결과

본 연구에서 제안한 모델은 다  웹 세션  로

그 상 분석 기법과, 다  웹 세션 분석을 통한 

공격 탐지 알고리즘을 개발하 다. 다  웹 세션 

분석과 로그의 상 분석 기법을 설계/구 하여 최

신 웹 공격에 한 신속한 웹 공격 이벤트 추출 

기술을 개발하고자 하 다. 제안 모델은 일반 인 

네트워크 트래픽 환경에서 각각의 웹 서버와 웹 

방화벽  IDS 시스템에 생성되는 로그를 주기

으로 수집하 으며, 이와 동시에 웹 공격과 련

되는 로그 정보를 생성/포함시키기 해서 웹 서

버에 한 DoS 공격, 라메터/SQL 주입 공격을 

시도하 다.

본 연구에서 개발한 시스템을 이용할 경우 통

합 로그를 장하고 세션 분석을 한 정보를 추

출해 사용자의 세션을 분류하게 된다. 그리고 통

합된 로그에서 각 로그별 연 성 분석, 사용자별 

연 성 분석, 세션별 연 성 분석, 로그 필드 간의 

연 성 분석 등을 수행하여 웹 공격 이벤트를 시

각화하 고 [그림 17]과 같이 연 성  공격 가

능성에 해 그래  형태로 도식화할 수 있었다.

[그림 17] 연 성 기반 공격 가능성 그래
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5.2 성능평가

본 연구에서 개발한 시스템을 기존의 시스템들

과 비교하여 표로 제시하면 다음과 같다. 본 연구

에서 제안한 시스템은 방화벽 는 IDS에서 기본

으로 제공하는 트래픽 분석 기능과 Alert를 자

체 으로 생성하는 기능은 제공하지 못한다. 하지

만 본 연구에서 개발한 시스템은 통합 로그 기반

의 Meta-Alert를 생성하는 기능을 제공한다. [표 3]

과 같이 본 연구에서 제안한 시스템은 경우 처

리/필드별 싱 과정을 통해서 최종 으로는 통합 

로그를 생성하는 과정을 제공하기 때문에 기존의 

시스템과 다르다고 할 수 있다. 그리고 [표 4]와 

같이 본 연구에서 개발한 시스템인 경우 B-트리

를 기반으로 세션 분석 기능을 제공하며 로그내 

특정 문자열 등에 한 쿼리 검색 기능도 구 하

다.

       시스템 
 기능

개발 
시스템

Log
Parser 

Snort
Snarf

Firewall
Snort 
(IDS)

처리 기능/
필드별 싱

○ △ ☓ ☓ ☓
트래픽 분석 ☓ ☓ ☓ ○ ○

Alert 생성 ☓ ☓ ☓ △ ○

Meta-Alert 
생성  분석

○ ☓ ○ ☓ ☓
통합로그 생성 ○ ☓ ☓ ☓ ☓

[표 3] 기본  기능 비교 분석

[표 4] 세션 분석  쿼리 기능 비교 분석

        시스템 

 기능

개발 

시스템

Log

Parser 

Snort

Snarf
Firewall

Snort 

(IDS)

인덱스벡터 

기반  로그 생성
○ ☓ ☓ ☓ ☓

다  세션 분석 ○ ☓ ○ ☓ ☓
쿼리 검색 기능 ○ ○ ○ ☓ ☓

한 아래 표와 같이 본 연구에서 개발한 시스

템은 웹 로그 심으로 방화벽 로그와 IDS 로그

들의 연 성을 분석하는 기능을 제공한다. 

         시스템
 기능

개발 
시스템

Log
Parser 

Snort
Snarf

Firewall
Snort 
(IDS)

상  계 분석 ○ ☓ ○ ☓ ☓
이벤트 추출 ○ ☓ ○ △ △

DoS/SQL 
Injection

공격 탐지
○ ☓ △ △ ○

[표 5] 연 성 분석  공격탐지 기능 비교 분석 

마지막으로 본 연구에서 개발한 시스템의 기본

 작동 방식을 살펴보면 아래 표와 같이 본 시스

템은 DB와 공격 탐지 룰을 사용하지 않으면서도 

웹 이벤트에 한 이상 상을 분석하는 시스템

이다. 

      시스템 

기능

개발 

시스템

Log

Parser 

Snort

Snarf
Firewall

Snort 

(IDS)

DB 사용 ☓ ○ ○ △ △

공격차단/

탐지 룰 사용
☓ ☓ ○ △ ○

[표 6] 자료구조  기타 기능 비교 분석

앞의 비교/분석 결과 본 연구에서 제시한 기법

은 기존의 시스템에서 제공하지 못했던 여러 부

분을 제공하고 기존의 문제 을 해결할 수 있었

다는 것을 확인할 수 있다. 한 로그 정보를 토

로 사후 공격 탐지  부가 인 분석을 통한 공

격 패턴 추출 기능을 제공할 수 있었다.

하지만 본 연구에서 개발한 시스템인 경우 단

일 시스템 는 네트워크 내에 웹 로그 분석 툴, 

Snort IDS  방화벽이 동시에 설치되어 구동될 

경우에만 효율 으로 공격을 탐지할 수 있은 방

식이다. 그리고 IDS와 방화벽 등에서 설정한 룰이

나 보안 정책 등이 상이할 경우 본 연구에서 제시

한 통합 로그 기반 공격 탐지 성능은 상 으로 

떨어진다는 단 이 있다.

한 본 연구에서 개발한 시스템인 경우   
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6. 결 론

웹의 발달에 따라 사용자가 증하면서 다양한 

형태의 웹 서비스 공격이 증가 하고 있지만, 기존

의 시스템들은 이를 효율 으로 응하지 못하고 

있다. 따라서 본 연구에서는 이러한 기존의 문제

를 해결하기 해 종합 으로 웹 공격에 응하

기 해 다  웹 세션에 한 분석 과정을 수행하

고 세션과 연 성 분석 기법을 제시하 다. 

본 연구에서 제안한 알고리즘은 통합 로그 정

보에 한 최 화된 처리 알고리즘이다. 웹 로

그에서 특정 문자열을 탐지하는 검색 기능을 강

화 하므로 기  할 수 있는 효과  활용 방안은 

공격 탐지, 사용자별 구분, IP별 구분 등 여러 활

용 방안이 있다. 그 에서 룰 기반의 공격 탐지 

시스템에 본 개발 로그램을 사용한다며 공격 

탐지의 성능을 더욱 높일 수 있다. 물론 단순 문

자열의 비교로 인한 탐지가 반듯이 공격이라 말 

할 수는 없지만 최소한 기존에 분석된 룰에 의한 

포  기능은 충분히 수행 할 수 있다고 생각한다. 
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