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요    약

사이버 공격 기술은 예측 불가할 정도로 진화하고 있으며, ‘언젠가는’이 아니라 ‘언제나’ 일어날 수 있는 상황이다. 클라우드 컴퓨

팅, 사물인터넷(Internet of Things) 등으로 초연결 글로벌화되고 있는 인프라는 그 어느 때보다 사이버 공격에 큰 피해를 받을 수 있는 

환경이며, 사이버 공격은 지금도 진행 중이다. 사이버 공격이나 천재지변 등 외부적인 영향으로 피해가 발생하더라도 사이버 자산
(OS, WEB, WAS, DB)의 다운 타임을 최소화하기 위해 사이버 레질리언스 관점에서 지능형 자가복구로 진화해야 한다. 본 논문에서는 

사이버 자산이 사이버 공격을 받아 고유의 기능이 제대로 발휘하지 못할 경우 지속가능한 사이버 레질리언스를 보장하기 위한 지능

형 자가복구기술을 제안한다. 평상시 사이버 자산의 원본 및 업데이트 이력을 타임슬롯 설계 및 스냅샷 백업 기술로 실시간 관리한
다. 상용화된 파일 무결성 모니터링 프로그램과 연동하여 피해 상황을 자동 탐지하고 지능형 기반으로 피해 파일에 대한 백업 데이

터의 연관성 분석을 통해 사이버 자산의 다운타임을 최소화하여 최적의 상태로 자가복구할 수 있는 기술을 확보해야 한다. 향후에는 

사이버 자산이 피해 받은 상태에 적합한 자가복구 전략 학습 및 분석을 수행할 수 있는 운영모델과 자가복구기술의 고유기능이 적용
된 시범체계 연구를 수행할 예정이다.

☞ 주제어 : 사이버 공격 기술, 사이버 자산, 다운타임 최소화, 지능형 자가복구기술 

ABSTRACT

Cyberattack technology is evolving to an unpredictable degree, and it is a situation that can happen ‘at any time’ rather than 

‘someday’. Infrastructure that is becoming hyper-connected and global due to cloud computing and the Internet of Things is an 

environment where cyberattacks can be more damaging than ever, and cyberattacks are still ongoing. Even if damage occurs due 

to external influences such as cyberattacks or natural disasters, intelligent self-recovery must evolve from a cyber resilience perspective 

to minimize downtime of cyber assets (OS, WEB, WAS, DB). In this paper, we propose an intelligent self-recovery technology to ensure 

sustainable cyber resilience when cyber assets fail to function properly due to a cyberattack. The original and updated history of cyber 

assets is managed in real-time using timeslot design and snapshot backup technology. It is necessary to secure technology that can 

automatically detect damage situations in conjunction with a commercialized file integrity monitoring program and minimize downtime 

of cyber assets by analyzing the correlation of backup data to damaged files on an intelligent basis to self-recover to an optimal state.  

In the future, we plan to research a pilot system that applies the unique functions of self-recovery technology and an operating model 

that can learn and analyze self-recovery strategies appropriate for cyber assets in damaged states.

☞ keyword : Cyberattack technology, Cyber Assets, Minimize Downtime, Intelligent Self-Recovery Technology
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1. 서   론

사이버 공격 기술은 예측 불가할 정도로 진화하고 있

다. 피해는 개인 및 기업에서 벗어나 정부기관까지 대상
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이 확대되어 사회 혼란과 국가안보를 위협하고 있다. 정

부는 사이버 공격뿐만 아니라 사이버 자산의 장애, 파괴, 

위협에서 벗어나 지속가능한 시스템 운영환경을 유지해

야 한다. 오늘날의 사이버 공격은 ‘언젠가는’이 아니라 

‘언제나’ 일어날 수 있는 상황이다. 사이버 공격이나 천재

지변 등 외부적인 영향으로 피해가 발생하더라도 사이버 

자산을 복구할 수 있는 전통적인 관리자 중심의 복구 솔

루션에서 벗어나 지금은 사이버 레질리언스 관점에서 지

능형 자가복구로 진화해야 한다[1].

사이버 레질리언스는 사이버 공간에서의 복구 활동으

로 예상되거나 예상치 못한 모든 위협의 부정적인 요소

들을 흡수하여 원상태로 복구[2]할 수 있는 조직의 역량

이다. 하루가 다르게 진화하고 있는 사이버 공격을 발생

하기 전에 탐지하고 예방하는 것도 어렵고, 특정 사이버 

공격에 대해 알려진 하나의 방어기술로 대응하는 것도 

쉽지 않다[3]. 모든 인프라에 공통으로 적용되어 대응할 

수 있는 통합된 단일 시스템도 없으며, 사이버 공격 및 위

협으로부터 사이버 자산을 보호할 수 있는 단일 접근 방

식도 없다[4]. 사이버 자산이 공격을 받아 고유의 기능이 

제대로 발휘하지 못할 경우 지속가능한 사이버 레질리언

스를 보장하기 위한 지능형 자가복구기술이 필요하다. 평

상시 사이버 자산의 원본 및 업데이트 이력을 타임슬롯 

설계 및 스냅샷 백업 기술로 실시간 관리한다. 상용화된 

파일 무결성 모니터링 프로그램과 연동하여 피해 상황을 

자동 탐지하고 지능형 기반으로 피해 파일에 대한 백업 

데이터의 연관성 분석을 통하여 최적의 지능형 자가복구 

기술을 제안하고자 한다.

이어지는 본 논문의 2장에서는 사이버 레질리언스 메

커니즘과 재해복구시스템의 설명, 자가치유시스템과 관

련된 연구를 요약한다. 3장은 사이버 자산 피해로 시스템 

다운타임이 발생한 사례를 살펴보고 4장에서는 지속가능

한 시스템 운영환경을 보장하기 위한 지능형 자가복구기

술에 대해서 제안한다. 마지막으로 5장은 결론 도출 및 

향후 연구방향에 대해 제시한다.

2. 관련 연구

이번장에서는 사이버 레질리언스 메커니즘과 재해복

구시스템을 소개하고 운영자의 도움없이 피해 및 장애를 

자동으로 탐지하여 치유하는 자가치유시스템에 대한 연

구 동향을 요약한다.

2.1 사이버 레질리언스 메커니즘

사이버 레질리언스 메커니즘(Cyber-Resilient Mechanism 

이하 CRM)은 준비(Preparation), 예방(Prevention), 대응

(Response) 및 복구(Recovery)의 4단계로 구분할 수 있다. 

준비는 사이버 시스템의 보안 위험을 평가하고 허니팟

(honeypots) 또는 속임수 메커니즘의 배포, 탐지 시스템의 

구성 등과 같은 적절한 보안 정책을 설계한다. 예방은 설

계된 보안 정책을 구현하고 사이버 시스템을 보호한다. 

대응은 공격을 저지하지 못할 때 공격을 방어하는 중요

한 단계이다. 복구는 공격의 파급 효과를 줄이고 사이버 

시스템 성능을 최대한 원래의 상태로 돌아가는 마지막 

단계이다[5].

타임라인에 따른 일반적인 사이버 레질리언스 메커니

즘(CRM)의 4단계는 다음 그림 1과 같으며, 사이버 시스

템은 운영 전에 예상되고 알려진 공격과 자체 시스템의 

위험을 고려하여 보호 메커니즘을 설계했다. 

(그림 1) 사이버 레질리언스 메커니즘의 4단계. Ref의 허가를 

받아 재인쇄함[5]

(Figure 1) The Four Stages of a Cyber-Resilent Mechanism. 

Reprinted with permission from Ref[5]

사이버 시스템은 t0 에서 작동을 시작한다(Preparation). 

시간 t1 에서 공격자는 공격 a1 을 시작하고 사이버 시스

템이 이를 준비함에 따라 이 공격은 성공적으로 차단하

고 공격자가 시간 t2 에서 새로운 공격 a2를 시작할 때까

지 시스템을 보호한다(Prevention). 시간 t2 ~ t3 는 공격 목

표를 달성하여 사이버 위험이 증가하거나 사이버 보안 

성능이 저하된다. 공격 a2 와 후속 공격 a3 에 대해 시간 

t3 에 대응해야 한다(Response). 사이버 시스템은 공격자

의 footprint에서 빠르게 학습한 후 적대적인 환경에 재구

성하고 적응하기 위한 전략적 결정을 내리고 시스템의 

보안 상태를 점진적으로 개선한다. 그리고 적응된 시스
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템은 공격에 더욱 강력해진다. 시간 t4 에서 계속되는 공

격 a4 는 적용된 보호 메커니즘을 통해 저지될 수 있으며, 

시간 t4에서 공격 후 최고의 성능으로 복원한다(Recovery).

그림 1 에서 첫 번째 공격부터 복구까지 걸리는 시간

(즉, T = t4 - t2)을 기준으로 4단계에 걸쳐 사이버 복원력

을 측정할 수 있으며, 이 시간 간격은 응답 속도를 나타

낸다. 구간 t2 와 t4 사이의 최악의 성능 저하를 M 이라고 

한다[5]. 복원된 성능과 초기 또는 계획된 성능 간의 격

차, 즉 D 는 복원력의 유효성을 나타낸다. 이렇게 사이버 

레질리언스 메커니즘(CRM)의 목표는 T, M, D 를 최소화

하는 것이다.

2.2 재해복구시스템

2.2.1 재해복구시스템의 개념

재해(Disaster)는 시스템이 외부적인 영향을 받아 예방 

및 통제가 불가능한 사건으로 인해 시스템의 서비스가 

중단되거나, 시스템의 장애로부터 복구소요시간이 예상

되었던 허용 가능한 범위를 초과해서 정상적인 업무를 

수행하는데 지장을 초래한 피해를 의미한다[6].

장애(Incident)는 통제 불가능한 천재지변과 인적 재해

를 제외한 발생원인 관점에서 직접적으로 영향을 미치는 

휴먼 장애(행위자가 바라는 대로의 결과를 기대하고 계

획적인 행위를 하였으나 기대한 대로의 성과를 얻지 못

하는 경우로 시스템의 효율이나 안전을 저해하는 부적절

한 행동[7]), 시스템 장애, 인프라 장애(운영 설비 포함) 

등과 같은 통제 가능한 요인들에 의한 시스템의 성능 저

하 및 동작 오류, 고장을 의미한다[6].

재해복구(Disaster Recovery)는 갑작스런 자연현상의 

변화로 인하여 멈추어진 하드웨어와 응용체계 서비스를 

재기동하는 것을 의미한다. 재해복구를 위해서는 사전에 

피해 상황에 맞는 복구절차가 반영된 재해복구계획과 이

를 지원하는 재해복구시스템(Disaster Recovery System)이 

준비되어야 한다.

2.2.2 재해복구시스템 구축 유형

재해복구시스템은 구축 유형에 따라 일반적으로 미러

사이트(Mirror site), 핫사이트(Hot site), 웜사이트(Warm 

site), 콜드사이트(Cold site)로 구분된다.

미러사이트는 주센터와 동일한 수준의 데이터베이스 

관리 시스템(Data Base Management System, 이하 DBMS)

을 원격지에 구축하여 주센터와 예비센터 모두 Active- 

Active 상태로 실시간에 동시 서비스를 하는 방식이다. 핫

사이트는 주센터와 동일한 수준의 DBMS를 대기상태

(Standby)로 예비센터 정보시스템에 사이트를 보유하면서

(Active-Standby), 동기적(Synchronous) 또는 비동기적

(Asynchronous) 방식의 실시간 미러링(Mirroring)을 통하

여 데이터를 최신의 상태로 유지하고 있다가, 주센터 재

해시 예비센터의 정보시스템을 Active로 전환하여 서비

스하는 방식이다. 웜사이트는 핫사이트와 유사하나, 예비

센터에 주센터와 동일한 수준의 DBMS를 보유하는 대신, 

중요성이 높은 DBMS만 부분적으로 예비센터에 보유하

는 방식이다. 콜드사이트는 데이터만 원격지 예비센터에 

보관하고, 서비스를 위한 정보자원은 확보하지 않거나 장

소 등 최소한으로만 확보하고 있다가, 재해시에 데이터를 

바탕으로 필요한 정보자원을 조달하여 정보시스템의 복

구하는 방식이다.

재해복구시스템의 구축 유형을 표 1과 같이 복구소요

시간과 장·단점을 비교할 수 있다.

(표 1) 재해복구시스템 구축 유형 비교[6]

(Table 1) Comparison of Disaster Recovery System 

Construction Types[6]

유 형
복구소요
시간

장  점 단  점

Mirror
site

즉시

·데이터 최신화
·높은 안정성
·신속한 업무재개

·높은 초기투자비용
·높은 유지보수비용
·데이터 갱신이  
 많은 경우 과부하 
 발생

Hot
site

4시간
이내

·데이터 최신화
·높은 안정성
·신속한 업무재개
·데이터 갱신이 
 많은 경우 적합

·높은 초기투자비용
·높은 유지보수비용

Warm
site

수일
~

수주

·구축 및 유지비용이
 핫사이트에 비해
 저렴

·일부 데이터 손실 
 발생
·초기복구수준이
 부분적임
·복구시간이 비교
 적 많이 소요됨

Cold
site

수주
~

수개월

·구축 및 유지비용이
 가장 저렴

·데이터 손실 발생
·복구에 매우 긴
 시간이 소요됨
·복구 신뢰성이 낮음

2.3 자가치유시스템

자가치유시스템(self-healing system)은 인간의 건강을 

유지하는 자가치유 능력과 같이 사이버 공격으로 인한 
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침입 및 시스템 운영간 장애가 발생할 때마다 운영자의 

도움 없이 스스로 자동 탐지하고 치유하는 시스템을 의

미한다. 시스템에서 발생 될 수 있는 에러나 오류를 미리 

예상하거나 자동 탐지하고 이러한 오류를 시스템 스스로 

백업파일을 이용하여 치유 또는 수정함으로써 시스템의 

다운타임을 최소화하는 것이 목적이다[8].

현재 이기종 구성요소들이 복잡하게 결합하여 시스템

이 설계되고 서로 다른 애플리케이션 소프트웨어 간의 

의존성은 애플리케이션 우발장애(contingent) 및 상호 충

돌의 요인이다. 그러므로 자가치유를 통해 시스템을 실시

간 진단하며 대응해야 한다. 시스템이 자가치유되려면 먼

저 피해가 발생된 구성요소를 신속하게 자동 탐지 및 격

리하고, 오프라인으로 전환해야 한다. 피해가 발생된 구

성요소를 수정 또는 격리하고, 고정 또는 교체 구성요소

를 서비스에 다시 도입하여 피해가 발생된 구성요소에서 

복구할 수 있어야 한다. 애플리케이션이 중단되지 않도록 

시스템에서 문제를 예측하고 장애가 애플리케이션에 영

향을 미치지 않도록 조치를 취해야 한다. 자가 복구 목표

는 엔터프라이즈 애플리케이션을 항상 가동 상태로 유지

하기 위해 다운타임을 최소화하는 것이다. 그러기 위해서

는 시스템 구성요소 개발자는 지속적인 가용성을 위해 

각 하드웨어 및 소프트웨어 제품의 안정성과 가용성을 

극대화하는 데 중점을 두어야 한다[9].

압두라만 야부즈는 관계형 데이터베이스 관리 시스템

(Relational DataBase Management System, 이하 RDBMS)을 

통합하여 상호 연결된 마이크로 그리드간의 자가치유 기

능을 향상시키는 동적 데이터 기반 애플리케이션 시스템 

프레임워크를 제시했다. 상호 연결된 3개의 자가치유 마

이크로 그리드에 대한 에이전트 기반 시뮬레이션 모델

(Aagent-based Simulation Model)을 구축하고 관계형 데이

터베이스 관리 시스템(RDBMS)가 있는 마이크로 그리드와 

없는 마이크로 그리드의 자가 복구 작업을 비교했다[10].

조마 알드리니는 잠재적인 이상 및 결함을 신속하게 

탐지하는 것이 중요하다는 것을 알고 지난 10년 동안 결

함 진단 및 자가치유 접근법과 스마트 제조(Smart 

Manufacturing)에 관한 256개 이상의 관련 논문을 검토하

고 분석하였다. 대부분의 논문은 돌발적이고 간헐적인 결

함을 고려하는 반면, 일부 연구는 제조 과정에서 가장 자

주 발생하는 결함인 초기 결함(일반적으로 시간이 지남

에 따라 천천히 진행되는 장비의 성능 저하)에 초점을 맞

추고 있다. 그래서 다중 결함 진단을 위해 물리적 모델과 

데이터 기반 모델을 결합한 하이브리드 접근 방식을 제

안했다[11].

후 아 칭 리앙은 자가치유시스템에 제어 아이디어를 

결합하여 자가치유제어시스템을 구축하고 정의, 이론적 

틀, 특성을 제안했다. 자가치유제어 프로세스는 자가최적

화(self-optimization), 자가진단(self-diagnosis), 자가결정( 

self-decision), 자가복구(self-repairing)의 4단계로 구성한

다. 자가치유제어 이론을 정립하기 위해 초기 단계인 자

기치유이론을 제어시스템에 적용하려는 노력이 필요하

다고 강조했다[12].

오빈나 존필은 최신 기술을 분석하고 기계 학습을 사

용한 자가치유를 사이버 물리 시스템에 적용하여 보안을

강화하고 시스템 내 오류를 방지할 수 있다고 제안했다. 

기계학습 자가복구 기능의 주요 구성요소인 이상 탐지

(anomaly detection), 오류 경고(fault alert) 및 오류 자동해

결(fault autoremediation) 세 가지를 모두 고려하여 사용하

면 사이버 물리시스템에 원활한 자체 구성 및 자체 복원 

기능을 제공하여 시스템 보안을 강화하고 사용자 경험을 

향상시킬 수 있는 잠재력을 가지고 있다[13].

이와 같이 자가치유시스템과 관련된 연구를 조사한 결

과 예측되는 위협 및 장애에 한정하여 자가치유가 원활

히 진행되지만, 우발상황 및 잠재적인 위협은 최신 기술 

및 대응사례를 연관 분석하여 피해상황에 알맞게 융통성

있는 복구 계획을 준비해야 한다는 것을 확인할 수 있다. 

3. 사이버 자산 피해로 발생된 다운타임 사례

사이버 자산이 랜섬웨어 감염, 휴먼 장애, 전산 장애, 

화재 등 피해가 발생하여 시스템이 다운타임된 사례를 

살펴본다.

3.1 랜섬웨어 감염으로 발생된 다운타임 사례

2020년 11월 이랜드 그룹이 클롭(CLOP) 랜섬웨어 조

직의 공격을 받아 NC백화점과 뉴코아아울렛, 2001아울렛 

등 전체 오프라인 매장 48곳 중 절반가량인 23곳이 영향

을 받아 휴점하는 다운타임이 있었다[14]. 원래 상태로 복

구하기 위해 별도로 구분된 서버의 정보를 활용하여 하

루가 지난 다음 날 대부분의 매장이 정상화됐다.

3.2 휴먼 장애로 발생된 다운타임 사례

2023년 5월 정부기관 ○○청의 자료교환체계 연동테

스트 중 유지보수업체 인원이 인트라넷 NAS에서 테스트

한 파일을 지우기 위해 “rm –rf /*” 명령어를 입력하여 
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/boot, /bin 등 시스템 파일과 /DBDATA/data 폴더에 저장

된 데이터 파일을 과다하게 삭제한 휴먼 장애로 인해 자

료교환체계가 다운타임이 발생하였다[15]. 원래 상태로 

복구하기 위해 인터넷, 인트라넷 서비스를 다운하고 복구

을 진행하였다. OS는 백업 설정되어 있었으나 데이터 파

일은 백업이 안되고 있어 복구간 제한사항을 확인하였다. 

시스템 정상화는 인터넷으로 송·수신된 로그파일을 동기

화하여 엔지니어의 수작업을 통해 다운타임 8일이 지난 

후 완료됐다.

3.3 전산 장애로 발생된 다운타임 사례

2022년 6월 인천에 위치한 대형병원 본관과 부속 건물

에서 전산 장애가 발생했다. 이 사고로 진료 접수와 수납, 

입·퇴원 절차 등 병원 업무 전반에 차질이 생기며 환자들

이 불편을 겪었다. 전력 공급에는 문제가 없어 의료 장비

는 정상적으로 가동[16]되었지만, 정상화는 90분이 지난 

후 주요 기능 대부분이 완료됐다.

3.4 화재로 발생된 다운타임 사례

2022년 10월 SK주식회사 C&C 판교캠퍼스 무정전 전

원 장치(UPS) 설비의 누전으로 화재가 발생하여 서버 작

동에 필요한 전원 공급이 차단되었다. 이 과정에서 카카

오톡, 멜론, 티스토리, 다음을 포함한 카카오의 대다수 서

비스 및 네이버, SK의 일부 서비스 등 이용 불가하였다 

[17]. 카카오는 원래 상태로 복구하기 위해 예비용 데이터 

센터로 전환하는 작업을 진행하였지만, 카카오 메일은 장

애기간 동안 수신된 이메일이 모두 수신불가로 반송처리

되고 카카오 공인인증서 이용이 불가능했다. 모든 카카오 

서비스의 정상화는 5일이 지난 오후 11시부터 완료됐다.

4. 지능형 자가복구기술 제안

3장에서 조사된 사례를 능동대응 차원에서 다운타임

을 최소화되도록 개선하기 위해 이번 장에서는 지속가능

한 시스템 운영환경을 보장하기 위한 지능형 자가복구기

술의 운영개념과 세부기술에 대해서 제안한다.

4.1 지능형 자가복구기술의 운영개념

장시간에 걸친 타켓형 사이버 공격을 완벽하게 보호하

는데 한계가 있으므로 사이버 자산이 사이버 공격을 받

아 피해가 발생할 경우 능동적인 복구 활동을 수행하여 

가능한 빠른 시간내에 사이버 공격 전의 상태로 돌아갈 

수 있는 지능형 자가복구기술을 제안한다. 지능형 자가복

구기술은 그림 2와 같이 동일한 백업 파일에 대한 타임슬

롯 설계 및 스냅샷 백업 기술 등을 적용하여 사이버 자산

을 실시간 관리한다. 상용화된 파일 무결성 모니터링 프

로그램과 연동하여 피해 상황을 자동 탐지하고 지능형 

기반으로 백업 데이터 연관성 분석을 통하여 최적의 복

구 전략을 제안하고 특정 파일 또는 폴더를 자가복구할 

수 있는 사이버 자산의 회복탄력성을 보장할 수 있다.

(그림 2) 지능형 자가복구기술 개념도

(Figure 2) Intelligent Self-Recovery Technology   

             Diagram

4.2 지능형 자가복구의 세부기술

4.2.1 사이버 자산 연관성 분석 기술

사이버 자산의 고유기능을 복구할 수 있도록 지지도

(support), 신뢰도(confidence), 향상도(lift)를 통해 연관성

을 분석한다. 

지지도는 전체 사이버 자산의 Action Item 중 연관성 

규칙을 구성하는 항목들이 포함된 Action Item의 비율이

다. 신뢰도는 조건이 발생했을 때 동시에 일어날 확률을 

의미하며 신뢰도가 1에 가깝다는 것은 일어날 확률이 높

다는 것을 의미한다. 향상도는 지지도와 신뢰도를 동시에 

고려한다. 향상도 값이 1이 나오면 연관성이 없고 1이 초

과하면 연관성이 있다. 향상도 값이 1인 경우 조건과 결

과는 예기치 않게 이루어진 관계라고 보며 1보다 클수록 

의미있는 연관성을 가진 규칙이라고 해석한다[18].

사이버 자산을 연관성 분석 결과를 원의 크기와 연결

성을 이용하여 그림 3과 같이 그래프로 나타낼 수 있다.
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(그림 3) 사이버 자산 연관성 분석 그래프

(Figure 3) Cyber Asset Correlation Analysis Graph

 

4.2.2 Action Item 그룹 인덱스 기술 

사이버 자산의 연관성을 고려하여 백업 공간의 그룹을 

구분하고 동일한 파일은 타임슬롯으로 설계하여 특정 시

간 및 인프라 환경에 맞게 사이버 자산의 백업 파일을 식

별하는 기술이다. Action Item은 복구의 효율성을 높이기 

위해 파일들을 묶은 객체를 말하며, 사이버 자산 특성에 

맞게 약어 규칙을 정의하고 파일명에 백업일시를 색인하

여 복구시 관련 대상 파일을 쉽게 찾을 수 있다. 반복적으

로 활용되는 복구 파일들에 대해서는 Action Item으로 등

록하여 그림 4와 같이 목록을 관리한다.

(그림 4) Action Item 그룹관리 개념도

(Figure 4) Action Item Group Management Conceptual 

Diagram

4.2.3. 자가복구 전략 분석 기술

악성코드에 감염되었거나 피해가 발생된 파일의 고유

기능을 원래 상태로 복구하기 위해 지능형 기반으로 사

이버 자산의 연관성을 분석하여 최적의 복구 방안을 제

시하는 기술이다. 악성코드에 감염되었거나 피해 파일을 

원래 상태로 복구하기 위해 연관성을 분석하여 기존 

Action Item 검증 및 신규 Action Item을 구성할 수 있다. 

피해 받은 파일 중 고유기능 복구의 기여도를 판단하기 

위해 그림 5와 같이 가중치와 복구 우선순위 지표화하여 

자가복구 전략을 분석한다.  

(그림 5) 자가복구 전략 분석 개념도

(Figure 5) Self-Recovery Strategy Analysis Concept

            Diagram

 

4.2.4. Action Item 배포 기술

자가복구 전략으로 분석된 결과를 바탕으로 그림 6과 

같이 Action Item을 배포하는 기술이다. Action Item 특성

에 따라 부팅 옵션이 추가되며, 관리자의 결정에 따라 배

포 우선순위가 변경될 수 있다.

(그림 6) Action Item 배포 기술 개념도

(Figure 6) Action Item Distribution Technology 

Conceptual Diagram

5. 결   론

사이버 공격 기술은 하루가 다르게 예측 불가할 정도

로 진화하고 있어 제한된 시간 내에 모든 사이버 공격을 

완벽하게 예방하거나 대응할 수 없다.

그래서 본 논문에서는 사이버 자산이 공격을 받아 고

유의 기능을 제대로 발휘하지 못할 경우 지속 가능한 사

이버 레질리언스를 보장하기 위해 지능형 자가복구기술

을 제안했다. 지능형 자가복구기술이 시스템에 적용된다

면 랜섬웨어 감염, 휴먼 장애, 전산 장애, 화재 등으로 인

해 사이버 자산에 피해가 발행하더라도 3장에서 살펴본 

피해사례 복구소요시간 보다는 다운타임을 최소화하여 

신속하게 시스템을 원래 상태로 복구할 수 있다.
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향후에는 사이버 자산이 사이버 공격으로 받은 피해 

상황에 맞게 자가복구 전략 학습 및 분석을 수행할 수 있

는 운영모델과 지능형 자가복구의 세부기술이 적용된 시

범체계 연구를 수행할 예정이다.
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