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치기반 서비스에서 치 라이버시를 보호하기 한 

효율 인 더미 생성☆

Efficient dummy generation for protecting location privacy 

in location based services
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Tian-yuan Cai Ji-hye Youn Doo-hee Song Kwang-jin Park

요    약

사용자가 치기반 서비스(Location based service: 이하 LBS)를 제공 받기 해서 LBS 서버에게 사용자의 치와 질의 내용을 공개

해야만 한다. 따라서 사용자의 신분, 치 등이 노출될 수 있다. 최근 사용자의 라이버시를 보호하기 하여 더미를 이용한 기법들
이 연구되고 있다. 그러나 더미를 생성하기 하여 고려해야 할 사항들이 다수 존재한다. 를 들어 더미 생성 시 장애물과  더미간

의 거리 등을 고려해야만 라이버시 보호를 증가시킬 수 있다. 따라서 본 논문에서 우리는 사용자의 라이버시 보호를 증가시킬 

수 있는 효율 인 더미 생성 기법을 제안한다. 실험 결과를 통해 최근 기법보다 성능이 우수함을 증명하 다. 

☞ 주제어 : 클로킹 역, 더미, k-익명화, 치 보호, 라이버시

ABSTRACT

For enjoying the convenience provided by location based services, the user needs to submit his or her location and query to the 

LBS server. So there is a probability that the untrusted LBS server may expose the user’s id and location etc. To protect user’s privacy 

so many approaches have been proposed in the literature. Recently, the approaches about using dummy are getting popular. 

However, there are a number of things to consider if we want to generate a dummy. For example, when generating a dummy, we 

have to take the obstacle and the distance between dummies into account so that we can improve the privacy level. Thus, in this 

paper we proposed an efficient dummy generation algorithm to achieve k-anonymity and protect user’s privacy in LBS. Evaluation 

results show that the algorithm can significantly improve the privacy level when it was compared with others.

☞ keyword : cloaked region, dummy, k-anonymity, location protection, privacy

1. 서   론

무선 통신과 측  기술의 발 으로 사용자는 언제, 어

디서든 다양한 서비스를 이용할 수 있게 되었다. Location 

based service(LBS)는 사용자의 치를 기 으로 질의자에

게 원하는 객체 정보를 제공하는 서비스이다. 를 들어 
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사용자가 자신의 치에서 1km 반경 내에 원하는 객체 

정보(e.g., 주유소, 스토랑)를 찾고자 할 때, 사용자가 자

신의 치를 기 으로 LBS 제공자(LBS provider: 이하 

LBS 서버)에게 질의를 요청하면 LBS 서버는 사용자의 

치에 따라 객체 정보를 사용자에게 송한다. 기 

LBS는 비상사태에서 피해자의 치를 검색하기 해 사

용되었고(e.g., 미국 E911, 유럽 E112 등), 최근에 군사, 교

통, 물류, 의료, 생활 등 여러 역에서 활용되고 있다. 그 

로 사용자가 모바일 기기 내 Global Positioning System 

(GPS)을 통해서 주변에 심 있는 가게 는 인 한 주유

소를 찾거나 는 박물 에서 람객에게 박물  안에 있

는 시품의 치를 알려주는 서비스 등을 제공한다[1].

그림 1에서 LBS의 기본 시스템 모델은 이동 장치, 측

 시스템, 단일 LBS 서버로 구성된 것을 볼 수 있다. 만

약 공격자가 LBS 서버를 공격하거나 LBS 서버가 신뢰 
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할 수 없는 존재라면 질의자의 다양한 정보가 노출될 수 

있기 때문에 LBS에서 치 정보는 매우 요하게 다 지

고 있다.

(그림 1) EDG 시스템 모델

(Fig. 1) System model of EDG

최근까지 사용자의 라이버시를 보호하기 하여 

k-anonymity(이하 k-익명화)를 이용한 연구가 제안되었다

[2]. [2]는 질의자와 다른 k-1명 사용자들을 같이 묶어서 

cloaking region(CR)을 구성한 후 질의자의 실제 치가 

아닌 CR을 LBS 서버에게 송한다. 그 외에 가상 사용자

(dummy: 이하 더미)를 이용한 방법[3-7], 사용자의 정보를 

암호화 시키는 연구[8] 등이 존재한다. 그러나  연구들 

에서 미들웨어(이하 익명 서버)가 필요하거나 주변 환

경을 고려하지 않고 더미를 생성 는 주변 환경을 고려

하 으나 더미를 생성할 CR의 크기가 감소하여 사용자

의 치가 노출될 확률이 증가할 수 있다. 를 들어 사용

자는 A 학 캠퍼스 내의 학생이며 교내에서 도보 는 

차량으로 이동 에 LBS를 제공받는다고 가정한다. 만일 

사용자가 공과 학 내에서 단독으로 가장 가까운 편의

을 서버에게 질의한다면 서버는 사용자의 정확한 치를 

추측할 수 있다. 만일 서버가 해킹 당하거나 악용되어 사

용된다면 사용자의 치노출은 심각한 피해를 야기할 수 

있다. 따라서 공과 학에 치한 사용자가 자신의 치를 

보호하기 해 공과 학뿐만 아니라 인문 학과 사회

학 주변에서도 더미를 생성한 후 서버에게 질의를 요청

한다면 사용자는 자신의 치정보보호를 좀 더 강화할 

수 있다. 따라서 우리는 기존 연구들의 문제 을 개선하

기 하여 효율 인 더미 생성(Efficient dummy generation: 

이하 EDG)을 제안한다. 본 연구에서 더미는 사용자가 자

신의 치를 보호하기 한 목 으로 생성하는 것으로서 

기지국 는 서버가 리하는 상이 아니다. 서버는 사

용자가 요청한 0~n개의 더미를 포함한 정보요청에 하

여 서비스를 제공해주는 역할만 수행한다고 가정한다. 제

안기법에 한 주요 기여는 다음과 같다. 

- Circle-divided Dummy Generation(CDG)[9]은 주변 환

경을 고려하지 않기 때문에 장애물을 확인하는 과정

이 필요 없는 장 을 가진다. 그러나 장애물 에 더

미가 생성될 경우 서버가 사용자의 치를 악할 

확률이 높아진다. 반면에 EDG는 장애물을 포함한 

주변 환경을 고려하기 때문에 기 맵 데이터를 확

인하는 과정이 증가하는 반면에 장애물을 피해서 더

미가 생성되기 때문에 사용자 치의 노출 확률을 

일 수 있다.

 - Obstacle-based Dummy Generation(ODG)[10]은 EDG

와 마찬가지로 더미 생성 시 맵 데이터를 확인해야 

한다. ODG는 CR의 호 에 더미를 생성하기 때문

에 호 2(r=dmax)에 장애물만을 확인하면 된다. 그

러나 k가 증가할수록 더미간의 거리가 인 해질 수 

있다. 반면에 EDG는 CR의 dmin과 dmax를 설정한 범

 (dmax)
2-(dmin)

2에 장애물을 확인해야 하지만 더

미를 생성할 수 있는 공간을 확장시킴으로써 사용

자의 치 노출 확률을 감소시킨다.

 - 실험 결과를 통하여 EDG가 CDG와 ODG보다 우수

함을 증명한다.

본 논문의 구성은 다음과 같다. 2장에서 련 연구를 

소개하고, 3장에서 EDG를 설명한 후 4장에서 제안기법

과 기존기법의 성능을 비교한다. 마지막으로 5장에서 결

론을 내린다.

2. 련연구

라이버시를 보호하기 한 연구들이 활발히 진행 되

고 있다[11]. 우리는 치 정보 보호를 한 시스템 모델

을 크게 두 가지로 분류한다. 익명 서버(trusted anonymizer- 

based approaches)가 존재하는 치 익명화 기법과 익명 

서버 없이 사용자가 직  치를 익명화 시키는 기법

(client-based approaches)이다.

익명 서버에서 공간 익명은 질의자의 치를 기반으

로 질의자가 요청한 범 만큼 치를 보호하는 기법이

다. 를 들어 질의자가 자신에게 가까운 식당을 찾는다
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고 가정한다. 질의자는 익명 서버에게 자신의 치와 보

호 범 를 송하면 익명 서버는 질의자의 요구 사항에 

맞도록 사용자의 정보를 보호한 후 LBS 서버에게 질의

를 요청하는 구조를 취한다. LBS 서버는 질의자의 치

를 범 로 받기 때문에 질의자의 정확한 치를 확인할 

수 없다. 따라서 질의자의 치 라이버시를 보호할 수 

있다[11-13]. 

그러나 기존의 k-익명화라는 익명 서버가 존재하기 때

문에 제 3자가 익명 서버를 공격하거나 공모할 경우 클

라이언트들의 정보가 노출되는 문제가 발생할 수 있다. 

따라서 익명 서버 없이 p2p를 이용하는 k-익명화 기법이 

제안되었다[14-15]. 익명 서버 없이 사용자들간의 통신을 

하기 때문에 라이버시 벨이 높지만 다른 사용자들이 

완 히 신뢰할 수 없어 개인 라이버시가 노출될 수 있다.

자신의 치를 보호하기 하여 사용자가 직  가상

의 더미를 생성하는 연구가 제안되었다[16]. 질의자는 더

미를 생성한 후 자신의 치와 더미의 치를 함께 서버

에게 송한다. 서버는 질의자와 더미의 치를 기 으

로 주변에 있는 식당의 정보를 질의자에게 제공한다. 더

미 기법에서 주요 심사는 더미를 생성하는 방법이다. 

를 들어 질의자는 자신의 치에서 반경 r 범  내에 

k-1개 더미를 랜덤으로 생성해 질의자의 치 라이버시

를 보호한다[17]. 이는 사용자의 의도와 상 없는 결과를 

래할 수 있는 문제를 가지고 있다. 를 들어 서울이라

고 범 를 한정 지으면 더미는 서울 내에서 생성하게 된

다. 그러나 만일 더미가 서울역과 같이 특정지역에 집 되

어 생성될 경우 사용자가 원하는 라이버시 범 를 만족

하지 못하는 문제가 발생할 수 있다. 즉, 사용자는 서울의 

범 로 자신의 치가 보호되길 바라며 질의를 요청했지

만 서버는 사용자가 서울역 근처에서 질의한 것을 추측

할 수 있다.

최근 논문에서 주변 환경을 고려해서 더미를 생성할 

수 있는 기법들이 지속 으로 연구되고 있다[18]. 질의자

는 자신의 치에서 반경 r 범  내에 k-1개 더미를 랜덤

으로 생성하기 에 주변 환경을 확인해서 장애물이 있

는 부분을 제거함으로서 유효한 공간에서 더미를 생성할 

수 있다. 그러나 장애물을 제거한 후 더미를 생성하면 더

미를 생성할 수 있는 공간이 좁아질 수 있다. 반 로 장

애물을 확인하지 않고 더미를 생성한 후 더미 생성 치

에 장애물이 있는지를 확인하는 기법도 존재한다. 그러

나 장애물을 검사하는 과정이 반복될 경우 통신비용이 

증가될 수 있다. 그 외에 더미를 원 호 에 생성해야 하

는 제약사항도 존재한다. 이처럼, 여러 가지 문제로 인하

여 질의자의 라이버시 벨이 떨어질 수 있다. 따라서 

더미의 거리  치가 어디에 존재하는지에 따라서 사

용자의 치 보호가 달라질 수 있기 때문에 우리는 이를 

개선할 수 있는 연구를 하고자 한다.

3. 제안기법

(표 1) 기호 요약

(Table 1) Summary of Notations

기호 정의

CR 클로킹 영역

CRθ
여러 개의 예비 CR을 생성하기 위한 각도 
(그림 3 예: (θ: 90일 때, 4개의 예비 CR 

생성))

CRef
장애물이 없는 공간에 더미를 생성할 수 

있는 클로킹 영역

CRob
CR 내에 장애물이 존재하는 영역 

(CR(dmin)=0일 때)

CRe.ob CRob에서 CR(dmin)을 제외한 영역

dmax CR의 반지름

dmin CRef를 증가시키기 위한 반지름

k 질의자와 k-1의 더미를 합친 수

r
CR을 생성하기 전 가상의 중점을 

생성하기 위한 범위

θk 1개의 더미를 생성할 수 있는 각도

θobs CR에서 장애물이 포함되는 각도

질의자는 LBS를 제공 받기 하여 질의자의 치와 

더미의 치를 LBS 서버 송한다. 그러나 그림 2와 같

이 기존 기법은 CR의 심 는 호 에 있다고 추측할 

수 있다[19-20]. 

(그림 2) ODG의 더미 생성 

(Fig. 2) Example generation dummy of ODG
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그림 2는 ODG기법으로 더미를 생성하는 방법을 보여

주고 있다[10]. 첫 번째, 사용자를 심으로 원을 구성한

다. 두 번째, 생성된 원의 호 에서 장애물이 있는 지역

을 제거한다. 세 번째, 남아있는 호를 기 으로 더미의 

개수(k-1)만큼 분할한다. 분할한 호의 각 역마다 더미

를 1개씩 생성한다. 그러나 그림 2와 같이 더미간의 거리

는 집하게 모여있는 반면 사용자의 치는 원의 심

에 있는 것을 확인할 수 있다. 즉 CR의 검색 범 가 감소

하게 되어 사용자의 라이버시 벨이 감소하게 되는 

것이다.

(그림 3) EDG의 CR 선택 방법

(Fig. 3) CR selection method of EDG

그림 3은 질의자가 요청한 dmax와 r값에 따라 원이 생

성된 것을 보여 다. dmax의 설정을 통해서 더미를 생성

할 원이 정하고, 식 (1)을 통하여 작은 원의 반지름 r을 

설정한 후 사용자를 심으로 작은 원을 생성한다. 작은 

원을 생성하는 이유는 그림 2와 같이 사용자의 치가 

원의 심에 치하는 것을 피하고, 장애물이 은 역

을 선별 으로 선택하기 함이다. 만약 CR의 심에 사

용자가 존재한다면 LBS 서버는 사용자의 치를 추측할 

수 있다. 따라서 작은 원을 생성함으로서 질의자의 치

를 숨길 수 있다. 질의자가 더미를 생성하기 한 CR의 

생성 방법은 각도에 따라 다양하다. 그림 3에서 CRθ가 

90도일 때 동, 서, 남, 북을 기 으로 (x)를 설정하고 

그 들을 기 으로 큰 원을 생성한 것을 보여 다. r

의 생성범 는 다음과 같다.

0 < r ≤ dmax/2                                (1)

4개의 원을 생성하고 dmin=0일 때 각 원 내에 장애물이 

있는 비율을 비교한 후 4개의 원 에서 원 내에 장애물

이 제일 은 원을 선택한다(CRobS > CRobE > CRobW > 

CRobN). 질의자는 CRθ를 더 세부 으로 분할하고, 여러 

개의 CR을 생성함으로서 장애물이 더 은 원을 선택할 

수 있다. CRe.ob의 크기는 dmin에 따라 달라질 수 있고 다

음 수식과 같다.

CRe.ob = CRob – CR(dmin)                           (2)

(그림 4) EDG의 더미 생성 

(Fig. 4) Example generation dummy of EDG

그림 4는 그림 3에서 얻어진 결과를 토 로 선택된 

CR을 보여주고 있다. Step 1: 그림 4에서 원의 심을 기

으로 원의 최  반지름 dmax와 최소 반지름 dmin에 해당

하는 원을 생성한다. Step 2: 원 내에서 장애물이 있는 부

분을 제거한다(CRef; 그림 4에서 바다에서 존재하는 역

은 장애물로 규정한다). Step 3: 장애물을 제외한 부분

(CRe.ob; 굵은 실선 내 역)을 k개의 각도로 균일하게 분

할(CR 내 θk)한다. Step 4: 그 후에 사용자를 제외한 k-1

개만큼 분할한 부분에서 더미를 생성한다. EDG에서 장

애물이 없는 유효한 CR의 범 는 다음과 같다.

CRef = CR(dmax - dmin) - CRob                    (3)

그림 2에서 호와 각도만을 고려할 경우 더미들이 집

되는 것을 확인하 다. 우리는 이러한 문제 을 개선하

기 하여 그림 4와 같이 빨간색 선으로 dmin을 설정한

다. dmin의 범 는 다음과 같다.

0 ≤dmin≤dmax                                  (4)
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알고리즘 1. 유효한 더미 생성 방법

Input: 체 맵 데이터, 질의자가 요청한 dmax, dmin, 

k,  r, CRθ

Output: CRef

01: 자신의 치와 체 맵 데이터 확인;

02: dmax, dmin, k,  r, CRθ 확인;

03: 질의자를 심으로 r의 거리만큼 원을 생성;

04: CR에 따라 가상의 을 m개 생성;

05: m개의 에서 dmax, dmin, CRθ의 기 으로 

비 CR 생성;

06: while (m>0)

07:    if (CRe.obi > CRe.obj)

08:       CR= CRj;

09:    end if

10:   m--;

11: end while

12: CRef = CR(dmax-dmin) - CRob;

13: return CRef;

dmin의 크기를 조정하여 더미를 생성할 수 있는 역을 

증가시킴으로서 질의자의 치 보호의 확률을 높일 수 

있다. 그리고 θk는 더미의 생성 각도를 나타내는 것으로

서 식 (5)와 같다.

θk = (2-θobs) / k                                (5)

EDG의 처리 과정은 알고리즘 1과 같다.

4. 실험 결과

4.1 실험환경

본 에서는 EDG, ODG, CDG의 성능을 비교하 다. 

실험 환경은 Intel CPU G550 2.6GHz, memory 4GB이고, 

visual C++ 6.0을 이용하여 실험을 실행하 다. CDG는 장

애물을 고려하지 않고, ODG는 2(r=dmax)에 해당하는 

역에 장애물을 확인하고, EDG는 (dmax)
2-(dmin)

2에 해당

하는 역에 장애물을 확인한 후 더미를 생성한다고 가

정한다. 사용된 데이터는 1,000*1,000칸의 2차원 배열을 

가정한다. 질의자가 요청하는 기본 클로킹 역(dmax)은 

50*50칸, 그리고 k개의 더미는 원의 호에 해당하는 그리

드 수의 비율에 따라 랜덤하게 배치한다. 장애물의 배치

는 배열의 비율에 따라 한 행 는 열로 랜덤하게 배치한

다. 실험 데이터 세트 값은 표 2와 같다. 장애물의 기본 

설정 값과 더미의 수는 20%로 가정한다.

(표 2) 실험 데이터 세트 값

(Table 2) Experimental dataset values

파라미터 데이터 세트 값

그리드(칸) 1,000 * 1,000

장애물(%) 10%, <20%>, 30%, 50%

dmax(칸*칸) 30*30, <50*50>, 70*70, 100*100

dmin(칸) 70%

더미의 수 
k(개)

dmax의 둘레에 해당하는 그리드 수의 비율
10%, <20%>, 30%, 40%

4.2 실험결과

그림 5는 더미를 생성하는 k의 수에 따른 더미간의 인

한 평균거리를 측정한 결과를 보여 다.

기본 설정 값은 표 2와 같다. k의 수가 증가함에 따라 

기법들의 인  거리가 짧아지는 것을 확인할 수 있다. 특

히 ODG에서 더미간의 인 한 평균거리가 가장 짧다. 더

미가 인 할수록 단  면  당 k가 증가하기 때문에 

라이버시 벨이 감소하게 된다. CDG는 ODG에 비해 

체 평균 24.1%가 더 멀지만 장애물을 고려하지 않았기 

때문에 장애물 에 더미가 생성될 수 있는 문제 을 가

진다. EDG는 ODG에 비해 평균 177.4%, CDG에 비해 평

균 127.3% 이상 향상시킨 것을 확인할 수 있다. EDG는 

ODG와 CDG의 문제 을 모두 고려하 기 때문에 평균 

거리와 장애물에 한 문제 을 모두 개선하 다.

(그림 5) k에 따른 인 한 더미간의 평균 거리

(Fig. 5) Adjacent to the average distance between 

dummies with respect to k
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(그림 6) 장애물의 존재할 비율에 따른 유효한 그리드의 수

(Fig. 6) The number of effective gird with respect 

to obstacle’ existence ratio

그림 6은 장애물이 존재할 비율에 따른 유효한 그리드

의 수를 보여 다. 유효한 그리드란 장애물이 포함되지 

않는 그리드를 의미한다. 기본 설정 값은 표 2과 같으며, 

k의 수는 40으로 가정한다.

ODG와 EDG는 고정된 그리드 내에 장애물의 비율이 

증가함에 따라 유효한 그리드의 수가 감소하는 반면 

CDG는 장애물 환경을 고려하지 않아 장애물의 증가에 

따른 유효 그리드 수가 변하지 않는 것을 확인할 수 있다.

5. 결  론

본 논문에서 우리는 사용자의 라이버시를 보호하기 

하여 EDG를 제안하 다. EDG는 질의자 주변에 존재

하는 장애물을 고려하여 더미를 생성하 기 때문에 질의

자의 치가 노출될 확률을 일 수 있었다. 그리고 EDG

는 더미 생성 시 dmax 내에서 더미간의 생성 거리를 확장

시킴으로서 질의자의 라이버시 벨을 향상시켰다. 실

험 결과를 통해 최근 기법보다 제안기법의 성능이 우수

함을 검증하 다.
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