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스마트 모바일 환경에서 의료정보 동 근 시스템

Medical Information Dynamic Access System in Smart Mobile 
Environments
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요    약

최근, 병원정보시스템의 환경은 다양한 스마트 기술을 목하고 있는 추세이다. 따라서, 스마트 폰, 테블렛 PC와 같은 다양한 스마

트 디바이스가 의료 정보 시스템에 활용된다. 한, 이러한 환경은 이기종 센서, 디바이스, 시스템  네트워크에서 실행되는 다양한 

응용 로그램으로 구성된다.  이들 병원 정보 시스템 환경에서, 기존의 근 제어 방식에 의한 보안 서비스를 용하는 것은 문제가 
된다. 기존 보안 방식의 부분은 근제어 리스트 구조를 사용한다. 이는 클라이언트 이름, 서비스 객체 메소드 이름으로 근 제어 

매트릭스에 의해 정의된 근만을 허용한다. 가장 큰 문제 으로는 정 인 근 방법은 변화되는 상황에 신속하게 응하지 못한다. 

따라서, 우리는 보다 유연하고, 매우 상이한 보안 요구와 다양한 환경에 용 할 수 있는 새로운 보안 메커니즘을 필요로 한다. 

한, 환자 심의 의료 서비스 형태로 변화되고 있어, 이를 해결하기 한 연구가 요구된다. 본 논문에서는 스마트 모바일 환경에서 

의료정보 동 근 시스템을 제안하고자 한다. 우리는 기존 병원정보 시스템의 환경을 기반으로 동 근 제어 방법으로 의료정보 

시스템에 근하는 방법에 을 두었다. 물리 인 환경은 모바일 x-ray 상 디바이스와 용 모바일 스마트 디바이스, PACS, EMR 

서버와 인증 서버로 구성하 다. 소 트웨어 환경은 모바일 X-ray 상기기는 Windows7 OS를 기반으로 동기화  모니터링 서비스를 

해 .Net Framework를 기반으로 개발하 다. 그리고 용 스마트 디바이스는 Android OS를 기반으로 JSP와 Java SDK를 통한 동

근 응용 서비스를 구 하 다. 병원의 의료 상정보 서버와 모바일 X-ray 상기기, 용 스마트 디바이스간의 의료정보는 의료 상정
보 표 인 DICOM을 기 으로 한다. 한 EMR 정보는 H7을 기반으로 한다. 동 근 제어 서비스를 제공하기 해, 우리는 산소포화

도, 심박수, 압과 체온과 같은 생체 정보의 값에 한 조건에 의해 환자의 상황을 분류하고, 의료진의 의료정보 속 인증 방법으로 

동 인 근 방법을 설계했다. 이는 일반 상태와 응 상태로 2부분으로 구분하여 이벤트 추  다이어그램으로 보 다. 그리고, 인증 
정보는 ID/PWD와 치, 역할, 작업시간 그리고 응  환자를 한 응  코드를 포함하 다. 동 근 제어 방법의 일반 인 상황은 

인증 정보의 값에 의해 의료정보에 근 할 수 있다. 그러나 응 상황의 경우는 인증 정보 없이 응  코드에 의해 의료정보에 근하

도록 하 다. 한, 우리는 의료정보 표 에 따라 환자, 의료진  의료 상 정보로 구성되는 의료정보 통합 데이터베이스 스키마를 
구축했다. 끝으로, 우리는 제안 시스템의 수행 결과를 일반과 응 상황과 같은 환자의 상태에 따라 스마트 디바이스 기반으로 동

근 응용 서비스의 유용성을 보 다. 특히, 제안 된 시스템은 동  액세스 제어 방법에 의해 응 상황에서 스마트 디바이스기반의 효

과 인 의료 정보 서비스를 제공한다. 이 결과, 제안한 시스템이 u-병원 정보 시스템과 서비스에 유용할 것으로 기 한다.

☞ 주제어 : 의료정보 동 근 시스템, 응 상황 조건, 인증 기술, 스마트 모바일 환경

ABSTRACT

Recently, the environment of a hospital information system is a trend to combine various SMART technologies. Accordingly, various 

smart devices, such as a smart phone, Tablet PC is utilized in the medical information system. Also, these environments consist of various 

applications executing on heterogeneous sensors, devices, systems and networks. In these hospital information system environment, 

applying a security service by traditional access control method cause a problems. Most of the existing security system uses the access 

control list structure. It is only permitted access defined by an access control matrix such as client name, service object method name. 

The major problem with the static approach cannot quickly adapt to changed situations. 
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Hence, we needs to new security mechanisms which provides more flexible and can be easily adapted to various environments 

with very different security requirements. In addition, for addressing the changing of service medical treatment of the patient, the 

researching is needed. In this paper, we suggest a dynamic approach to medical information systems in smart mobile environments. 

We focus on how to access medical information systems according to dynamic access control methods based on the existence of 

the hospital's information system environments. The physical environments consist of a mobile x-ray imaging devices, dedicated 

mobile/general smart devices, PACS, EMR server and authorization server. The software environment was developed based on the .Net 

Framework for synchronization and monitoring services based on mobile X-ray imaging equipment Windows7 OS. And dedicated a 

smart device application, we implemented a dynamic access services through JSP and Java SDK is based on the Android OS. PACS 

and mobile X-ray image devices in hospital, medical information between the dedicated smart devices are based on the DICOM 

medical image standard information. In addition, EMR information is based on H7.  In order to providing dynamic access control 

service, we classify the context of the patients according to conditions of bio-information such as oxygen saturation, heart rate, BP and 

body temperature etc. It shows event trace diagrams which divided into two parts like general situation, emergency situation. And, 

we designed the dynamic approach of the medical care information by authentication method. The authentication Information are 

contained ID/PWD, the roles, position and working hours, emergency certification codes for emergency patients. General situations of 

dynamic access control method may have access to medical information by the value of the authentication information. In the case 

of an emergency, was to have access to medical information by an emergency code, without the authentication information. And, 

we constructed the medical information integration database scheme that is consist medical information, patient, medical staff and 

medical image information according to medical information standards.y Finally, we show the usefulness of the dynamic access 

application service based on the smart devices for execution results of the proposed system according to patient contexts such as 

general and emergency situation. Especially, the proposed systems are providing effective medical information services with smart 

devices in emergency situation by dynamic access control methods. As results, we expect the proposed systems to be useful for 

u-hospital information systems and services.

☞ keyword : Medical Information Dynamic Access System, Emergency Context Condition, Authorization Technology, Smart Mobile 

Environments

1. 서  론

최근 병원정보 시스템 환경이 클라우딩 컴퓨  기술

의 도입으로 병원간의 연계를 통해 환자의 건강기록  

진단  치료 정보를 공유하는 추세이다[1,2,3]. 이와 함

께 다양한 스마트 디바이스를 기반으로 유무선 통신환경

에서 끊김 없는 의료정보 서비스 제공을 한 시스템에 

한 연구들이 활발하게 진행되고 있다[4].

그러나 병원정보시스템은 환자의 개인정보를 비롯하

여 진단을 한 생체신호  의료 상 정보 그리고 이에 

한 치료 정보 등 주요한 개인정보를 다루기 때문에 보

안에 한 비가 요구된다. 특히, 다양한 스마트 디바이

스를 구성하는 시스템 환경에서 여러 경로를 통해 병원

정보에 속하는데 동 인 근 제어 기술이 요구된다.

표 인 보안 기술은 상황에 따른 근제어  규칙 

는 역할 기반 근 제어 그리고 상황인식기반의 근

제어 등이 있다. 이러한 보안 기술들이 의료정보 시스템

에 용하고 있다[5,6].  

제안하는 스마트 모바일 환경기반에서 의료정보 근 

제어 방법은 이들 표 인 연구들과 유사하다. 그러나 

부분의 근 방법은 의료정보에 근하는 주체와 규칙

에 따르는 근 제어에 을 두고 있으나, 본 연구는 

환자상황을 기반으로 한다는 차이 을 갖고 있다. 이로 

인하여 의료정보 근이 환자상황을 기반으로 동 근 

규칙에 의해 이루어짐에 따라 병원 장의 긴박한 상황

에 신속하게 처할 수 있는 장 을 갖고 있다. 이를 

해, 병원환경에서 기존 시스템 환경을 기반으로 동

근 제어 시스템 환경을 설계하고, 환자 상황에 따르는 동

근 방법에 해 기술한다. 그리고 이를 기반으로 기

존 의료정보 근에 용한 응용 서비스의 를 보임으

로써 제안한 시스템의 유용성을 확인하고자 한다. 

본 논문의 구성은 다음과 같다. 제 2장에서는 표 인 

의료정보 근 방법에 한 연구들을 살펴보고, 제 3장에

서는 본 논문에서 제안하는 시스템의 환경과 동 근 제

어 서비스 과정에 해 기술한다. 제 4장에서는 제안한 시

스템의 용 를 통해 수행 결과를 보인다. 마지막으로 

제 5장에서는 결론  향후 연구 내용으로 끝맺고자 한다.

2. 련 연구 

본 장에서는 표 인 근제어 방식으로 상황인식기

반 의료정보 서비스  규칙 는 역할기반 의료정보 

근 방식에 련된 연구와 스마트 디바이스기반 병원정보 

시스템에 련된 연구 내용에 해서 기술한다.
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2.1 역할 기반 근 제어 모델 연구

클라이언트/서버간의 정보 근 방법에 리 사용되

고 있는 방법 에 역할기반 근제어 모델이 있다. 이를 

병원 정보 시스템에 용한 표 인 연구로는 유비쿼터

스 환경에서의 환자의 의무기록뿐만 아니라 검사 자료 

등을 보호하는데 사용하고 있다. 이를 해 사용자의 

치 혹은 시간과 같은 상황정보를 기 으로 환자의 의료

정보에 한 근을 제어하며, 사용자의 라이버시를 

보호하기 한 U-healthcare를 한 RBAC 모델에 한 

연구가 있다[7,8,9,10,11]. 이러한 연구들은 유비쿼터스 환

경에서 헬스 어 서비스를 한 근제어 모델의 리를 

한 기 을 제시하 다. 사용자에 한 정보, 사용자의 

역할, 역할의 정보 열람 범 를 상황에 따른 역할과 임 

기능까지 포함하고 있다. 한 의료진의 역할  등 , 

열람 범 를 직 으로 설정하여 의료진의 환자 의료정

보에 한 근에 하여 역할  등 에 따라 제어한다. 

그리고 특히, 최근에는 의료진의 정보 근 디바이스의 

다양화에 따라 장치별 근 제어 기술을 포함하고 있다.

2.2 스마트 디바이스기반 병원 정보 시스템

병원의 시스템 구성에 스마트 폰과 태블릿 등 다양한 

스마트 디바이스들을 포함하고 있는 추세이다. 의료정보 

시스템에 환자의 의료정보를 공유하는 방법으로 임

워크기반에 스마트 디바이스간에 실시간 정보공유를 제

공하는 연구가 주류를 이루고 있다[12, 13, 14]. 스마트 디

바이스들의 다양한 랫폼과 개발환경으로 인하여 특정 

랫폼에 종속되는 제약을 해결하고자, 모바일 웹을 통

하여 하이 리드 앱을 개발하고 있다. 한 N-스크린을 

이용하여 의료진들의 실시간 의료정보 공유를 지원한다. 

의료진들의 스마트 디바이스에 푸쉬 메시지를 통하여 N-

스크린의 다  클라이언트 근을 지원하도록 하며, N-

스크린 공유 리 서비스를 통하여 다  스마트 디바이

스의 안정 인 N-스크린의 정보공유를 지원한다[15].

이러한 멀티 디바이스의 병원정보 근과 정보의 공

유가 서로 맞물리면서 더욱 보안 모델이 요구되며, 정보 

근 제어의 기술이 상황기반 보안 기술을 용하는 사

례가 차 증가하고 있고, 기존 보안 모델에서 더욱 엄격

한 보안정책을 병원정보 시스템에 용하고 있다. 그러

나 부분의 연구가 시스템  의료기기의 내부시스템 

통합과 로세스에 을 두고 있다. 그러나 의료서비

스가 환자 심으로 변화되고 있다.

따라서 본 논문에서는 환자상황에 따른 동 근 제

어 시스템을 제안한다. 이는 기존 보안 모델에서 주체가 

심이 되는 모델에서 환자지향 헬스 어 서비스에 합

한 장 을 갖는다.

3. 환자상황기반의 동 근 제어 시스템 

본 장에서는 제안하는 환자상황기반의 동 근 제어 

시스템의 체 환경과 동 근 방법 그리고 의료정보 

구성 그리고 이를 기반으로 한 응  상황 조건  의료정

보 속 인증 방법에 해 기술한다.

3.1 시스템 환경

본 논문에서 제안하는 의료정보 동 근 제어 시스

템의 환경은 다음 그림 1과 같다. 의료정보 서버는 환자

의 자의무기록시스템(EMR)과 모바일 X-Ray 상기기

로부터 생성되는 의료 상정보(DICOM)를 리하는 의

료 상정보 시스템(PACS)로 구성된다[16].

(그림 1) 의료정보 동 근제어 시스템 환경

(Figure 1) Medical Information Dynamic Access 

Control System Environment

의료정보 서버에 근하는 의료진의 스마트 단말기 

 확인 디바이스에서 정보요청의 차는 의료진의 인증

차를 처리하는 인증 서버를 경유하여 인증 받은 후에 
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정보 근이 가능하다. 환자의 상황은 환자에게 부착된 

센서들에 의해 결정된다. 

제안한 시스템의 의료정보 근은 일반 상황과 응

상황 2가지의 경우를 기반으로 제어 된다. 일방상황의 경

우, 의료진이 환자의 의료정보 열람을 요청하게 되면, 인

증서버의 정보 근 규칙을 먼  수행하여 인증 규칙이 

모두 통과가 되면, 환자의 의료정보를 열람할 수 있도록 

한다. 응 상황은 환자의 생체정보 조건에 의해 환자의 

응 상황을 인지하고, 환자의 상태를 의료정보 서버에 

장한다. 의료정보 서버는 응 상황이 발생한 환자를 

담당하고 있는 의료진들에게 환자 응 상황에 한 알림 

메시지를 송한다. 의료진은 환자의 의료정보에 근하

기 하여 인증 서버를 통해 정해진 인증 규칙을 기반으

로 의료진의 정보 근 가능 여부를 확인한다. 의료정보 

근규칙이 모두 만족하게 되면 의료정보서버에서 환자

의 정보를 검색할 수 있도록 하고, 인증 규칙을 충족하지 

못 하면 정보의 근을 제한한다. 이에 한 세부 인 내

용은 다음 에서 세부 으로 기술한다.

3.2 상황에 따른 의료정보 동 근 방법

제안한 시스템에서 제공하는 환자 상황의 변화에 따

라 의료정보의 근 과정은 다음 그림 2와 같다.

(그림 2) 환자의 상황에 따른 의료정보 근 방법

(Figure 2) The method to access medical 

information of patient context

실시간으로 수집되는 생체 정보를 통하여 환자의 상

태를 확인하고, 수집된 생체 정보를 기반으로 일반 상황

과 응  상황 2가지의 경우로 구분하여 정의하 다. 환자

로부터 실시간으로 수집되는 생체정보를 기  값을 정하

여 응 상황 조건을 비교하여 환자의 상태정보를 일반

(N:Nomal)상태와 응 (EM:Emergency)상태 값을 갖도록 

한다. 일반상태는 의료진의 의료정보 근 허용범 가 

자의무기록시스템의 정보로 제한하고, 응  상황에서는 

자의무기록과 의료 상정보 모두 근할 수 있도록 하

다. 한 응 상황에서는 신속하게 응하기 하여 

해당 환자를 담당하고 있는 의료진들의 휴 폰에 SMS을 

송하는 응 상황 알림서비스를 제공한다. 알림 메시지

를 받은 의료진들은 변경된 근 권한으로 응  환자에 

한 의료정보 열람의 등 을 동 으로 상향시켜 역할 

 등 에 계하지 않고 환자에 한 모든 의료정보를 

열람할 수 있도록 한다.

3.3 동 근 지원 의료정보 구성

동 근 지원을 한 의료정보는 다음 그림 3과 같

다. 환자의 기본 정보  환자의 상태를 장하기 한 

Patient 테이블과 병원 의료진의 정보를 장하기 한 

Staff 테이블, 환자와 해당 환자를 담당하는 의료진의 

계를 갖는 R_PS테이블, 환자와 상황별 근 가능한 의료

정보와 계를 갖는 Medi_Info테이블을 기 으로 한다. 

Patient 테이블은 환자의 고유 번호와 이름  개인 신상

정보를 기반으로 이루어져 있으며, 환자의 상태정보를 

갖고 있어 응 상황이 발생하게 되면 환자 상태정보를 

일반상황에서 응 상황으로 값을 변경하고, 응 상황이 

종료가 되면 의료진에 의하여 일반상황으로 다시 변경된

다. Staff 테이블은 의사의 ID  의사의 개인정보, 응

상황 알림서비스를 한 휴 폰의 정보  의료진의 역

할  등 을 장하기 한 속성 값과 업무시간에 한 

속성을 갖는다. R_PS 테이블은 환자와 의사의 계를 연

결하기 한 테이블로서 한 환자를 담당하고 있는 의료

진의 멤버들을 장하는 테이블이다. Patient 테이블의 환

자의 상태와 연동하여 환자의 상태가 변경되면 해당 테

이블의 환자상태정보 값도 같이 변경되도록 하여 응 상

황에서의 의료진들이 해당 환자의 정보에 해선 정보열

람 인증규칙을 최소한으로 하여 속할 수 있도록 지원

한다. Medi_Info 테이블은 환자의 상태정보에 따른 근 

가능한 의료정보의 계를 장하고 있는 테이블이다. 

일반상황과 응 상황에 따른 의료진이 근할 수 있는 

의료정보의 종류를 지정하여 장한다.
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(그림 3) 동 근 지원 의료정보 E-R 다이어그램 (Figure 

3) Medical Information E-R Diagram supporting for 

Dynamic Access

3.4 동 근 지원 의료정보 구성

환자의 응 상황 별조건은 환자로부터 얻어지는 생

체 정보를 기반으로 다음 표 1과 같은 조건을 따른다.

(표 1) 환자의 응 상황 별 조건

(Table 1) Emergency condition for patient

조건 내용

산소포화도 90이하

심박동 40회미만  or 130회 이상

압 최고 140/최  90이상

체온 38도 이상 36도 이하

산소포화도는 심폐기 의 기능 하로 인한 환자의 

호흡기능 장애로서 환자가 숨쉬기가 곤란하여 체내 산소 

포화도 수치가 하락하여 발생할 수 있는 산소증을 방

지하기 한 조건이다. 심박동수는 정상 인 환자는 분

당 60회에서 100회이다. 환자의 심박동의 수치가 40회 미

만 는 130회 이상이라면 서맥성 는 빈맥성 부정맥으

로 단하고 환자의 심장 기능의 이상으로 응 상황으로 

인지하도록 한다. 압은 환자의 개인의 상태에 따라 고

압 환자, 압 환자로서 환자에 따른 기 이 달라질 

수 있지만 일반 인 환자를 기 으로 압 140 이상일 

경우 는 90이하로 하락할 경우 환자의 상태에 이상이 

발생한다고 정의한다. 환자의 체온은 정상체온의 범  

36.5~ 37.5℃를 기 으로 36℃ 이하로 내려가는 체온증 

는 38℃ 이상으로 올라가는 발열증상으로 환자 체온의 

변화를 감지하여 응 상황으로 정의하 다.

3.5 의료정보 시스템의 속을 한 인증규칙

제안한 동 근 정보 시스템을 기반으로 의료정보에 

근하는데 필요한 항목은 다음 표 2와 같다.

(표 2) 환자의 응 상황 별 조건

(Table 1) Emergency condition for patient

항목 내용

아이디  
패스워드

사용자를 구분하기 한 의료진 ID

사용자의 
재 치 정보

의료정보 요청 시의 치정보
( : GPS 수신 범  : 병원 내·외)

역할정보
의료진의 역할 정보
( : 의사, 간호사 등)

역할에 따른 
근 시간

의료진의 진료 시간  정보 근 허가 시간
( : 09:00 - 18:00)

응 코드
환자의 응 상황 발생 시 발송되는 인증번호
(  : 0000000 숫자와 문자 조합)

의료정보시스템에 근가능여부를 확인하기 한 의

료진의 개인 ID, 의료진의 직   역할을 확인하기 한 

역할 정보, 의료정보를 요청하는 사용자의 재 치정

보, 의료진의 업무 시간에 따른 근 허가 시간 정보, 환

자의 응 상황 발생 시 발송되는 응 코드로 총 5가지 

조건을 따른다. 

병원의 의료진을 별하기 하여 사용자의 아이디 

 패스워드를 장하여 로그인하는 과정이 인증서버에

서 인증규칙의 첫 단계이다. 회원 인증이 완료가 되면 의

료정보 요청을 하는 디바이스의 재 치 정보를 확인

하여 병원 내·외의 정보요청인지 별한다. 치정보를 

별함으로서 환자의 의료정보가 병원이 아닌 외부로 유

출되는 것을 방지하도록 한다. 그리고 스마트 디바이스 

사용자의 직  혹은 역할이 무엇인지 별한다. 병원에

서 의료진에 따라 근하는 자의무기록정보가 달라지

기 때문에 역할을 기반으로 서로 다른 종류의 자의무

기록정보에 근 할 수 있도록 지원한다. 역할에 따른 

근 시간은 기본 진료 시간을 갖는 일반 의사 외에 환자의 

상태를 수시로 확인하기 해 병원에 당직을 하는 당직

의, 당직 간호사에 한 근 허가시간을 변동하기 한 

정보이다. 의료진은 인증 서버를 통하여 해당 조건들을 

모두 충족할 시에 의료정보서버에 근하여 환자의 의료

정보를 열람할 수 있도록 한다. 환자의 응 상황 발생 

시, 응  알림서비스를 통하여 얻어진 응 코드를 입력

하여 응 환자에 한 의료정보를 확인한다. 이에 한 

인증 처리과정은 그림 4와 같다.
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(그림 4) 인증과정 ETD

(Figure 4) Authorization process ETD

4. 응 상황알림  의료정보 동 근 서비스 

수행 결과 

본 장에서는 제안한 시스템에서 제공하는 알림서비스

의 수행을 앞 에서 정의한 환자의 응 상황 조건과 

근 인증 차과정을 일반과 응 상황으로 구분하여 서비

스 결과를 각각 보 다. 

환자의 상태정보가 일반상황일 경우 의료진은 정해진 

정보 근 규칙 로 의료진의 아이디와 패스워드, 의료진

의 의료정보 근 치정보, 개인의 역할 정보와 업무 시

간정보를 기 으로 하여 의료정보시스템에 근을 허가한

다. 다음 그림 5와같이 일반상황의 경우, 환자에 한 기본

인 정보로 간호사 “sungkwon”이 규칙항목의 조건을 만

족하여 환자의 일반정보를 확인하는 결과를 보이고 있다.

(그림 5) 일반상황에서 의료정보 근 수행결과

(Figure 5) Medical Information access performance 

result for general situation

응 상황의 경우, 환자와 의사의 계 테이블에서 응

상황으로 바  환자를 기 으로 환자를 담당하고 있는 

병원 의료진의 스마트 디바이스 번호로 응 상황 알림을 

한 SMS 메시지가 송된다. 응 상황 알림메시지는 

응 환자에 한 의료진의 추가 인증  의료정보 근

규칙의 최소화를 한 응 코드가 같이 첨부되어 송된

다. 응 상황 알림 메시지가 송된 의료진의 경우, 응

코드를 입력함으로서 의료정보 시스템에 근할 때 아이

디를 제외한 다른 인증항목의 조건을 단하지 않고 

근한다. 응 코드는 의료정보에 한 근 인증규칙을 

최소화함으로서 환자의 응 상황에 따른 의료진의 신속

한 진료  응 처치를 지원한다. 한 역할에 따라 근

할 수 있는 의료정보의 제한이 있던 의사와 간호사의 경

우, 의료정보 근등 을 높여 으로서 일반상황에서의 

자신에 역할  등 에 따라 제한되던 의료정보를 일시

으로 모든 정보를 열람할 수 있도록 하여 환자의 응 상

황에 신속하게 처할 수 있는 정보를 제공하도록 한다.

다음 그림 6은 응 상황발생시, 해당 환자와 련된 

의료진 에 의사에게 응 상황발생에 한 메시지를 

송하여, 스마트 디바이스 상에서 의료 상정보를 확인하

는 수행 결과를 보이고 있다.

(그림 6) 응 상황 알림서비스  의료정보 동 근 서비스 

수행결과

(Figure 6) Emergency notification and medical 

information dynamic access service performance 

result

제안한 동 근 제어 시스템을 기반으로 기존 의료

정보와 의료 상정보를 일반상황과 응 상황 발생 시 처

리되는 과정을 알림서비스 수행결과로 보 다.
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이 결과 우리가 제안한 환자의 상황을 기반으로 의료

정보 서버에 속하여 련된 환자의 정보를 일반상황과 

응 상황에 따라 올바른 근 수행성을 확인하 다. 이

를 통해, 제안한 시스템이 기존 의료정보 근에 한 새

로운 해결책을 제시할 것으로 기 한다.

5. 결  론

최근 IT기술의 발 에 따라 병원의 의료서비스가 변

화되고 있는 추세이다. 특히, 스마트 디바이스들의 발달

로 일반 사용자뿐만 아니라 병원의 의사와 간호사 한 

개인마다 다양한 종류의 스마트 디바이스들을 사용하고 

있다. 이에 따라 스마트 디바이스를 이용하여 클라우드 

환경의 병원정보 시스템에서 환자 의무기록  의료정보

에 근할 수 있게 되었으며, 환자의 의료정보  개인 

정보에 한 보안 기술이 매우 요한 이슈가 되고 있다. 

본 논문에서는 다양한 스마트 디바이스를 상으로 

병원환경에서 환자의 상황에 따른 의료정보시스템에 

한 의료정보 근제어 시스템을 제시하 다. 제안한 시

스템 상에서의 다루는 데이터는 의료 상정보시스템에 

장되는 환자의 의료 상정보와 자의무기록시스템에 

장되는 환자의 의무기록  의료정보를 기반으로 의료

진의 스마트 디바이스에서 정보 근 규칙에 따른 근

제한을 정의하 다. 한 환자의 일반  응 상황에 따

라 환자의 의료정보에 근규칙의 최소화와 의료진의 의

료정보 열람 범 의 변경과 같은 동 근 규칙을 기반

으로 응용 서비스를 통해 수행성을 확인하 다. 이 결과, 

제안한 시스템이 환자의 상황에 따라 의료정보 근의 

동 인 근과 응 상황에서 신속한 처가 가능함을 보

다.

그러나 재 개발된 시스템에서 환자의 상태를 별

하기 한 조건에 해당하는 생체 정보의 획득에 한 실

시간 생체신호 수집 연구가 미흡하다. 한 사용자의 

치 정보 한 병원 내·외로 구분하 으나, 실내의 명확한 

치 정보에 한 연구를 진행해야 한다. 그리고 앞으로 

동  보안 규칙에 한 최 화 연구와 기존 보안 모델과

의 성능평가 연구를 포함할 것이다. 한, 병원 장의 

필드테스트를 통해 임상의사와 함께 임상 인 활용 연구

를 진행할 계획이다.
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