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안드로이드 모바일 단말에서의 실시간 이벤트 유사도 기반 
트로이 목마 형태의 악성 앱 별 메커니즘☆

Malicious Trojan Horse Application Discrimination Mechanism using 
Realtime Event Similarity on Android Mobile Devices
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요    약

안드로이드 기반 모바일 단말 사용자가 증가함에 따라 다양한 형태의 어 리 이션이 개발되어 안드로이드 마켓에 배포되고 

있다. 하지만 오  마켓 는 3rd party 마켓을 통해 악성 어 리 이션이 제작  배포되면서 안드로이드 기반 모바일 단말에 

한 보안 취약성 문제가 발생하고 있다. 부분의 악성 어 리 이션 내에는 트로이 목마(Trojan Horse) 형태의 악성코드가 삽입되어 
있어 모바일 단말 사용자 모르게 단말내 개인정보와 융정보 등이 외부 서버로 유출된다는 문제 이 있다. 따라서 격히 증가하

고 있는 악성 모바일 어 리 이션에 의한 피해를 최소화하기 해서는 능동 인 응 메커니즘 개발이 필요하다. 이에 본 논문에

서는 기존 악성 앱 탐지 기법의 장단 을 분석하고 안드로이드 모바일 단말내에서 실시간 이용시 발생하는 이벤트를 수집한 후 
Jaccard 유사도를 심으로 악성 어 리 이션을 별하는 메커니즘을 제시하고 이를 기반으로 임의의 모바일 악성 앱에 한 

별 결과를 제시하 다.

☞ 주제어 : 안드로이드, 실시간 이벤트 수집, 이벤트 유사도, 트로이 목마 악성 앱, 별 기법

ABSTRACT

Large number of Android mobile application has been developed and deployed through the Android open market by increasing 

android-based smart work device users recently. But, it has been discovered security vulnerabilities on malicious applications that are 

developed and deployed through the open market or 3rd party market. There are issues to leak user's personal and financial 

information in mobile devices to external server without the user's knowledge in most of malicious application inserted Trojan Horse 

forms of malicious code. Therefore, in order to minimize the damage caused by malignant constantly increasing malicious 

application, it is required a proactive detection mechanism development. In this paper, we analyzed the existing techniques' Pros 

and Cons to detect a malicious application and proposed discrimination and detection result using malicious application 

discrimination mechanism based on Jaccard similarity after collecting events occur in real-time execution on android-mobile devices.

☞ Keywords : Android, Real-time System Call, Event Similarity, Malicious Trojan Horse Application, Discrimination Mechanism.

1. 서  론

최근 모바일 단말 사용자가 증하고 있으며 특히 안

드로이드 랫폼(Android platform)을 탑재한 상용 모바일 

단말이 리 보 되고 있다. 하지만 안드로이드 랫폼의 
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보안 취약성이 계속 으로 발견되면서 악성 어 리 이

션을 통한 공격  취약 이 증하고 있다. 상용 모바일 

단말을 상으로 악의 인 공격자는 모바일 어 리 이

션 내에 악성코드를 삽입한 후 이를 오  마켓 는 인터

넷을 통해 정상 어 리 이션인 것처럼 장해 일반 사

용자에게 배포하게 된다. 만일 사용자가 이를 자신의 단

말에 설치한 후에 실행하게 되면 상용 모바일 단말 내에 

장된 SMS 송수신 정보, 화번호부, 인터넷 속 기록 

등의 개인정보 뿐만 아니라 모바일 뱅킹 등에서 사용되

는 모바일 공인인증서 등이 외부 서버로 유출되는 문제

이 발견되고 있다. 이와 같은 모바일 단말 보안 에 

능동 으로 응하기 해서는 악성 어 리 이션을 실
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시간  능동  방법으로 탐지할 수 있는 메커니즘이 필

요하다. 

보다 구체 으로 살펴보면 안드로이드 기반 모바일 단

말을 상으로 단말 보안 취약성을 상으로 한 악성 앱

이 지속 으로 개발되고 있다. 만일 악성코드가 모바일 

단말에 설치될 경우 단말 내 사용자 개인정보를 유출시

키는 등의 문제 이 발생하고 있다[1]. 한 정상 인 모

바일 단말이 악성코드에 감염될 경우 공격자의 원격 명

령에 의해 사용자의 단말이 좀비 스마트폰으로 제어될 

경우 스마트폰을 통한 DDoS 공격 가능성도 증가하고 있

다. 한 악성코드가 삽입된 악성 앱에 의해 내부 리소스

에 한 권한 수정, 내부 정보에 한 근권한 불법 수집 

 내부 융 정보 유출, 내부 장 정보에 한 불법  

외부 유출 등의 문제가 발생할 수 있다. 이와 같이 최근 

증하는 안드로이드 기반 모바일 단말 내 보안 취약성

과 악성 어 리 이션의 공격에 능동 으로 응하기 

한 기존 연구로 불법복제 앱 탐지 기법[2], 기계학습 기법

을 통한 악성 앱 탐지 기법[3], 리패키징 여부를 탐지하는 

기법[4], 유사 클래스 정보를 이용하여 악성 앱을 탐지하

는 기법[5] 등의 악성 앱을 탐지하는 메커니즘이 제시되

었다. 하지만 기존 연구인 경우 모바일 단말에 한 실시

간 이용 과정에서 발생하는 다양한 형태의 이벤트에 

한 특성 등을 이용하지 않은 방법이었다. 

이에 본 연구에서는 시스템 이벤트 수집 도구를 이용

하여 정상 어 리 이션과 악성 어 리 이션 실행시 발

생하는 이벤트 특성을 분석하 다. 먼 , 정상 어 리

이션에 한 이벤트 특성 도출을 해 안드로이드 공식 

마켓인 구  이 스토어에서 수집된 200개의 정상 어

리 이션을 상으로 실시간 이벤트를 추출하여 정상 

어 리 이션 이벤트 집합을 구축하 고, Android 

MalGenome Project[6,7]에서 배포한 1,260개의 악성 앱 샘

 에서 200개의 악성 어 리 이션을 상으로 실시

간 이벤트 집합을 구축한 후 정상 어 리 이션 이벤트 

집합과의 비교 분석  특성 추출 과정을 수행하 다. 악

성 어 리 이션에 한 별 정확도를 높이기 해 

Jaccard Coefficient 기법[8]을 응용한 실시간 이벤트 유사

도 분석 알고리즘을 이용하여 모바일 단말을 상으로한 

트로이 목마(Trojan Horse) 형태의 악성 앱 별 메커니즘 

 실험 결과를 제시하 다. 본 연구에서 제시한 이벤트 

유사도 기반의 악성 앱 별 알고리즘을 사용할 경우 기

존에 연구했던 이벤트 패턴을 통한 악성 앱 모니터링 

별 기법[9,10]과 이벤트 기반 악성 앱 탐지 기법[11]보다 

실시간으로 임의의 앱을 상으로 한 정상 는 악성 앱 

별 기능을 제공할 수 있었다. 

본 논문의 구성은 다음과 같다. 2장에서 기존 안드로

이드 기반 악성 앱 별 기법들에 해서 분석하고 3장에

서는 유사도 별을 해 strace 도구를 활용하여 정상과 

악성 어 리 이션의 이벤트 Set을 구축한 결과에 해 

제시한다. 4장에서는 이벤트 유사도 기반의 악성 앱 별 

구조도와 알고리즘을 제시하고 임의의 앱을 상으로 한 

실험 결과를 통해 악성 앱 별 결과를 제시한다. 마지막

으로 5장에서는 본 연구의 결론을 제시하 다.

2. 기존 악성 앱 별 기법

기존에 제시된 악성 앱 별  탐지 메카니즘으로는 

리패키징된 앱(repackaged application) 여부를 탐지하는 기

법[4], 유사 클래스 정보를 이용하여 탐지하는 기법[5]이 

있으며  기법들에 한 주요 특성  문제 을 분석하

면 다음과 같다.

2.1 리패키징 앱 탐지 기법[4]

리패키징 앱 탐지(RePAD) 기법에서는 사용자가 설치

한 모바일 앱의 내부 정보를 이용하여 리패키징 앱을 탐

지하는 방법이다. RePAD 메커니즘을 이용하면 (그림 1)

과 같이 사용자가 앱을 설치할 때 클라이언트 모바일 단

말 내에 설치된 해당 앱에 한 정보를 원격 서버로 송

하고, 서버는 수신된 앱 련 정보를 이용하여 리패키징 

여부를 별하는 과정을 수행한다.

(그림 1) RePAD 시스템 구조 

(Figure 1) RePAD System Structure

사용자가 오  마켓에서 앱을 다운받아 설치하면 클라

이언트 단말에서는 사용자가 설치한 앱의 이름, 패키지 

이름, 버 , 해시, 마켓 이름 등의 정보를 서버로 송한

다. 서버는 클라이언트로부터 달 받은 정보를 장하

고, 이 에 장된 앱의 정보와 함께 비교하여 리패키징 

여부를 단한 후 클라이언트로 분석 결과 메시지를 

송한다. 만일 패키지 이름은 같지만 마켓 출처  실행 
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(그림 2) RePAD 클라이언트의 구조와 동작

(Figure 2) RePAD Structure and Action

(그림 3) 리패키징 별 시

(Figure 3) Repacking Discrimination example

일의 시그니처(Signature) 는 해시 값(Hash value)이 같

지 않으면 해당 앱의 내부가 수정되었다고 가정하여 리

패키징된 앱이라고 단하게 된다.

RePAD를 구성하는 클라이언트의 동작 과정을 살펴보

면 다음 (그림 2)와 같다. 오  마켓으로부터 임의의 앱을 

다운로드하고 설치하게 되면, RePAD 클라이언트에 포함

된 DataManager 모듈을 통해 설치된 앱의 정보를 추출한 

후 앱의 이름 등과 앱 내부 정보 등을 서버로 송하게 

된다.

서버는 클라이언트에서 앱의 정보를 DB에 장한 후 

(그림 3)과 같이 해시 함수 등을 이용하여 모바일 앱의 리

패키징 여부를 별하는 역할을 수행한다. 리패키징 여부

를 별할 때 앱 이름 외에 동일한 버 을 가진 앱들을 

서로 비교하는 과정을 수행한다. 한 서버는 리패키징 

앱이 악성 앱인지를 탐지하기 해 리패키징 앱과 원본 

앱에 해 앱 내에 포함된 AndroidManifest.xml 일로부

터 근 권한 정보를 분석하고, 보안 정보 유출 는 과

을 유발할 때 사용되는 근 권한이 리패키징 앱에 추가

로 포함되었는지 여부를 확인한다. 

2.2 유사 클래스 정보 기반 악성 앱 탐지 기법[5]

유사 클래스 정보 기반 악성 앱 탐지 기법에서는 트로

이 목마(Trojan) 형태로 구동하는 악성 어 리 이션들을 

탐지하는 기능을 제공한다. 부분의 안드로이드 어 리

이션은 자바 언어를 이용하여 개발되었기 때문에 (그

림 4)와 같이 앱에 포함된 클래스를 상으로 악성 어

리 이션을 별하는 과정을 수행한다. 

(그림 4) 안드로이드 악성 그룹 탐지 시스템 

(Figure 4) Android Malicious Group Detection 

System 

악성 클래스에 한 시그니처 추출을 해 어 리 이

션을 역어셈블(reassembling)한 후에 클래스 단 로 Dalvik 

바이트 코드 명령어에 한 빈도수를 추출한다. 클래스 

내부에 포함된 명령어 빈도수에 한 비교 분석 과정을 

통해서 유사한 클래스 정보들을 추출하여 악성 시그니처 

집합을 구축한 후 악성 여부를 별하는 과정을 수행하

며 (그림 5)와 같이 악성 어 리 이션 탐지를 해 

ByteFreq Extractor, SimClass Generator, 악성 어 리 이

션 탐지 모듈  Apk Cluster 모듈로 구성되어 있다.

(그림 5) ByteFreq Extractor 시스템 구조

(Figure 5) ByteFreq Extractor System Strucuture
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APK 일을 압축 해제하여 classes.dex 일을 획득한 

후 dedexer 로그램을 통해서 역어셈블 과정을 수행하고 

앱 내에 포함된 모든 클래스를 DDX 일로 변환하여 

장한다. DDX 일에는 해당 클래스에 한 패키지 정보, 

상속 정보, 메소드 정보, 그리고 Dalvik 바이트코드로 이

루어진 명령어 정보 등이 존재하기 때문에 바이트코드 

명령어들만 추출해서 어 리 이션에 한 명령어 사용 

빈도 정보를 장하게 된다.

SimClass Generator는 악성 그룹을 탐지하는데 사용되

는 시그니처 생성과정을 수행한다. SimClass Generator의 

시스템 구조는 다음 (그림 6)과 같다. 시그니처 집합을 구

축하기 해 그룹에 존재하는 어 리 이션들을 상으

로 1:1 비교를 순차 으로 진행하여 각 어 리 이션에 

공통 으로 포함된 클래스 정보를 최종 시그니처로 정의

한다. 이 과정에서 2단계의 비교 기법이 진행되는데 먼  

정렬된 명령어 정보들에 해 최상  20개의 명령어를 

해당 클래스 집합으로 장하고, 장된 집합을 서로 비

교하여 모든 원소가 일치하는 집합들의 클래스에 해 

정렬된 명령어에 한 유사도 비교 과정을 수행한다.

(그림 6) SimClass Generator 시스템 구조

(Figure 6) SimClass Generator System Strucuture

악성 어 리 이션 탐지를 해 구축된 시그니처 집합

을 이용하여 (그림 7)과 같이 임의의 어 리 이션에 

한 악성 여부를 별하는 과정을 수행한다. 어 리 이션

의 악성 여부를 단하기 해 ByteFreq Extractor를 통해 

클래스 기반 명령어 빈도수를 추출한다. 

이와 같은 처리 과정 수행 후 SimClass Generator에

서 사용한 비교 기법을 통해 시그니처의 클래스와 유사

하게 단되는 정보가 애 리 이션에 포함될 경우 그 

개수를 모두 하여 시그니처에 존재하는 클래스 개수

와의 비율을 계산하여 어 리 이션과 그룹간의 유사도 

값으로 결정하는 방법을 사용하 다.

(그림 7) 어 리 이션 악성 여부 단 과정

(Figure 7) Malicious decision process about 

application 

2.3 기존 기법에 한 고찰  개선 방안

앞에서 제시한 두 가지 기법 등에 한 장단  분석 과

정을 통해 효율 인 악성 앱 별 메커니즘을 제시하고

자 한다. 

기존 기법에 한 장단 을 분석하면 리패키징 앱 탐

지 기법인 경우 스마트폰의 CPU와 메모리를 게 사용하

면서 사용자가 설치한 앱의 출처를 악할 수 있고, 사용

자가 설치하는 앱에 해서만 악성 여부를 별할 수 있

다는 장 이 있다. 한 다양한 마켓에 존재하는 리패키

징 앱을 수집할 때 요구되는 인력과 시간을 약할 수 있

다는 장 이 있다. 하지만, 리패키징 앱에 특화된 기법이

기 때문에 다른 형태의 악성 앱을 탐지하는 과정에서 탐

지율이 떨어진다는 단 이 존재한다. 

유사 클래스 정보 기반 악성 앱 탐지 기법인 경우 실제 

악성 앱을 상으로 악성 앱 내에 존재하는 유사 클래스 

기반의 명령어 빈도수를 추출하여 정상 앱과 악성 그룹 

사이의 유사도를 측정하고 이를 기반으로 악성 앱을 탐

지하는 방법을 사용하 기 때문에 악성 앱 별에 한 

신뢰성과 정확성이 높다는 장 이 있다. 하지만 실시간 

탐지가 어려우며 사  분석  시그니쳐 집합 구축에 많

은 비용과 시간이 든다는 단 이 있고, 실험 결과에서 일

부 낮은 비율의 탐지 성능을 나타내는 샘 들에 한 보

다 개선된 별 방법이 필요하다는 단 이다.

이에 한 개선 방안으로는 웹 페이지 문서에 포함된 

단어에 한 유사도를 측정하는데 리 사용되는 Jaccard 

Coefficient 기법[8]을 응용하여 실시간으로 구동되는 모바

일 앱 실행시 발생하는 이벤트에 한 유사도 분석 메커

니즘을 토 로 트로이 목마 형태의 악성 앱을 별하는 

메커니즘을 제시하고자 한다. 이를 해서는 우선 안드로
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(그림 8) 200개의 정상 어 리 이션 이벤트 Set 

(Figure 8) Two hundreds of Normal Application Event Set 

이드 기반 모바일 단말을 사용하는 과정에서 발생하는 

각종 이벤트 정보를 수집하여야 한다. 그리고 수집된 정

상  악성 이벤트 집합의 특성 정보를 토 로 별하고

자 하는 임의의 모바일 앱에 한 별 과정을 수행할 수 

있다. 이에 본 논문에서는 안드로이드 기반 모바일 단말 

내에서 발생하는 이벤트 정보를 수집하여 이벤트 유사도

를 기반으로 악성 앱을 별할 수 있는 메카니즘을 설계 

 구 하 다.

3. 유사도 별을 한 실시간 이벤트 집합 

구축

본 논문에서는 기존에 연구했던 이벤트 기반의 악성 

앱 모니터링 별 기법[11]에서 더 나아가 안드로이드 기

반 모바일 단말 내 유사도 기반의 악성 앱 탐지 별을 

해 각각 정상 앱  200개, 악성 앱 200개를 상으로 

정상 이벤트 집합과 악성 이벤트 집합을 구축하 다. 200

개의 정상 앱은 안드로이드 공식 마켓인 구  이 스

토어 내 엔터테인먼트와 라이  스타일 카테고리에 포함

된 앱을 설치한 후 실시간 이벤트를 수집하 고, 200개의 

악성 앱은 Android MalGenome Project[6,7]에서 제공한 

1,260개의 악성코드 샘 들  200개의 앱 일을 설치해

서 실시간 이벤트를 수집하 다. 

3.1 정상 어 리 이션 이벤트 집합 

본 연구에서 수집한 200개의 정상 앱은 안드로이드 공

식 마켓인 구  이 스토어 내 엔터테인먼트와 라이

 스타일 카테고리 에 선별하여 해당 정상 앱을 설치

한 후 strace 도구를 통해 실시간 이벤트를 수집하 다. 

(그림 8)은 200개의 정상 어 리 이션의 이벤트들을 수

집한 정상 어 리 이션 이벤트 Set을 나타내고 있다.

(그림 8)을 보면 200개의 정상 어 리 이션 이벤트 

Set의 수는 총 101개로 clock_gettime, futex, gettimeofday, 

ioctl, syscall_983042 등의 이벤트가 상 으로 많이 발생

하는 것을 확인할 수 있었다.  

3.2 악성 어 리 이션 이벤트 집합

Android MalGenome Projcet[6,7]에 포함된 1,260개의 악

성 앱  악성코드의 특성을 반 하여 200개의 악성 앱을 

선정한 후 이를 상으로 안드로이드 모바일 단말에서 

발생하는 실시간 이벤트를 추출  수집하 다. 

(그림 9)와 같이 200개의 악성 어 리 이션 이벤트 

Set의 수는 총 105개로 정상 앱 실행시 수집된 이벤트 집

합과 일부 공통 으로 발생하는 이벤트가 있으면서도 악

성 앱에서 상 으로 많이 발생하는 이벤트가 있다는 

것을 확인할 수 있었다. 

(그림 8)과 (그림 9)를 비교해봤을 때 각 정상과 악성 

어 리 이션 이벤트 Set내 이벤트들은 크게 세 가지로 

분류할 수 있다. 우선, 정상 어 리 이션 실행 시에만 발

생하는 이벤트, 악성 어 리 이션 실행 시에만 발생하는 

이벤트  정상과 악성 어 리 이션에 모두 존재하는 

이벤트 집합으로 나  수 있으며 이를 상으로 각 집합

들에 한 특성  유사도 분석 과정을 수행하 다. 

3.3 정상  악성 앱 이벤트 Set 비교 분석 

각 200개의 정상과 악성 어 리 이션 이벤트 Set을 

비교분석하면 다음 (그림 10)과 같다. 115개의 이벤트들

은 크게 (그림 10)에서 정상 어 리 이션 이벤트에서만 
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(그림 9) 200개의 악성 어 리 이션 이벤트 Set 

(Figure 9) Two hundreds of Malicious Application Event Set 

(그림 10) 200개의 정상  악성 어 리 이션 이벤트 집합 비교 분석 

(Figure 10) Two hundreds of Normal and Malicious Application Event Set Comparison Analysis 

발생하는 ‘OnlyNormal’ 이벤트 집합과 악성 어 리 이

션 이벤트에서만 발생하는 ‘OnlyMalicious’ 이벤트 집합, 

그리고 정상  악성 어 리 이션에서 모두 발생하는 

‘Common’ 이벤트 집합으로 나  수 있었다. 

OnlyNormal에 포함되는 이벤트의 수는 총 6개로 getcwd, 

msync, rt_sigprocmask, setitimer, sigsuspend, SYS_287의 이

벤트가 존재한다. 반면 OnlyMalicious에 포함되는 이벤트

의 수는 총 11개로 capset, chown32, getpgid, getppid, 

setgid32, setgroups32, setresgid32, setresuid32, setrlimit, 

setsid, setuid32의 이벤트가 존재하는 것을 확인할 수 있었
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다. 이들 이벤트들은 정상 내지 악성 어 리 이션에만 

존재하는 이벤트들로써 정상과 악성 어 리 이션을 구

별할 수 있는 하나의 기 이 될 수 있다. 

마지막으로 Common에 포함되는 이벤트 집합은 의 

17가지 이벤트들을 제외한 이벤트 들의 집합으로 구성되

며 _llseek, access, clock_gettime, epoll_create, fchmod, 

fchown32, fcntl64, fdatasync, flock, fork  fstat64 등을 포

함하여 최종 으로 총 98개의 이벤트로 구성되었다. 

4. 이벤트 유사도 기반 악성 앱 별

앞에서 분석한 결과를 토 로 본 장에서는 이벤트 유

사도 기반의 악성 어 리 이션을 별하기 한 시스템 

구조를 제시하 다. 그리고 이와 함께 안드로이드 모바일 

단말용 앱에 합한 실시간 유사도 측정 알고리즘을 제

시하 다. 이를 기반으로 임의의 정상  트로이 목마

(Trojan Horse) 형태의 악성 어 리 이션 10개를 상으

로 본 연구에서 제안한 알고리즘을 이용하여 정상  악

성 어 리 이션에 한 실시간 이벤트 유사도 측정 결

과를 제시하고 악성 앱 별 실험 결과를 제시하 다. 

4.1 이벤트 유사도 기반 악성 앱 별 시스템 구조

4.1.1 악성 앱 별 시스템 구조

악성 어 리 이션에 한 사용자의 피해를 최소화하

기 해 본 논문에서 제시하는 악성 앱 별 시스템 구조

는 다음 (그림 11)과 같다.

(그림 11) 악성 어 리 이션 별 시스템 구조

(Figure 11) Malicious Application Discrimination 

Structure

본 논문에서 구 한 악성 어 리 이션 별 시스템은 

다음 순서와 같이 진행된다. 오  마켓으로부터 분석 

상인 어 리 이션을 다운로드  설치한 다음 adb shell

를 통해 strace 모듈을 통해 어 리 이션 실행 시 모바일 

단말에서 발생하는 실시간 이벤트를 수집한다. 이제 단말

로부터 수집된 정상  악성 어 리 이션의 이벤트 집

합을 기반으로 임의의 어 리 이션 실행시 발생하는 실

시간 이벤트를 상으로 정상  악성 이벤트와의 유사

도 분석 과정을 통해 어 리 이션에 한 악성 여부를 

별하는 것으로 세부 과정은 아래 (그림 12)와 같다.

(그림 12) 악성 어 리 이션 별 과정

(Figure 12) Malicious Apps Discrimination Processes

4.1.2 유사도 기반 악성 앱 별 알고리즘

(그림 12)에 나타나있는 악성 어 리 이션을 별하

기 한 유사도 알고리즘을 좀 더 자세하게 나타내면 (그

림 13)과 같다. 본 논문에서 제안하는 유사도 알고리즘은 

Jaccard Coefficient 기법[8]을 기반으로 안드로이드 모바일 

단말에 합하도록 변형하 으며 단계별 수행 과정은 다

음과 같다.

➀ 정상  악성 어 리 이션 실행 결과 발생한 이벤

트에 한 평균 발생 빈도 값을 계산한다.

➁ 어 리 이션 내에 존재하는 이벤트가 임의의 어

리 이션 내 이벤트에도 동일하게 존재하는지를 

비교한다.

➂ 만약 임의의 어 리 이션 실행시 발생한 이벤트가 

정상  악성 어 리 이션 이벤트 집합 내에 존재

하지 않는다면 이벤트의 유사도 값은 0이 된다. 
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(그림 13) 악성 앱 별을 한 이벤트 유사도 알고리즘 

(Figure 13) Event Similarity Algorithm for Malicious Application Discrimination 

➃ 반면 임의의 어 리 이션 이벤트가 정상 는 악

성 어 리 이션 이벤트 집합 내에 존재한다면 해

당 이벤트의 발생 빈도 값의 크기를 비교한다.  

➄ 정상 는 악성 어 리 이션 실행시 이벤트 발생 

빈도값 
과 임의의 어 리 이션 실행시 이

벤트 발생 빈도값 
에 해서 

max
min

값을 계산한다.

➅ ➀부터 ➄까지의 과정을 임의의 어 리 이션 실행

시 발생한 이벤트에 해 반복 으로 수행하여 계

산하면 각 이벤트마다 유사도 값이 나타나게 되고 

이를 바탕으로 다시 이벤트 체에 한 평균 유사

도 값을 구한다.

➆ 와 같은 단계를 거쳐서 어 리 이션의 이벤트 

Set과 임의의 어 리 이션 이벤트의 유사도를 나

타내는 수식은 다음과 같다. 

 


 



  (수식 1) 

이벤트 유사도

(수식 1)에서 이벤트 유사도는 0에서 1사이의 값이 되

며, 
는 어 리 이션에서 발생하는 i 번째 이벤트

이고 
는 별 상인 임의의 어 리 이션에

서 발생한 이벤트 j 라고 정의할 경우 두 앱에서 발생하는 

이벤트 유사도는 Jaccard Coefficient 기법을 응용하여 실

험군에 속한 n 개의 앱에서 발생한 이벤트 
  각각에 

한 발생빈도의 평균에 
을 나  값으로 계산

할 수 있다.

 

4.1.3 유사도 기반 악성 앱 별 과정

정상 어 리 이션 이벤트 Set과 악성 어 리 이션 

이벤트 Set에서 추출된 이벤트 유사도 특성에 기반하여 
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(그림 14) 이벤트 유사도 기반 악성 앱 별 과정 

(Figure 14) Malicious Application Discrimination Process based Event Similarity

악성 앱 별 알고리즘을 용할 경우 실험군에 포함되

지 않은 임의의 어 리 이션 실행시 발생하는 이벤트 

정보를 수집하여 최종 으로 정상/악성 앱을 별하는 과

정은 다음 (그림 14)와 같다.

우선 strace를 통해 추출한 정상  악성 어 리 이션 

실행시 발생하는 두 이벤트 집합 내에 일치하는 n개의 정

상  악성 어 리 이션 이벤트와 임의의 어 리 이션 

이벤트의 값 사이의 유사도를 계산하여 임의의 어 리

이션에 한 최종 유사도 값을 구하게 된다. 이때 정상 어

리 이션 이벤트 Set과 임의의 어 리 이션 이벤트의 

유사도가 더 높게 나타나면 해당 임의의 어 리 이션은 

정상 어 리 이션에 가깝다고 별할 수 있고 악성 어

리 이션 이벤트 Set과 임의의 어 리 이션 이벤트의 

유사도가 더 높게 나타나면 해당 임의의 어 리 이션은 

악성 어 리 이션에 가깝다고 별할 수 있다. 
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(그림 15) 이벤트 유사도 기반 10개의 임의의 정상 앱 실험 결과  

(Figure 15) Random Unknown Application Decision Result based Event Similarity

4.2 이벤트 유사도 기반 임의의 앱에 한 악성 앱 

별 결과

이벤트 유사도를 기반으로 하여 악성 어 리 이션인

지 아닌지를 별하기 해 본 논문에서는 각 10개의 임

의의 정상  악성 어 리 이션을 실행하여 이벤트를 

수집한 후 유사도 알고리즘을 바탕으로 각각 유사도를 

도출하 다.

4.2.1 임의의 정상 앱에 한 별 실험

10개의 임의의 정상 어 리 이션의 이벤트와 각각의 

정상  악성 어 리 이션 이벤트 Set을 상으로 유사

도를 비교해본 결과는 (그림 15)와 같다. 이때, 유사도는 

0에서 1사이의 값으로 일반 으로 각각 정상  악성 어

리 이션 이벤트 Set과 비교해보았을 때 유사도가 0.5 

이상이면 정상  악성 어 리 이션에 가깝다고 가정한

다. 하지만 이는 상 인 수치로 본 논문에서는 유사도 

알고리즘을 기반으로 유사도를 계산한 결과가 임의의 정

상 어 리 이션 이벤트와 정상 어 리 이션 이벤트 Set

의 유사도가 악성 어 리 이션 이벤트 Set의 유사도보다 

더 높을 때 해당 임의의 정상 앱이 정상 어 리 이션에 

가깝다고 가정하 고 반 로 임의의 악성 어 리 이션 

이벤트와 악성 어 리 이션 이벤트 Set의 유사도가 정상 

어 리 이션 이벤트 Set의 유사도보다 더 높게 나타났을 

때 해당 임의의 악성 앱이 악성 어 리 이션에 가깝다

고 가정하 다. 

(그림 15)를 보면 10개의 임의의 정상 어 리 이션  

말 알송카드, en_manbg, en_movieview, en_transscreen, 

en_heytalk, en_talkingtom2free 등 6개의 정상 어 리 이

션이 정상 어 리 이션 이벤트 집합과의 유사도가 악성 

이벤트 집합과의 유사도보다 높게 나타난 것을 확인할 

수 있었다. 본 실험을 통해 기존 정상 형태의 어 리 이

션을 상으로 60%만이 정상 유사도가 높게 나온 이유를 

분석해 보면, 정상으로 보이는 형태의 앱에도 악성과 유

사한 형태의 의심되는 부분이 포함되어 있을 가능성이 

높기 때문이다. 최근 언론 보도( 자신문 2014년 1월 28

일 기사 : 미 NSA, 앵그리버드와 페이스북도 떨었다)를 

통해 알려진 바와 같이 정상 앱으로 알려진 앵그리버드

(Angry Birds) 모바일 앱에 악성 코드를 포함하여 정보 유

출 앱(leaky Apps)으로 배포한 사실이 알려졌다. 따라서 

정상 앱이라고 부분 알고 있고 기존의 오 -마켓을 통

해서도 리 배포되고 있는 앱 에서 확인되지 않은 악

성 코드를 포함하고 있는 정상 형태의 모바일 앱이 배포 

 설치되어 일반 사용자가 사용하고 있을 가능성이 매

우 높다는 것을 확인할 수 있었다.  
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구분 RePAD [4] MFD [5] 제안기법

실험 대상 
플랫폼

Android Android Android

어플리케이션 
수집대상

n개의 단말 n개의 단말 n개의 단말

사용 도구 및 
방법

Broadcast 
Receiver

dedexer strace

악성 앱 
판별시 

사용하는 정보

앱 내부 정보
(해시/패키지 

이름 등)

앱 내부에 
포함된 클래스 

정보

앱 실행시 
발생하는 

이벤트 정보

악성 앱 판별 
알고리즘

-
DBSCAN
Clustering

Jaccard
Coefficient

악성 앱 판별 
기능

△ ○ ○

정상 및 악성 
앱 특징 분석

△ △ ○

(그림 16) 이벤트 유사도 기반 10개의 임의의 악성 앱 실험 결과  

(Figure 16) Ten of Random Malicious Application Experiment Result based Event Similarity

4.2.2 악성 앱에 한 유사도 기반 탐지  별 실험

트로이 목마 형태로 작동하는 악성 앱 에서 실험군

에 포함되지 않은 10개의 악성 어 리 이션을 상으로 

각각 정상  악성 어 리 이션 이벤트 Set과의 유사도

를 측정한 결과는 (그림 16)과 같다. 

(그림 16)을 보면 super_appmanager, bb_sendere, 

chinamobile10086, quitesleep, jawbreakSuper, dkf4_evilJinping2, 

as_danti568, ddl_smsbackup_phone  dkf2_txthej 등 총 10

개의 악성 어 리 이션 모두가 실험군에 포함된 악성 

어 리 이션 실행시 발생하는 이벤트 패턴과의 유사도

가 높다는 것을 확인할 수 있다. 그 이유는 정상 어 리

이션 이벤트 Set에서는 존재하지 않고 악성 어 리 이션 

이벤트 Set에만 존재하는 이벤트들  두 집합 모두에서 

발견되는 이벤트들이 10개의 악성 어 리 이션 실행 과

정에서도 유사하게 발생하기 때문이다. 그러므로 별 과

정에 사용된 10개의 악성 앱 이벤트와 악성 어 리 이

션 이벤트 Set과의 유사도는 높게 나타났으며 결과 으로 

본 논문에서 제시한 유사도 측정 방법을 이용할 경우 악

성 어 리 이션을 모두 탐지  별할 수 있었다.

4.3 기존 기법과의 비교 분석

이벤트 유사도를 기반으로 한 악성 앱 별 결과를 바

탕으로 2장에서 살펴본 악성 앱 별과 련된 기존 리패

키징 앱 탐지 기법과 유사 클래스 기반 악성 앱 탐지 기

법을 본 논문에서 제안하는 악성 앱 별 기법과 비교 분

석하면 다음 (표 1)과 같이 나타낼 수 있다.

(표 1) 기존 기법과의 비교분석 

(Table 1) Comparative Analysis with existing method 
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(표 1)에 제시한 바와 같이 세 가지 기법 모두 안드로

이드를 랫폼으로 하고 있으며 어 리 이션 수집 한 

다수의 상용 모바일 단말을 상으로 하고 있다. 본 논문

에서 제안하는 기법은 리 스 기반의 이벤트 수집 도구

인 strace를 기반으로 하여 어 리 이션 실행 시 발생하

는 이벤트를 수집한다. 이러한 도구를 통해서 각각 악성 

앱을 별하기 한 정보로 기본 RePAD 기법[4]은 어

리 이션 이름, 패키지 이름, 해시, 마켓 이름 등의 어

리 이션 정보를 획득하여 비교한 뒤 악성 앱을 별한

다. MFD 기법[5]은 dedexer로 추출해낸 DDX 일의 클래

스 정보를 활용하여 악성 앱을 별하는데 반해 제안한 

기법은 어 리 이션의 이벤트를 수집하여 이를 토 로 

악성 앱을 별하는 기능을 제공한다. 

사용된 악성 앱 별 알고리즘을 비교 분석해보면 우

선 RePAD 기법은 사용된 악성 앱 별 알고리즘이 없었

음을 알 수 있었고 MFD 기법은 DBSCAN Clustering 기법

을 통해 분류되지 않은 악성 앱을 다시 별하는 것을 알 

수 있었다. 하지만 본 논문에서 제시한 기법은 Jaccard 

Coefficient 기법[8]을 바탕으로 이벤트 간의 유사도를 측

정해 악성 앱을 별하도록 하 다. 

악성 앱을 별한 결과  성능을 비교해 보면 RePAD 

기법은 악성 앱 에서 Repackaging 형태의 악성 어 리

이션들을 분류해낼 수 있다는 장 이 있으나, 제안한 

기법은 악성 앱의 형태  작동 방식과 상 없이 기존 악

성 앱을 거의 100%에 가깝게 별할 수 있다는 장 이 

있다. 이는 본 논문에서 제안하는 기법이 악성 앱을 별

하기 해 안드로이드 모바일 단말에서 실시간으로 발생

하는 이벤트 정보를 심으로 유사도를 측정하 기 때문

이다.

5. 결  론

본 논문에서는 안드로이드 기반 모바일 단말을 상으

로  증가하는 악성 앱에 한 피해를 최소화하기 

해 다수 사용자 모바일 단말에 한 이벤트 유사도 기반 

악성 앱 별 메카니즘을 제시하 다. 기존 악성 앱 탐지 

기법을 분석하여 Jaccard Coefficient 기법을 이용한 이벤

트 유사도 알고리즘을 제안하 으며, 정상 어 리 이션

과 악성 어 리 이션를 실행한 후 발생하는 이벤트를 

수집한 후 정상 어 리 이션 이벤트 Set과 악성 어 리

이션 이벤트 Set을 구축하 다. 뿐만 아니라 임의의 정

상  악성 어 리 이션과의 유사도 실험 결과를 통해 

악성 앱을 별할 수 있는 기 인 기능을 제공하 으

며 이를 토 로 10개의 임의의 악성 앱 모두가 악성 어

리 이션에 가까운 결과를 도출할 수 있었다. 

향후 추가 으로 다수의 사용자 단말을 상으로 시스

템 내부에서 어 리 이션 실행시 발생하는 커  벨의 

이벤트 정보에 한 연 성 분석을 수행하고 이를 통해 

다수의 사용자 단말에서 수집된 이벤트 정보에 한 그

룹핑 방법과 이를 반 한 유사도 별 메커니즘을 통해 

오탐율을 일 수 있는 방법에 한 연구가 필요하다.
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